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Akill Sehirleri Bekleyen Temel Hak ve Ozgiirliik ihlalleri

Fundamental Rights and Freedom Violations Awaiting Smart Cities

Yunus DUGER!

= Calismada, akilli sehirler elestirel yonlerden incelenmistir.

ONE CIKANLAR = Akilli sehirlerde temel hak ve 6zgiirliiklere y6nelik ihlaller gerceklesmektedir.
= Akilli sehirler bir kentsel hayati kolaylastiriken bir taraftan da kisitlamaktadirlar.
= |n the study, smart cities are examined critically.
HIGHLIGHTS = Violations of fundamental rights and freedoms occur in smart cities.
= While smart cities facilitate urban life, they also restrict it.

62 Son yillarda hizla yayginlik gosteren teknolojik gelismeler sehirlerin tanimini, yonetimini ve yurttaslarin katihm
bicimlerini degistirmistir. Bununla birlikte sehir sakinlerinin temel hak ve 6zgirliikleri ile ilgi bazi konular da
glindeme getirmistir. Akill sehir uygulamalari temel haklari gelistirme potansiyeline sahip midir? Akilli sehir anlayisi
ve uygulamalari, temel hak ve 6zgirliklerin gelistiriimesi ve korunmasi agisindan bazi firsatlar yaratsa da, temel

ANAHTAR hak ve 6zgurliikler agisindan bazi yeni sorunlari da beraberinde getirme potansiyeline sahiptir. Bu ¢alismanin amaci
KELIMELER akilli sehir girisimlerinin bazi temel insan hak ve 6zgurliikleri Gizerindeki olasi olumsuz etkilerini ortaya koymaktir.
Bu baglamda ¢alismada, nitel arastirma yontemleri kullanilarak, akilli sehir teknolojilerinin insanlarin temel hak ve

Ozgurluklerine yonelik risklerini ortaya koyan akademik literatiir calismalarina bakilarak iki olgu arasindaki baglanti

Akilli sehirler ortaya gikarilmaya calisiimistir. Bu ¢alismada akilli sehirler agirlikli olarak elestirel bir bakis agisiyla incelenmektedir.
Bu alanda yapilan arastirmalardan hareketle akilli sehirler daha ¢ok hangi hak ve 6zgiirlikler agisindan nasil bir

Temel haklar ve tehdit olusturuyor? Bu sorularin yanitlari aranmistir.

Gzgiirliikler Akilli sehir teknolojileri, sehir sakinlerinin yasamini kolaylastiran pek ¢ok etkiye sahip olsa da, gizlik ve mahremiyet

insan haklari

Dijital béliinme
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ihlalleri, tahmine dayali profilleme, dijital béliinmeyi tesvik etme, ifade ve diisiince 6zglirliigi gibi pek ¢cok agidan
bireylerin temel hak ve o6zgirliikleri tzerinde dogrudan veya dolayli olarak dnemli olumsuz etkilere neden
olmaktadir. Bu haklarin ihlali, kisilerin diger hak ve 6zgurliklerinin de ihlal edilmesine zemin olusturabilir. Kisacasi
akilli sehir girisimleri insanlarin hak ve oOzgurliklerini gergeklestirme ve gelistirme firsati sunsa da hak ve
Ozgurlukleri ihlal etmek ve sinirlamak igin de kullanilabilmektedir.

Technological developments, which have become widespread in recent years, have also changed the definition of
cities, their management and the ways citizens participate. However, it has also brought up some issues regarding
the fundamental rights and freedoms of city residents. Do smart city applications have the potential to improve
fundamental rights? Although the smart city understanding and applications create some opportunities for the
development and protection of fundamental rights and freedoms, it also has the potential to bring about some
new problems in terms of fundamental rights and freedoms. The aim of this study is to reveal the possible negative
effects of smart city initiatives on some basic human rights and freedoms. In this context, the study tried to reveal
the connection between the two phenomena by using qualitative research methods and looking at academic
literature studies that reveal the risks of smart city technologies to people's fundamental rights and freedoms. In
this study, smart cities are examined mainly from a critical perspective. Based on the research conducted in this
field, in terms of which rights and freedoms and what kind of a threat do smart cities pose? Answers to these
questions were sought.

Although smart city technologies have many effects that make life easier for city residents, they directly or
indirectly cause significant negative effects on the fundamental rights and freedoms of individuals in many
respects, such as privacy and confidentiality violations, predictive profiling, encouraging digital division, and
freedom of expression and thought. Violation of these rights may provide grounds for violations of other types of
rights and freedoms of individuals. In short, although smart city initiatives provide the opportunity to realize and
develop people's rights and freedoms, they can also be used to violate and limit rights and freedoms.
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Giris

Dijital bilgi islem ve teknolojilerin 1950°li yillarda dogusundan bu yana, teknoloji ve
dijitallesme, sehirleri iyilestirmenin ve bu kentsel zorluklara ¢6ziim bulmanin bir yolu olarak
gorilmektedir. Bu nedenle sehirlerin blylimesi ve dijitallesmesi i¢ icedir. Sehirlerin
dijitallesmesine yonelik egilim, 6zellikle 1980'lerde ve 1990'larda kisisel bilgisayarlarin ortaya
¢ikmasindan ve 1990'larin sonlarinda ve 2000'lerin baslarindan itibaren internetin hizla
yayginlasmasindan sonra ivme kazandi (Reuter, 2020, s. 2). 2000'li yillarin basindan bu yana
akilli sehir politikalari, blyik veri, biyometrik teknolojiler ve son zamanlarda yapay zekanin
yardimiyla kentsel alanlari daha glvenli, daha sirdurilebilir ve yenilikgi hale getirmeyi
hedeflemektedir (Wernick & Artyushina, 2023, s. 2).

Gunlimuzde bu teknolojiler sehir yasaminin birgok alanini etkilemekte ve hem merkezi hem
de yerel yonetimleri ilgilendirmektedir. Son donemde “akill sehir” olarak adlandirilan
sehirlerde, Bilgi ve iletisim Teknoloijileri (BIT), Nesnelerin interneti, sensér sistemleri ve diger
teknolojik uygulamalar sehir sakinlerine ve yonetimlere bir¢ok agidan kolayliklar sunmaktadir.
Ozellikle buyik veri (big data) ve nesnelerin interneti (loT) teknolojileri akilli sehir
anlayislarinin temel yapi taslarini olusturmaktadir ve temel hak ve 6zgirlikler konusunda
yasanan sorunlar da bu teknolojilerle ilgilidir.

Gunumizde insan haklarina dayali birgok uluslararasi belge ayni zamanda kentteki temel insan
hak ve 6zgirliiklerini de ilgilendirmektedir. “Sehirde insan Haklarinin Korunmasina iliskin
Avrupa Sart)”, “Sehir Hakki Diinya Sarti””, “Kiresel Sart-Sehirde insan Haklari Giindemi”
bunlardan en bilinenlerdendir. Ayrica yerel diizeyde de “Montreal Haklar ve Sorumluluklar
Sart1”, Mexico City Sehir Hakki Sarti” ve “insan Haklari Sehri Gwangju Bildirgesi” gibi belgelerde
de bircok hak ve 6zgiirliiklere; ekonomik, sosyal ve kiiltirel haklar; kadin haklari; cocuk haklari;
surdardlebilir kalkinma hakki; ve saglikh bir ¢evre hakki basta olmak lzere haklara atifta
bulunulmaktadir. Bu belgeler arazi tahsisi, temel hizmetlere ve altyapiya erisim, kirlilik,
kapsayici yonetim ve katilim, kiltlr, glivenlik ve yasam kalitesi gibi konulari da ele almaktadir
(Reuter, 2019, ss. 3-4). Bu belgeler, ginimizde sehirlerin, bireylerin her tirli hak ve
Ozgurliklerinin engellenebilecegi veya korunabilecegi alanlar haline geldigini gdstermektedir.
Bu c¢alismada ele alinan akilli sehirlerde uygulanan bazi teknolojiler, sehir sakinlerinin
hayatlarini birgok agidan kolaylastiran firsat ve kolayliklar sunsa da temel hak ve 6zgirliklere
yonelik yeni riskler de barindirmaktadir.

Bu calismada, akilli sehirlerin kavramsal tartismasina ve sehir sakinlerini dogrudan veya dolayli
yollardan etkileme potansiyeline sahip akilli sehir uygulamalarinin siniflandirmasina girmeden
genel olarak akilli sehir kavraminin ne oldugu ve bu anlayis dogrultusunda tasarlanan sehirlerin
bazi hak ve 6zgirliiklere tehdit olusturabilecegi ifade edilmektedir. Clink{ akilli sehir kavrami
Uzerinde dahi tam olarak bir fikir birligi bulunmamaktadir.

Akilli sehir olarak adlandirilan sehirlerin ¢cogu sifirdan insa edilmemekte ve ¢ogu sehir icin
zaman icinde cesitli aktorler tarafindan gerceklestirilen, 6zellikle dijital teknolojilere dayali
projelerin varligina bagh olarak sehirlere "akilli sehir" terimi atfedilmektedir. Akilli sehri
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karakterize etmek icin kullanilan bu projeler, kentsel alanlarda temel hak ve o6zgirlikleri
ve/veya karar alma surecglerini hem olumlu hem de olumsuz etkileyebilecek veri ve
algoritmalara dayanmaktadir (Christofi, 2023, s. 1). Akilli sehir kavrami igerisinde de ifade
edildigi gibi akilli sehir, yerel yonetimlerin sehir hizmetlerinin isleyisini daha iyi verimli hale
getirmek, bunun sirddrdlebilirligini saglamak ve ayni zamanda yurttaslarinin yasam kalitesini
arttirmak icin bilgi iletisim teknolojilerini (BiT’i) kullanmak tizere ilgili paydaslarla etkilesimin
bir sonucudur. Akilli sehir, hizla biiyliyen ve karmasik hale gelen sehir ve sehir sakinleri igin acil
sorunlarin yeni teknolojiler kullanilarak ¢oziilmesine iliskin bir kavramdir (Flak ve Hofmann,
2020, s. 165). Akilli sehirlerle ilgili literatiir calismasi yapildiginda, sehir galismalari, dijital bilgi
teknolojileri, sosyoloji ve halk saghg gibi ¢esitli disiplinlerde, bu kavramin otuzdan fazla farkli
tanimina rastlanilmaktadir. Ayrica akilli sehir kavrami, akilli olarak anilan birgok kavramin da
ortaya ¢ikmasina neden olmustur. Bunlarin; akilli insan, akilli gevre, akilli yénetisim, akill
yasam, akilli ekonomi ve akilli ulagim en sik dile getirilenlerden bazilaridir (T.C. Cevre, Sehircilik
ve iklim Degisikligi Bakanhgi, 2020, s. 37).

1. Akilli Sehir Kavrami ve Teknolojileri

Hansen ve Skaiaa'ya (2019) gore, akilli sehir kavrami ilk kez 1999 yilinda Singapur ornegini
konu alan bir aragtirma makalesinde ifade edilmistir (Hansen ve Skaiaa, 2019, s. 3). Ancak akilh
sehir kavrami yeni bir kavram oldugundan hem teoride hem de pratikte herkesin ortak
gorlsuni yansitan bir tanimi bulunmamaktadir. Diinyanin her yerinde farkh deger ve bakis
actlarina dayali farkli terminolojiler ve anlamlar icermektedir (Pierce & Andersson, 2017, s.
2804). “Akilli sehir” kavraminin genel kabul gérmiis bir tanimi olmasa da, akilli sehirler, BIT,
nesnelerin interneti, bulut bilisim ve diger teknolojilerin hem sehirde yasayan yurttaslarin hem
de yonetimlerin yararina donustlirerek kullanildigina dair genel bir goriis vardir (Reuter, 2020,
s. 2). Ornegin akilli ve siirdiiriilebilir sehirleri tanimlayan, FG-SSC (Akilli Stirdiiriilebilir Sehirler
Odak Grubu) tanima gore, “Akilli stirdiiriilebilir bir sehir, yasam kalitesini, kentsel operasyon
ve hizmetlerin verimliligini ve rekabet giiciinii artirmak icin bilgi ve iletisim teknolojilerini (BIT)
ve diger araglan kullanan, ayni zamanda mevcut ve gelecek nesillerin ekonomik, sosyal,
cevresel ve kiiltiirel ihtiyaglarinin karsilamasini saglayan yenilikgi bir sehirdir” (Focus Group on
Smart Sustainable Cities, 2014).

Akill sehir kavrami, kentsel siiregleri yonetmek igin gelistirilmis bir kavramdir. Teknoloji ve
kentsel sureclerin birlikteligini kapsayan bu sitem, yerel yonetimler, okullar, kampdsler, toplu
tasima sistemleri, hastaneler, isletmeler, ticaret, enerji Uretimi, su tedarik aglari, atik
sistemleri, kolluk kuvvetleri ve diger toplumsal hizmetlerin bilgi sistemlerine baglanmasini
icermektedir (ilhami vd., 2022, s. 8379).

Gunlmuzde yeni teknolojiler sadece rutin sistem ve fonksiyonlarin otomatize edilmesi icin
degil, ayni zamanda bilgi yonetimi yoluyla kentin izlenmesi, anlasiimasi, analiz edilmesi ve
planlanmasi icin de kullanilabilmektedir (Depiné vd., 2017, s. 948). Akilli sehir girisimleri,
araclarin park edilmesinden, trafik yogunluguna, hastanelerdeki yatak misaitliginden, eneriji
tuketimi, su ve hava kalitesine, iklim degisikliginden, glirtltiye kadar insan hayatina iliskin pek
cok olayi algilayip yorumlayabilen gelismis BiT altyapilari araciligiyla hayata gecirilmektedir. Bu
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teknolojiler sayesinde araclari otoparklara yonlendirmek, trafik sikisikhigini ortadan kaldirmak,
ambulanslari yonlendirmek, gereksiz enerji tiketiminin 6nline ge¢mek, daha etkin atik
sistemlerini hayata gecirmek ve vatandaslari cevre konusunda uyarmak mimkin olmaktadir
(Oliveira & Campolargo, 2015, s. 2337).

Nesnelerin interneti ve sehrin bircok alanlarina yerlestirilen sensor sistemi, akilli sehirlere
dnemli katkilar saglamaktadir. Ornegin Norveg'in Kristiansand belediyesinde hava kalitesini
Olgmek igin sehrin birgok yerine yerlestirilen sensorler, havadaki polen ve kirlilik diizeylerini
olcerek veri toplama ve bu bilgileri internet lizerinden yurttaslara veya kurum ve kuruluslara
veri olarak sunma olanagi saglyor. loT cihazlarinin akilli sehirlerde nasil kullanilabileceginin bir
baska ornegi ise, akilli video gozetim sistemleridir. Sehrin bircok noktasina akilli kameralarin
yerlestirilip kolluk birimlerine entegre edilmesini iceren bu sistem sayesinde olagandisi ve
endise verici durumlarin tespitine ve miidahale edilmesine olanak saglaniyor (Hansen &
Skaiaa, 2019, s. 5).

Ayrica, ornegin kablosuz sensorlerle donatilmis otomatik sikistiricilar ve akilli konteynerler,
atik toplama kapasitelerini artirabilir ve daha iyi hizmet yonetimi igin ilgili aktorlere bilgi
saglayabilir. Benzer sekilde, akilli su sayaglari kent sakinlerine su kullanimlari hakkinda
dogrudan ve gercek zamanl geri bildirim saglarken, akilli su yénetim sistemleri de kuraklikla
mucadele etmek ve gevrenin korunmasinin gelistirilmesi igin kullaniimaktadir. Akilli enerji
yonetimi, yenilenebilir enerji sistemlerinin benimsenmesini tesvik etmenin yani sira, enerji
kullanimlarini izlemek, kullanici talebini tahmin etmek ve kullanicilari enerji tasarrufu
uygulamalarini benimsemeye dolayli olarak etkilemek icin geri bildirim saglamak igin
sensorlerden toplanan verileri kullanabilir. Kamu hizmeti sunan sirketler, akilli sebeke
teknolojilerini kullanarak degisen tiiketici talebine hizli bir sekilde yanit verebilir, sebekedeki
yenilenebilir kaynaklarin yonetimini iyilestirebilir ve kesintiler sirasinda hizmeti yeniden
saglamak igin acil midahaleyi kolaylastirabilir (Law & Lynch, 2019, s. 47).

2. Akilli Sehirlerde Temel Hak ve Ozgiirliikler Agisindan Karsilasilabilecek Sorunlar

Akilli sehir girisimlerinin genel yapisina bakildiginda, teknolojik gelismelerin sehrin hem sosyal
hem de is yasamina uyarlanmasi ve entegrasyonuna dayal blyik miktarda veri Grettikleri
gorilmektedir. Bircok akilli sehirde Nesnelerin interneti (loT) tabanh cihazlar her an bilgi ve
veri toplayabilir. Bu bilgi ve veriler, isleyisin daha verimli hale getirilmesi igin karar verici
algoritmalara aktarilabilir. Akilli cep telefonlariyla entegre calisan bu sistemler, bireylerin
hareketlerini takip etmek, sik kullanilan hareket rotalarini belirlemek, popdler ilgi alanlarini
tespit etmek veya sehir ici ulasim zorluklarini tespit etmek gibi bircok amag igin
kullanilabilmektedir. Ustelik bu teknolojik sistemler devlet kurumlarinin gorevlerini
otomatiklestirebilen veya karar vermede kullanilabilecek yapay zeka tabanli ¢ozimler
Uretmektedir. Bu veriler yurttaslar, 6zel sektor, kamu sektori ve bu li¢linlin bilesimi tarafindan
Uretilebilir ve saklanabilirler. Buradaki asil soru su: Bu veriler insani merkeze alan bir bakis
acisiyla, insan degerlerine ve bireyin haklarina saygili bir sekilde nasil yonetilebilir? (Mcbride
vd., 2022, s. 7). Baska bir deyisle akilli sehirler, sehir sakinlerinin tim farkliliklarini bir kenara
birakarak temel hak ve 6zgurliklerini koruyacak sekilde yonetilebilir mi?
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Akilli sehirlerde kullanilan Nesnelerin interneti (loT) ve biiyiik veri gibi teknolojiler, insan
Haklari Evrensel Beyannamesi'nde belirtilen ve temel haklar arasinda sayilan mahremiyet
glvenlik ve ifade 6zglirliigu gibi haklara tehdit olusturmaktadir (Hansen & Skaiaa, 2019, s. 1).
Nitekim Sehir Hakki Dinya Sarti belgesinde de ifade edildigi gibi, “giiniimiiz kentleri,
sakinlerine esit kosullar ve firsatlar sunmaktan uzaktir. Kentsel niifusun ¢cogunlugu, ekonomik,
sosyal, kiiltiirel, etnik, cinsiyet veya yas ézellikleri nedeniyle en temel ihtiya¢ ve haklarindan
yoksun veya sinirhdir”. Ancak “sehirler, esitlik, hakkaniyet ve adalet kosullari altinda, tim
insanlarin onurunu ve kolektif refahini giivence altina alan, tiim insan haklarinin ve temel
Ozgiirliiklerin tam olarak gergeklestirildigi bir ortam olusturmalidir. (...) herkesin sehirde siyasi,
ekonomik, kiiltiirel, sosyal ve ekolojik gerceklesme icin gerekli kosullari bulma hakki vardir”. Bu
belgenin temelinde, tim yurttaslara insan onuru anlayisi 1s1ginda hi¢ kimseye ayrimcilik
yapmadan demokrasi ve sosyal adalet ilkelerinin gozetilmesi ve herkesin stirdirilebilir cevre
kosullari ¢ergevesinde kentsel alanin milkiyetine katilma hakkina sahip oldugu anlayis
bulunmaktadir. Bu baglamda “herkes, yerel kamu idarelerinin ve halk idarelerinin seffafligini,
etkinligini ve 6zerkligini gliclendirmek amaciyla, kamu politikalarinin ve belediye biitcelerinin
hazirlanmasi, tanimlanmasi, uygulanmasi ve mali dagitimi ve yénetimine dogrudan ve temsili
bicimlerde katilma hakkina sahiptir” (World Charter for the Right to the City, 2001, s. 1).

Ancak giiniimiizde dijital teknolojilerin gelismesi ve sehirlerde insan yagsamini dogrudan ya da
dolayli olarak ilgilendiren bircok alanda uygulanmaya baslanmasiyla birlikte sehirde temel hak
ve ozgurliiklere hakkina iliskin en dGnemli sorulardan biri de, “akilli sehirlerin, esitlik ve adalet
temelinde yurttaslarin temel insan hak ve 6zgurliklerini ne kadar koruyabilmektedir? Pek ¢ok
sehir yonetiminin mevcut isleyisinde yurttaslarin —6zellikle de hassas gruplarin— kendilerini
dogrudan ilgilendiren konular da dahil olmak Ulzere kentsel gelisim ve kentsel planlama
uzerinde g¢ok sinirli etkisi vardir. Akilli sehir girisimleri bu firsatlari yaratabilir mi?

Ginimiziin hizla gelisen teknolojisinin, 6zellikle de BIT ve mobil teknolojinin yaygin
kullaniminin, glnimiz kentlerinde o6tekilestirilmis —kirilgan— ntfuslarin karsilastigi bazi
sorunlari azaltabilecegi ileri strilmektedir. Ozellikle engelli bireyler agisindan bakildiginda
BiT'in yasam kalitesine buyik katkilar sagladigi gériilmektedir. Teknolojik gelisimler,
engellilere yonelik video isaret dili tercimesi, altyazi ekleme, ekran okuyucular, tele saglik ve
erisilebilir acil tibbi hizmetler dahil olmak lzere engelli kisilere bir¢cok fayda saglamaktadir.
Yapay zekad ve sensorlere dayali teknoloji engelli kisilerin 6nlindeki engelleri kaldirma
potansiyeline sahiptir. Bu teknolojik girisimler, engelli bireylerin toplumdan soyutlanmayarak
yasamsal slirece katilarak kendi kaderlerini belirlemelerini, daha kaliteli ve hizli saglk
olanaklarindan faydalanmalarini ve siyasal alana katilmalarini saglayan araclar olarak
degerlendirilmektedir (Reuter, 2019, s. 7). Bir sehirde teknolojiye dayali ¢6ziimler, her ne
kadar bir sehrin ekonomik, sosyal, insani ve cevresel sirdurilebilirligini iyilestirmeyi amaclasa
da, BIT sistemleri ya da diger teknolojik araclarla donatilmis sehirlerin, mutlak anlamda
insanlarin yasamak istedigi daha iyi sehirler oldugu séylenemez. Sehirler ayni zamanda
insanlarin tim potansiyellerini ve yaraticiliklarini kullanarak hayattan keyif alabilecekleri ve
mutlu olabilecekleri yerler olmalidir (Depiné vd., 2017, s. 948).
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Akilli sehir girisimlerinin en temel yapisinin teknolojik gelismeler ve bu teknolojilerin sehrin
bircok fonksiyonuna uygulanabilirligi oldugu bilinmektedir. Ustelik teknolojik gelismeler ve
uygulamalar sosyal yasamdan ve kentsel hizmetlerden dislanan kisi ve topluluklarin
entegrasyonunu tesvik etmenin bir yolu olarak goérilse de, akilli sehirler ve bilgi teknolojileri
(BiT) insan haklari, temel hak ve dzgiirliiklere erisebilirlik ve katilim agisindan firsatlarin yani
sira zorluklar da olusturmaktadir. Bu nedenle, engelliler ve yasllar gibi bazi bireylerin temel
insan hak ve o6zglrliklerini iyilestirecek sekilde kentsel gelisimin temelden donustirilmesi
gerekmektedir (Reuter, 2019, s. 1).

Akill sehir birgok agidan degisimleri beraberinde getirdigi icin bu sehir konseptine uygun sehir
yonetimini gerektirmektedir. Ancak piyasa ekonomisi ve siyasetin dengelenmesi veya yeni
glvenlik sorunlarinin ortaya ¢ikmasi ve bunlara karsi stratejiler gelistirilmesi gibi konular hem
yerel diizeyde hem de daha 6tesinde siyasi kaygilari glindeme getirmektedir. Bu baglamda
tartisilan konulardan biri akilli sehirde yonetimin demokratik olup olmayacagi veya olmasi
gerektigidir. Nitekim buttincil yaklagsimlar kentin bitlinlesik bir yapi oldugunu ve bu nedenle
parcalara ayrilamayacagini vurgulamaktadir (Toriz, 2019, s. 21).

Reuter'in (2020) belirttigi gibi akilli sehir uygulamalari sehirlerde hizmet tretimini, katihmi ve
yasam kalitesini artirmaya yonelik bazi vaatlerde bulunmaktadir. Reuters'e gore akilli sehirler,
hem kentsel hizmetlerin sunumunda hem de sehirlerin temel sorunlarinin ¢éziimiinde bazi
kategorilerde 6zetlenebilir (Reuter, 2020, ss. 2-3). Ancak Reuter'in de isaret ettigi gibi akilli
sehirlere atfedilen tim bu kategoriler (Tablo 1), sehir sakinlerinin bazi temel hak ve
ozgdurliklerinin ihlal edilmesine neden olabilir.

Tablo 1: Akilli sehirlere atfedilen bazi kategoriler ve olasi sorunlar

Yukaridan asagiya Akilli sehir girisimleri, toplumun kékenindeki siyasi, ekonomik ve sosyal sorunlara
uygulama ve odaklanmak yerine, sosyolojik gerceklerden yoksun ve herkese uyan tek ¢éziimii
teknokratik ybnetisim  destekleyen, genellestirilebilir teknik ¢6ziimlerin yaratilmasina vurgu yapar.

Akilli sehirlerin yénetimsel yapisi agirlikli olarak yukaridan asagiya uygulanir ve

Sirketlesme ve yurttaslarin katkisi yerine bazi teknolojik kurumsal ve idare isbirligi tarafindan
ozellestirme yénetilir; bu da yurttas merkezli miizakereci demokrasi yerine teknokratik yénetime
yol agar.
Ayrimlari ve Akilli sehirler, daha adil, esit ve kapsayici toplumlar iretmek yerine, siyasi ya da
esitsizlikleri ekonomik giic odaklarina hitap ederek, kazanilmis ¢ikarlara o6ncelik vererek ve
giclendirmek/dijital mevcut sosyoekonomik béliinmeleri derinlestirerek dijital béliinmeleri, esitsizligi ve
béliinme glic asimetrilerini gliclendirir.

Akilli sehirler yurttaslar tarafindan toplanan verilere veya yurttaslar tarafindan
kullanilan hizmetlere dayanir. Béylece gézetimi destekler, yeni sosyal diizenleme
bigimleri getirir, mahremiyet ihlallerine yol agar, tahmine dayali profil olusturmayi
mimkiin kilar, sosyal kategorizasyonu tesvik eder ve yurttaslarin davranislarini
etkileme potansiyeline sahiptir.

Gézetim ve
mahremiyet ihlalleri

Akilli sehir teknolojileri, istikrari, glivenilir, dayanikli ve giivenli bir ortam olusturmak
Giivenlik kaygilari yerine, kritik altyapiyi ve veri giivenligini etkileyen, bilgisayar korsanligina ve siber
saldirilara karsi potansiyel olarak savunmasiz kentsel sistemler liretir.

Kaynak: Reuter, (2020, ss. 2-3).
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Reuters'in de belirttigi gibi sehir hayatini kolaylastiracak teknolojik ¢coziimler, herkesin ayni
akilli sehir anlayigini istedigi varsayimiyla gelistiriimekte ve tamamen piyasanin ve sehir
yonetiminin taleplerine gore sekillenmektedir. Kentlere entegre edilmeye ¢alisilan teknolojik
yenilikler, sosyo-ekonomik-politik sorunlara fazla 6nem verilmeden, sunulan hizmeti etkin
kilmaya ve sorunu ¢ozmeye yonelik tasarlandigindan bash basina bir amag haline gelmektedir.
Bunun bir 6rnegi e-oylamadir. E-oylamayi destekleyenler, oy sayma hizi ve daha hizli sonuglar,
azaltilmis maliyetler ve secmen katilimini potansiyel olarak artirabilecek uzaktan erisilebilirlik
gibi elektronik oylamanin faydalarina vurgu yaparlar. Se¢im slrecindeki adaletsizlikler ve
sahtekarliklar, yazilim hatalari ve givenlik ihlalleri arka planda kalabilmektedir. Kisacasi
teknolojiye odaklanmak sehirlerin karmasikhigini ve sosyalligini degerlendirmenin basarili bir
yolu degildir. Ozellikle demografik yapi ve hareketlilikteki degisiklikler —kentlesme ve kirdan
kente go¢— ile bunun sonucunda ortaya c¢ikan kaynak kithg, iklim degisikligi ve afet risk
yonetimi ve dayanikli sehirler Gretme ihtiyaci gibi kentsel sorunlar, glinlik yasami kolaylastiran
gecici teknolojik girisimlerle degil, sosyal, kiltirel ve ekonomik temelli, 6zellikle de insan
odakli yapisal ¢ozlimler gerektirir (Reuter, 2020, s. 3).

Sekil 1: Hak ve 6zgurllkler agisindan akilli sehirleri bekleyen riskler

ifade

OzgurlGga
engeli

Profil
olusturma ve
varsayima
dayal
yonetisim

Cografi

mekansal
izleme

Akilh
sehirleri
bekleyen
riskler

Sosyal
siniflandirma -
dijital
boélinme

Irksal
profillenme

Tarafli kolluk
kuvvet
yonetimi

Merhamet ve
gizlilik ilkeleri

Kaynak: Reuter (2020, s. 7).

Sekil-1'de genel hatlariyla gosterildigi gibi akilli sehirlerin yayginlagsmasiyla birlikte kisilerin bazi
hak ve ozgirlikleri agisindan ortaya cikabilecek riskler bulunmaktadir. Kisilerin daha 6nce
karsilasmadiklari hak ve 06zglrlik ihlalleri, akilli sehir projeleri sayesinde ortaya c¢cikma
potansiyelini dogurmaktadir. Ornegin yukarida ifade edilen irksal profil olusturma, kolluk
kuvvetleri tarafindan yapilan ayrimci bir uygulamadir ve irksal profillemede; kolluk kuvvetleri,
kisilerin etnik kokenine, dinine, rengine ya da mensup oldugun yurttashga dayal olarak, kisileri
bir sucta stipheli olarak hedef almakta ya da varsaymaktadir (Meadow, 2023). Sehirlerde,
ozellikle dijital bilgi teknolojilerinin bir sonucu olarak, tahmine dayali polislik, insanlarin irk
temelinde hedef alinmasini gliclendirir, irksal olarak 6nyargili algoritmalar yaratir ve irksal,
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dinsel ve etnik azinhklarin bircok yonden bastirilmasini tesvik eder. Dolayisiyla kolluk
kuvvetlerinin bireylere tarafsiz ve esit muamele anlayisi, bu algoritmalarin yardimiyla
kolaylikla baltalanabilmektedir (Reuter, 2020, s. 7).

Ayrica Sekil-1'de siralanan bazi hak ve 6zgurliklerin ihlali, diger hak ve 6zgirliklerin ihlaline
de temel olusturabilir. Sehirlerdeki izleme teknolojileri yoluyla elde edilen bilgi ve gorintiiler,
yurttaslarin veya yoneticilerin ifade 0Ozglrligline ve siyasi alanda bazi siyasi haklarin
kullanilmasina zarar verebilmektedir. Ornegin kisilerin izlenme ve kaydedilme korkusu, bu
kisilerin fikir ve disincelerini 6zgirce ifade etmelerine engel olabilir. Ayni sekilde kentsel
alanlarda merkezi yonetimler tarafindan kurulan izleme ve goriintileme sistemleri tarafindan
yerel yoneticilerin izlenmesi ve gorintilerinin ifsa edilmesi de bu kisilerin siyasi haklariyla ilgili
bazi engellere yol agabilir. Kisacasi akilli sehir teknolojileri ¢ok daha fazla soruna yol agma
potansiyeline sahiptir.

2.1. Akilli sehirlerde demokratik katilim sorunu

Akill  sehirler yurttaslarin etkili demokratik katiimi agisindan bazi ikilemler ortaya
¢ikarmaktadir: Akilli sehirler yurttaslarin yonetim siireglerine e-oylama, gevrimigi hizmetler ve
geri bildirim, anketler vb. katilmalariigin yeni yollar yaratmasina karsin, ayni zamanda yiiz ylize
katilim gibi etkili bir yurttas katiimi anlayisini da engellemektedir (Reuter, 2020, s, 4). Bircok
yazara gore akilli sehir teknolojileri herkesin aktif demokratik katilimini saglamamaktadir.
Ustelik yurttaslari piyasa ekonomisinin ilkelerine gére ydnetmeye sevk etmektedir. Ornegin
Kitchin vd. (2019)’e gore, akilli sehir uygulamalarinda yonetim; teknokrasi, paternalizm ve
piyasa ekonomisi ilkelerinin hakim oldugu ve vyurttaslarin yonetim sireglerinde aktif
katihmcilardan ziyade tiketici olarak gorildigi bir yonetim anlayisini icermektedir. Baska bir
deyisle, Kitchin, akilli sehir konseptini esas alarak gelistirilen yonetim mekanizmalarinin,
yurttaslarin sehrin vizyonuna ve gelisimine aktif ve nitelikli katilimiyla degil, yurttas adina
hizmet sunan ve onlar igin neyin iyi ya da koti olduguna karar veren —sivil paternalizm— bir
yonetim anlayisiyla isledigini ifade eder (ss. 9-10).

Akill sehirlerde yonetimin, yurttaslarin kendileriniilgilendiren konularda fikir ve diistincelerini
ozerk bir sekilde dile getirdikleri ve karar alma sireglerine aktif olarak dahil olduklari bir
yonetisim anlayisindan ziyade, yurttaslarin daha ¢ok blirokrasi ve piyasa aktorleri tarafindan
yonlendirildigi bir yonetim anlayisina dogru evrilmesi hak ve o6zgirliklere yonelik yeni
tehditler olusturmaktadir. Ayrica dijital teknolojiler araciligiyla bazi haklardan kolaylikla
yararlanma olanaginin saglanmasi, dijital teknolojik gelismelere asina olmayan kisilerin bu
firsatlardan hizli bir sekilde yararlanmasini engelleyebilir ve kisilerde dislanmislik hissi
yaratabilir. Dolayisiyla akilli sehirlerin, cogunlukla dijital teknolojik gelismelere ayak uyduran
ve bu teknolojik arac-gereclere sahip olabilmeyi ya da erisebilmeyi 6nceleyen bir anlayisla
tasarlanmasi, dijital bolinmeleri ve ayni zamanda sosyoekonomik boliinmeleri
derinlestirecektir.
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2.2. Dijital boliinme/dijital ugurum

Dijital bolinme veya dijital ucurum, internet baglantisi, diger teknolojik araclar ve dijital
okuryazarlik verileri de dahil olmak izere BiT'lere erisimi olan ve bu teknolojileri kullanma
becerisine sahip olanlar ile bu tir firsatlara sahip olmayanlar arasindaki ugurumdur (UN-
Habitat, 2021, s. 15). Akilli sehirler, BiT ve diger teknolojilerin kullanimi yoluyla sehirdeki
insanlarin birgok a¢idan yasamsal olanaklarini iyilestirmeyi amaglasa da, ayni zamanda “dijital
boliinme” -ya da dijital ugurum- olarak adlandirilan olguyu tesvik eden esitsizlikleri de
artirmalari muhtemeldir (Hansen & Skaiaa, 2019, s. 10). Cinki sehir hayatindaki sosyal statd,
egitim ve calisma olanaklari teknolojiye erisimin belirlenmesinde dnemli faktorlerdir. Akilh
sehirlerin amagclarinda biri olan yurttaslarin refahi ve insani olanaklardan yeterince
yararlanabilmeleri i¢in sehir sakinlerinin ylksek hizli internet baglantisi ve ileri teknolojik arag
ve ekipmanlara erisim anlamina gelen akilli sehir yasamina uyum saglamasi gerekmektedir.
Aksi takdirde teknolojik gelismelerin okuryazar olmayanlara, yoksullara, engellilere ve genel
olarak sehrin karar alma mekanizmalarinda s6z sahibi olmayan dislanmig/otekilestirilmis kisi
ve gruplara ¢ok fazla fayda saglamasi beklenemez. Bu agidan bakildiginda yurttaslar akilli sehir
uygulamalarindan ancak maddi imkanlarinin elverdigi 6l¢iide faydalanabilmektedir (Reuter,
2020, s. 6).

Akilli sehirlerde, idare-6zel sektor is birligine dayali olarak biyik teknolojik yatirimlarin
gerceklestigi gorilse de, tim yurttaslarin Ozellikle de sehrin merkezi boélgelerinin
disindakilerinin dahil edilmesine 6ncelik veren teknoloji ve hizmetlerin sunulmasina daha az
onem verilmektedir (Reuter, 2020, s. 7). Bu bakimdan akilli sehir, basta geri kalmis sehirler
olmak Uzere pek ¢ok alandaki sorunlari ¢gozmek yerine, serbest piyasayi, teknoloji merkezli ve
uzman odakh kentsel planlama ve yonetim tarzlarini 6n plana gikararak, sehirleri kit kaynaklar
icin yeni yollarla rekabet etmeye zorlayip sehir icerisinde ciddi sosyal ve mekansal esitsizlikler
yaratmaktadir. Bu ylizden Shelton ve Lodato’ya gore, her ne kadar kamu yarari ilkesi 6n plana
cikarilsa da, akilli sehir girisimlerini neoliberal sehirciligin 6nceki versiyonlarindan ayirmak
biylk 6l¢iide zordur (Shelton & Lodato, 2019, s. 35).

Sehirlerdeki “bilgi iletisim teknolojilerinin artmasi, dijital ucuruma yol acabilecek esitsizlikleri
artirma potansiyeline sahiptir” ve yurttaslarin dijital esitsizligi demografik ozelliklere, etik
gecmise, ulusa, gelire ve egitime bagh olarak farkhlik gosterebilir. Bu farklihklar bazi
vatandaslarin teknolojiye kolaylikla uyum saglayabilmesinin, bazilarinin ise kendini dislanmis
hissetmesinin ve uyum saglamakta zorluk ¢cekmesinin nedeni olarak ortaya cikar. Ornegin
Avustralya'daki gogmenler yeni teknolojiyi 68renme motivasyonuna sahip olduklarini ancak
yiksek maliyetler, dil engeli ve gerekli dijital becerilerin eksikligi nedeniyle bunu
yapamadiklarini belirtmislerdir (Hansen & Skaiaa, 2019, s. 10). Dijk'e gore, dijital ugurum ayni
zamanda ekonomik, sosyal ve kiiltiirel sermaye gibi diger faktorlere de baglidir. Ornegin yeni
bir teknolojiyi benimsemek icin kisinin 6ncelikle onu kullanmaya motive olmasi gerekir.
Motivasyon gerceklestikten sonra kisinin teknolojiyi kullanmasini saglayacak bir bilgisayara,
internete veya dijital alana erisiminin olmasi gerekir. Tim bu teknolojik ara¢ ve ekipmanlari
kullanmaya devam edebilmek icin finansal kaynaklara da ihtiya¢ vardir. Ancak, ilgili ortami
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kullanmak icin oncelikle cesitli becerilerin gelistirilmesi gerektiginden, fiziksel ve materyal
erisime sahip olmak otomatik olarak teknolojinin tahsis edilmesine yol agmaz (Dijk, 2012, s.
61).

Sonug olarak akilli sehirlerdeki yurttaslarin énemli bir kismi dijital teknolojilerden diglaniyor ve
bu da dijital uguruma yol agiyor. Bu durum ayni zamanda bireylerin bazi temel hak ve
ozgurliklerinin gerceklesmesi ve gelismesiyle de dogrudan ya da dolayl olarak ilgilidir. Dijital
ucurum, ifade 6zgirliginden egitim ve saglik hakkina, siyasi haklarin kullanimina kadar bircok
hak ve 6zgurliglin kullanimini olumsuz etkileme ve insanlar arasindaki esitsizligi derinlestirme
potansiyeli tasiyor. Bu nedenle akilli sehir girisimlerinde oncelikle dijital ugurumun ortadan
kaldirilmasina iliskin sosyal ve ekonomik faktorlerin dikkate alinmasi gerekmektedir.

2.3. Disiince ve ifade 6zgiirliigii sorunu

Distince 6zgurlugl “bir kisi yaygin olandan ¢ok farkli, dolayisiyla kimilerini rahatsiz eden bir
bilgi ya da disliince getirdigi takdirde, onun diger haklarina dokunulmamasi talebidir”
(Kuguradi, 2006, s. 38). insan haklari acisindan disiinildigiinde, “diisiince 6zgirligu”
hakkinin getirdigi talep: “Herkes, egemen olan fikirlere ne kadar aykiri olursa olsun, yeni fikirler
getirme hakkina sahiptir.” Fakat bu hak yasal glivence altina alindiginda, “dislince 6zgurligi”
hakkindan bahsedilebilir. Bu da mevcut ya da gecerli olan distlincelere ne kadar aykiri olursa
olsun ve igerigi ne olursa olsun, yeni bir fikir veya bilgi getirdigi icin, kisinin baska haklarina
zarar verilmeyecegini, saygih davranilacaginin glivencesini dile getirmesidir (Kuguradi, 2007,
ss. 110-111).

Akilli sehir teknolojileri nedeniyle hem ses hem de goriintili izleme ve kayit sistemlerinin
artmasi, yurttaslarin kendilerini kamusal alanda ifade etme konusunda daha az istekli
olmalarina neden olabilecegi gibi disince ve ifade 0zglrligli acisindan da tehdit
olusturabilecektir (Flak & Hofmann, 2020, s. 171). Soéylem ve gorsellerin dijital ve sosyal medya
aracthgiyla hizlh ve kolay bir sekilde ifsa edilebilmesi nedeniyle bireyler, siyasi konumlarini
kaybetme endisesi veya gelecekte belirli bir siyasi makama sahip olma beklentisi nedeniyle
kendilerine 6zgu distince ve fikirlerini ifade etmekten kaginabilmektedir.

Ayrica duslince ve ifade 6zgurligi hakkinin dijital ugurum ile de baglantisi s6z konusudur.
Yonetimler tarafindan saglanan dijital platformlari kullanmak igin gerekli dijital becerilere
sahip olmayan savunmasiz demografik gruplardan biri olan yasllar gibi bazi kisiler ¢evrimigi
etkinliklere katilamayabileceginden, bu durum vatandaslarin ifade 6zglrlGgiini sinirlama
potansiyeline sahiptir (Hansen & Skaiaa, 2019, s. 18).

2.4. Gizlilik ve mahremiyet ihlali

Akilli sehirlerdeki bazi teknolojik uygulamalar, cografi konum takibini etkinlestirerek gizlilik ve
mahremiyet ilkelerini zayiflatabilir. Sehirde yiiz ve yiriyls tanima ve takip yazilimlarinin
yayginligl, bireysel ylirlyls yapanlari takip edebilecek dijital kamera sistemleriyle donatiimasi,
konum takibi yoluyla belirli tahmine dayal gizlilik ve mahremiyet ihlallerine yol acabilir.
Ornegin bir kisinin diizenli olarak 6zellikle toplumun ¢ogunlugunun karsit gériislere sahip
olabilecegi gey bar gibi mekanlara gittigini ortaya koyan verilerin takip edilmesi ve
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kaydedilmesi, kisinin gey olma ihtimalinin yiksek oldugu cikarima yol agabilir ve bu —6zellikle
ailesi ve meslektaslarinin gorebilecegi sekilde bildirimler veya sosyal medya yoluyla—
paylasilirsa kisisel zarara neden olabilir. Ornegin, bir kisi isini kaybedebilir, terfisi reddedilebilir
veya yeni bir is bulma firsatlarindan mahrum birakilabilir. Kisacasi ¢alisma hakki gibi haklari
tehlikeye girebilir. Hatta kisiye karsi asagilayici davranislar bile s6z konusu olabilir. Benzer
sekilde, baskalariyla paylasilan mensubiyet ve kolektif eylem, siyasi, sosyal ve/veya dini
mensubiyet sonucunu g¢ikarmak igin kullanilabilir ve potansiyel olarak belirli gruplara tyeligi
ortaya cikarabilir. Bu tir ¢ikarimlar daha sonra bireye yapisabilir ve ondan 6nce gelen hatal
karakterizasyonlara neden olabilir. Bu durum, bireylerin ayni zamanda gelecekte ne
yapabileceklerine dair tahminlerle belirlendigi bir tiir 'veri determinizminin' ortaya ¢iktigi
yoniindeki endiseleri artiriyor (Kitchin vd., 2018, ss. 9-10).

Diinyanin bazi (lkelerinde akilli sehir uygulamalari kapsaminda hayata gecirilen dijital
teknolojiler vatandaslarin mahremiyetini azalttig1 gibi diger haklarina da zarar vermektedir.
Ornegin akilli sehir girisimlerinde ileri diizeyde olan Cin'de sehir sakinlerinin davranislarinin
"iyi" ve "glvenilir" olarak puanlandig sistem bu baglamda degerlendirilebilir. Vatandaslarin
kirmizi 1stkta gegmesi durumunda olumsuz puanlar veriliyor ve bunun sonucunda disuk puan
alan kisilerin seyahat haklarinin veya bazi egitim haklarinin kisitlanmasi gibi sonuglarla
karsilasilabiliyor. Yonetim vatandaslara puan vermek igin insanlarin her hareketini izlediginden
bu durum vatandaslarin mahremiyetini olumsuz etkileyebilir (Hansen & Skaiaa, 2019, s. 43).
Cin’de kismen uygulanan “sosyal kredi sistemi”, Cinli yurttaslarin, yliz tanima ve yapay zeka
teknolojileriyle puanlamasini icermektedir. Kirmizi 1sikta gegmek ve toplu alanlarda yiksek
sesle muzik dinlemek gibi davranislar puan kaybina neden olmakta ve bunun sonucunda
yurttaslar ulasim araglarindan yararlanma haklari gegici olarak kaybedebilmektedir. Ornegin
Cin’in Rongcheng sehrinde, sehirde yasayanlara baslangicta bin puan verilmekte ve yiiz tanima
sistemleri sayesinde 1sik ihlali yapanlar tespit edilerek puan kesintisi yapilmaktadir. Kisilerin
hayir kurumlara bagis yapmasi durumunda ise puan ilavesi yapiimaktadir (Honk, 2019).

Tablo 2: Bazi akilli sehir teknolojilerinin temel hak ve 6zgtrliiklere yonelik riskleri

Akilli Sehir
Teknolojileri

Yiiz tanima sistemi

Kapsam

Kentsel  alanlara  yerlestirilen  akilli
kameralar  araciligiyla  kisilerin  yiiz
profillerini kullanarak kimlik tanima ve
dogrulama.

Temel Hak ve Ozgiirliiklere Yénelik Riskler

-Yiiz tanima teknolojilerinin akilli sehirlerde yaygin
olarak kullanilmasi, bu teknolojilerin 6nyargili bir sekilde
irk¢i bir yaklasimla bireyleri tespit etme ve hatali
gozaltilara, insanlik disi muamelelere ve tutuklamalara
yol acabilir (Qarri & Gill, 2022, s. 4). Tahmine dayali
profil olusturmayi tesvik edebilir. Ozellikle siyahilere,
Latin kékenlilere veya miiltecilere yénelik onur kirici
davranislar yayginlasabilir.

-Kolluk kuvvetlerinin azinliklari ve marjinallestirilmis
gruplari irksal gdézetim yoluyla hedef almasi
durumunda, ayrimcilik yapmama hakkini ihlal edebilir
(Wernick & Artyushina, 2023, s. 4).

-Masumiyet karinesi ihlallerini ortaya ¢ikarabilir.

Elektroansefalografi =~ EEG, beyin goériintiileme teknolojileri, Duygu tanima cihazlarinin akilli sehirlerde uygulanmasi,
(EEG) tabanli Beyin- | uyarana karsi tepki verme sirasinda = kisinin insan onuru ve éGzerklik haklarini zayiflatabilir
bilgisayar arayiizleri = beyinde gergeklesen elektriksel, kimyasal = (Wernick & Artyushina, 2023, s. 4).
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veya kan akisi degisikliklerini
g6zlemlemeyi saglamakta, kisacasi
beyindeki duygularin ortaya
¢cikarilmasinda 6nemli bir rol

oynamaktadir (Kul vd., 2019, ss. 1-4).

Kisilerin ve araglarin hareketli
goriintiilerini yakalayarak, kisilerin ve
plakalarin izlemesine olanak tanir.

Bu teknoloji, yurttaslarin sehirde istedikleri
zaman GPS takipli  bir  e-bisiklet
kiralamalarina olanak tanimaktadir (Flak
& Hofmann, 2020, s. 170).

Anlik mesajlar kullanarak vatandaslarin,
sehri ilgilendiren stratejik kararlara iliskin
gorisleri  toplamak. Bu  uygulama,
vatandaslarin sehirdeki bir sorunla ilgili
diistincelerini  paylasmalarina, sorular
sormalarina ve bilgi ya da goérseller
paylasmalarina olanak tanimaktadir (Flak
& Hofmann, 2020, s. 170).

-Biiyiik miktarlarda verinin toplanmasina,
depolanmasina  ve tahmine dayali
algoritmalarin  kullanimina  dayal  bir
yénetim seklidir; yani yetkililerin bireysel
davranislari  yénetmesi ve kaynaklari
tahsis etmesi icin bir yoldur. Veriye dayali
karar almaya yénelik bir y6netim
sisteminin énemli bir pargasidir (Brauneis
& Goodman, 2018, s. 114).

-Sehirler ve yerel yénetimler saglk, kamu
glivenligi, ceza adaleti, egitim, ulasim ve
enerji  gibi kamu  hizmetlerinin  ve
altyapinin isleyisini rasyonellestirmek ve
otomatiklestirmek icin bu verilerden ve
analizden yararlanmaktadir (Brauneis &
Goodman, 2018, s. 111).

-Kisilerin seyahat, O6rgiitlenme, gésteri ve yiirliylis
haklarini, protesto 6zglirliigiinii, diisiince ve ifade
Ozgdirliigiinii engelleyebilir.

-Muhalif siyasal parti ve yerel ybneticilerinin takip
edilerek gittikleri yerlerin kamuoyuna ifsa edilmesi,
dolayisiyla bu kisilerin siyasi hak ve 6zgdirliiklerinin baski
altina alinmasi miimkdindiir.

-Gizlilik ve mahremiyet ihlalleri riski dogabilir.

Kisilerin ne zaman ve nerede olduklari kolayca
goriilebilecedi icin gizlilik ve mahremiyet ihlallerine yol
agabilir.

-Ozellikle iktidar karsitlarinin  diisiince ve
Ozgiirliigiiniin engellenmesi.

-Siyasi ve ekonomik kaygilar nedeniyle kisilerin
diistincelerini kolayca ifade edememesi.

-Yénetime karsi farkh gériis ve diisiinceleri dile getiren
kisilerin (calisma ve egitim gibi) diger hak ve
Ozgiirliiklerinin engellenme riski.

-Kisilerin mahremiyetini ihlal eden bilgi ve gérsellerin
paylasiimasi.
-Savunmasiz/dezavantajli
katilamamasi.

ifade

kisi ve gruplarin

-Yerel yénetimlerin sosyal yardim ve egitim yardimi
saglama ya da sosyal yardim sahtekarligini 6nlemek
amaciyla kullanacagi yapay zekd ve algoritmik
sistemler, gercek hak sahiplerine ulasamama, sosyal
giivenlik, saglik ve egitim haklarindan yararlanama
riskini dogurabilmektedir (Wernick & Artyushina, 2023,
s. 4)

-Tahmine dayal kolluk kuvvet uygulamalari ve
masumiyet karinesi ihlalleri riski.

Kaynak: Yazarin ilgili literatir ¢alismalarindan yararlanarak ve yazarin 6ngoriileriyle olusturulmustur.

Sonug¢

Akilli sehirler teknolojik uygulamalarla sehir sakinlerinin hayatini bircok acidan kolaylastiracak

firsatlar sunsa da sehirlerin en 6nemli boyutu olan insan boyutu hala oldukga yetersizdir. insan

odakh yaklasimin g6z ardi edildigi, yalnizca teknolojik kavram ve yontemlerle tasarlanip

isletilen akilli sehirlerde, temel hak ve oOzgirlikler agisindan insanlarini bekleyen buyik

tehditler var. Akill sehir teknolojileri, insanlarin distincelerini 6zglrce ifade edememesinden,
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irksal profilleme ve buna dayali haksiz tutuklamalara, toplanma ve gosteri yapma haklarini
ozgirce kullanamamalarindan, dijital bolinmeyi tesvik etmeye kadar bir takim hak ve
ozgirliklerin engellenmesine ya da sinirlandiriimasina kadar bircok etkiye sahiptir. Ozellikle
akilh sehirlerin dijital ugurum Gzerindeki derinlesen etkisi, sehirdeki tim vatandaslarin insani
gelismelerini dogrudan veya dolayli olarak ilgilendiren bazi kamu hizmetlerine erisme
kabiliyetini ve kabiliyetini riske atabilmektedir. Ayrica akilli sehirlerin rekabetgi serbest piyasa
ekonomisi ilkelerine gore tasarlanmasi ve hizmet siireclerinin bu baglamda ylrutilmesi, sehir
sakinlerinin insan haklari agisindan risk olusturmaktadir.

GUnumizde temel insan hak ve oOzgirliklerinin 6n planda tutuldugu, insan odakli akilli
sehirlere ihtiya¢ duyulmaktadir. Baska bir deyisle, akilli sehirlerde teknolojik uygulamalarin
temel insan haklari ve 6zgurlikleri g6z 6nlinde bulundurularak tasarlanmasi gerekmektedir.
Bu durum oOzellikle yerel yonetimlerde insan haklari bilgisine sahip personelin istihdam
edilmesini zorunlu kilmaktadir.

Akilli sehirlerde sadece bilgi iletisim ve diger teknolojilerin hayata gegirilmesi degil, yurttaslarin
bu teknolojilere erismesini ve kullanmasini saglayacak becerilerin kazanilmasina da 6nem
verilmesi gerekiyor. insan haklarini merkeze alan akilli sehirler yaratmak icin yurttaslarda ve
ozellikle akilli sehir paydaslarinda insan haklari konusunda farkindalik ve bilincin artiriimasi
gerekmektedir. Bu konuda yerel yonetimler ilgili personelin istihdam edilmesinde ve egitim
altyapisi hizmetlerinin saglanmasinda 6énemli bir rol oynayabilir. Yerel yonetimlerin dijital
ugurumun azaltilmasina yonelik girisimlerde bulunmasi &énemli olabilir. Ozellikle dijital
bolinmeyi daha fazla yasayan dezavantajli —kentsel ve kirsal alanda yasayan yoksullara,
kadinlara, yashlara ve engelli v.b.— kisi ve topluluklara yoénelik ¢alismalarin yapilmasi
gerekmektedir.
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