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Tarih, insanligin bilim ve teknoloji alaninda atmis oldugu ilk adimlari, deyim yerindeyse
daha koyu harflerle yazar. Yeniliklerin baglangi¢ noktasi olarak kabul edilen bu ilk
adimlar, daha sonraki gelismelere de dayanak olarak kabul edilir. Yasadigimiz ¢agdaki
teknolojik gelismeler de ileride gerceklesecek olan daha buylk gelismelerin baslangic
noktasi olarak éngériilmektedir. Ote yandan, dijital teknolojilerde yasanan gelismeler
icin “hentiz yolun basindayiz” dusincesi, pek ¢ok uzman tarafindan dile getirilmistir.
Tum gelismeler gibi, cesaretlendirici ve korkutucu sonugclari i¢inde barindiran dijital
dinyaya dair gelismeler, kisisel verilerin glivenligi s6z konusu oldugunda genellikle
kdétumser 6ngdrileri giindeme getirmektedir. Pazar kurallarinin genis hakimiyeti
nedeniyle, dijital gézetime konu olan “kigisel verilerin glvenligi” sorunu, konu Uzerine
calisan sosyal bilimcilerin siklikla uyarida bulundugu bir alan haline gelmigtir.
Pazarlama amagli gelistirilen yazilimlar, dijital birer g6z gibi calismakta, kisisel verilerin
pazarlama hedefleri temelinde elde edilmesinde aktif rol oynamaktadir. Ozellikle
¢erez kullaniminin araci kilindigi bu tir uygulamalarda kisilerin agik rizasinin alinmasi
konusundaki karmasa, hem cerez kullaniminin bir hizmet sunumu igin kosul haline
getirilmesi noktasinda, hem de yine bu kapsamda agik riza kavraminin tanimindaki
bulaniklik nedeniyle sorunlu bir alan yaratmaktadir. Bu calismada bu sorun, yargi
ve denetleme aktdrlerinin gdrusleri 1s1ginda, alana iligkin literatir ve yasal mevzuat
kapsaminda degerlendirilmigtir.
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Marketing Agents for Digital Surveillance:
“Cookies” and “Explicit Consent” in the Use of Cookies

Abstract

History writes the first steps taken by humanity in the field of science and technology,
in other words, in bold letters. These first steps, which are accepted as the starting
point of the innovations, are accepted as the basis for further developments.
Technological developments in the age we live are foreseen as the starting point
of further developments. On the other hand, the idea that “we are at the beginning
of the road” for developments in digital technologies has been mentioned by many
experts. Like all developments, innovations about the digital world, which have both
encouraging and frightening results, often pessimistic considerations when it comes to
the security of personal data. Due to the wide dominance of the market rules, the issue
of the “security of personal data” subject to digital surveillance has become an area
where the social scientists working on the subject are frequently warned. The software
developed for marketing purposes works as a digital eye and plays an active role
in obtaining personal data on the basis of marketing objectives. Especially in cookie
applications, there is a conceptual confusion about getting explicit consent of persons.
In this study, in the light of the opinions of judicial and supervisory actors, this problem
has been evaluated within the scope of the literature and legal regulations.

Keywords: Digital Surveillance, Dataveillance, Digital Marketing, Cookies, Explicit Consent

Giris

Theroux'un paylastigi 2018 Amerikan yapimi “Maniac” adl dizinin fltdristik

géndermeleri, pazarlamanin gelecegine iliskin distopik bir noktaya isaret ediyor.
Reklam izlemenin para kazanma yollarindan biri haline geldigi bu evrende, Ad Buddy
sistemi igliyor. Bu sistemde édemenin gerceklesmesi icin, 6denecek meblaga karsilik
gelecek reklami okumak Ulzere yaniniza gelen bir insanin sundugu reklami dinlemek
gerekiyor. Parasiz kalindigi anlarda reklam izlenerek harcama yapilabilen bu 6deme
biciminin yer aldigi sahneler, gelecegin gercekliginin bir parcasi olarak sunuluyor.
Dizide pek de keyifli olmayan hatta giderek eziyet halini alan bu sureg, 6zellikle internet
kullanicilari igin hali hazirda neredeyse her an yasanan bir gerceklige denk diismekte.
Bu gercekligi yaratan sirecin ayak izlerini geriye dogru takip ettigimizde, internette
yapilan aramalarin, ziyaretlerin, begenilerin ve benzerleri gibi eylemlerin ardindan
birakilan dijital izlerden elde edilen verilere dayanan Kkisisellestiriimis reklamlari
dogru hedefe ulastirmakta aktif rol alan cerezlerle karsilasmaktayiz. Cerezlerin
kisilere ait izlerin takibini saglayacak ve bu takip bicimi araciligi ile elde ettigi en basit
kisisel begenileri bile sistematik verilere donlsturen yazilimlarin pazarlama amagh
kullanimlarinin somut gostergeleriyle de siklikla karsilagsmaktayiz. internette arama

Patrick Somerville’in yonettidi, basrollerini Emma Stone, Jonah Hill ve Justin
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motorlarinda tarattiginiz bir kavram, kisa sure icinde o kavramlailgili Grinlerin sunuldugu
reklam kutucuklar olarak karsiniza c¢ikabilmekte. Pek cok kisiye gdzetlendigi hissini
yasatan bu anlarin kuskuya yol acan 6zelligi, karsilarina ¢ikan reklamlarin, internet
aramalarinda ilgilendikleri en son konuyla iligkili Grinlere yénelik reklamlar olugudur.
Dijital gbzetim olarak kavramsallastirilan bu ve benzeri takip slrecleri, her seyden
6nce en basit haliyle kisinin reklam izlememe tercihinin elinden alinmasi anlamina
gelen bir kisisel irade blokasyonudur. Surecin daha derin katmanlarinda, yani cerezler
aracihgi ile takibinin sagladigi kisisel verilerin toplanmasi asamalarindaki manipulatif
eylemlerin yarattigi durumlar da oldukga trajiktir. Kisisel verilerin toplanmasi ¢erezlerin
kullanimi aracihgi ile yapilmaktadir. Ancak ¢erez kullaniminin acik rizaya dayal olmasi
gerekirken, cesitli internet sayfalarinin ¢erez kullanim sartlarinin kabul edilmemesi
durumunda sayfanin kullaniciya sunumunun sonlandirilmasi, hizmetin sunumunu
sarta baglamakta, ¢erez kullanim sartlarinin kabuli ile de kisisel verilerin kullaniminin
sinirlarl gogu zaman bulanik birakiimaktadir. Her iki durumda da 6éznenin, iradesine
mudahale s6z konusudur; bu bir 6zgurlik sorunudur; dolayisiyla bu durum bir insan
haklar mlcadelesi konusudur.

Dijital gbézetim pek ¢ok akademik calismada daha genis sorunlar etrafinda, makro
boyutlu bir yaklagimla ele alinmigtir. Bu ¢alismada ise dijital gbzetimin pazarlama
amagli aracilari olarak ‘cerezler’ sorunun merkezine oturtulmus ve agik riza kavraminin
taniminin esnek ¢eperlerinin yarattigi belirsizligin bu sorunu besleyen nitelikleri masaya
yatirimigtir. Bu noktada, ¢alismamiz boyunca kavramsal uzlasinin saglanabilmesi
icin dijital gbzetim, kisisel veri, veri guvenligi gibi kavramlar birbirleriyle ve ekonomik
sistemin nitelikleriyle —6zellikle tiketim baglaminda- baglantilandinimistir. Calismada,
yargl sureci aktérlerinden bilisim hukuku uzmanlarinin ve denetim aktdrlerinden
veri denetim uzmanlarinin veri givenligi ve kisisel verilerin korunmasi konularindaki
g6rusleri bu baglamda degerlendirilmisgtir.

1. Kisisel Verilerin Korunmasi: Veri Giivenligi Baglaminda Dijital Gozetim

2010 yilinda yapilan Anayasa degisikligi ile Anayasanin 6zel hayatin gizliligini

dizenleyen 20. Maddesine,
“Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel verileri hakkinda bilgilendiriime, bu verilere erisme,
bunlarin dizeltiimesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak Kanunda éngérilen hallerde
veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir”

seklinde bir fikra eklenerek, kisisel verilerin korunmasi agik¢a anayasal glivence altina
alinmistir.* Kisisel Verilerin Korunmasi Kanunu (KVKK) ise 7 Nisan 2016 tarih ve 29677
sayili Resmi Gazetede yayimlanarak yururlige girmistir.

Uluslararasi belgeler, mukayeseli hukuk uygulamalari ve llke ihtiyaglar g6z 6niine

4 Kisisel Verilerin Korunmasi Kurumu, 2018a, s. 10.
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alinmak suretiyle hazirlanan Kanun ile kisisel verilerin cagdas standartlarda islenmesi
ve koruma altina alinmasi amaglanmaktadir. Bu kapsamda, Kanunun amaci,
kisisel verilerin islenme sartlarini, kisisel verilerin islenmesinde kisilerin temel hak
ve Ozgurliklerinin korunmasini ve kisisel verileri igsleyen gercek ve tuzel kisilerin
yukumldltkleri ile uyacaklari usul ve esaslari dizenlemektir. Kisinin mahremiyetinin
korunmasi ile veri giivenliginin saglanmasi da bu kapsamda degerlendirilmektedir.

Kisisel verilerin korunmasi ile ilgili Glkemizde ve diinyada cesitli dizenlemeler yapilsa
da bu verilere erismek isteyenlerin yasal olmayan yollarla veri toplama faaliyetlerine
yaygin bicimde devam ettigi yonindeki sikayetler gindemden dusmemektedir.
Ozellikle kisisel verilerin elde ediimesinde ve bu verilerin anlamlandiriimasinda
kullanilan ydntemler, kisilerin dijital ortamlarda gdzetlenmesine, 6zel hayatin gizliligi
hakkinin gaspina ve mahremiyet ihlallerine neden olmaktadir.

Gozetim, her seyden 6nce kavramsal olarak, temelde ‘izleme’ ve ‘koruma’ bigciminde
ikili bir icerige karsilik gelmesi nedeniyle, benzeri pek ¢ok kavram gibi évgi-yergi
ekseninde degisen anlamlandirmalara tekabul etmektedir. David Lyon, (2013, s. 14,15)
g6zetim pratikleri icin, antropolojik bir bakis agisiyla insan toplumunun temelinde
yer alan edimlere isaret etmekte ve gdzetimin bir kisinin diger kisi Gzerinde ona g6z
kulak oldugu ya da onu inceledigi izlenimi birakmak icin sergilenen ilkel bir izleme
davranisi oldugunu ileri siirmektedir. Kutsal olduguna inanilan kadim metinlerde,
koruma, kollama ve denetleme anlamlarina denk diisen goézetim (Cakir, 2015, s. 195),
icinde yasadigimiz dénemle baglantil olarak gézetimin amacina odakli ¢ikarimlarla
birlikte, daha 6zgul bir tanimlamaya kavusmus gériinmektedir. Bu ¢izgide, Lyon (2006,
s. 13) gbzetlemeyi, “hakkinda veri toplananlar etkileme veya idare etme amaciyla
tanimlanmig ya da tanimlanmamig herhangi bir kisisel veri toplanmasi ve islenmesi”
olarak tanimlamaktadir. G6zetimin amacinin, davraniglarin strddrilmesini saglamak
niyetiyle ya da bazi davraniglari engellemek suretiyle davranis degisimlerini kontrol
etmek oldugu noktada, toplumsal dizlemde gug iligkilerinin yarattigi dinamiklerle
karsilasmak kaginilmazdir. Gézetimin, belirli gruplarin diger gruplar Gzerinde davranis
kontrolu saglamak amaciyla veri toplama, depolama, analiz etme, degerlendirme ve
amaca uygun bicimde kullanma, bunu yaparken de potansiyel olarak fiziksel, ideolojik
ve/veya yapisal siddetten kaginmaksizin, insanlari belirli davraniglara yéneltme sireci
(Cakir, 2015, s. 248) olarak tanimlanmasinin nedeni de buradan kaynaklanmaktadir.
William Bogard’a gére de (1996) bir seyi gézlemek, aslinda onu izlemek veya korumak
demektir. Ozellikle devletler igin gézetimi mesrulastirmanin bir yolu da Bogard’in
vurguladig “koruma” séylenidir.

Koruma soyleni, insanlk tarihi boyunca teslimiyeti de beraberinde getirmistir.
Teslimiyet glvenlige ihtiyag duyulan tim alanlara dairdir. Guvenlik vaadi, kabile
seflerinin s@ylemlerinden devletlerin sdylemlerine; politik iktidarla ekonomik iktidarin
ayni noktaya evrildigi donemlerde ise daha cok sirketlerin sdylemlerine gec¢misgtir.
Gozetimin korumaiile es anlamh kabullini saglayan da kabile sefinin, devletin ve giderek
sirketin yayilmaci ve kapsayici gi¢ alaninin bekasini garanti altina alan ‘tehdit’lerdir.

5 Kisisel Verilerin Korunmasi Kurumu, 2018a, s. 12.

359



360

Akdeniz [letisim Dergisi
Merih TASKAYA - Omiir TALAY

Dogal tehdit unsurlarinin yani sira insa edilmis tehdit unsurlarinin varhgi, -gic birligi
(ayaklanma, isyan vb.) yaptigi her dénemde yénetici icin blyik tehdit olusturan- tebaa
yerine, sultanin ¢ikarlarinin giivenliginin asil amag oldugu gergegini su yizine ¢ikarir.
Gozetimin bireysel diizlem yerine toplumsal diizlemin konusu olmasi, kitleden gelecek
tehditlerle bas edilebilmesi icin gereklidir.

Dijital gdzetim de bireyler arasinda ayrim yapmamakta, herkesi gbzetim altina alarak
“toplu gézetim” ya da “kitle g6zetimi” durumu yaratmaktadir. Bu durum-, kitlenin tamamini
potansiyel stpheli konumunda toplamaktadir (Cakir, 2015, s. 317). Guvenlik gerekgesi
disinda, devletlerin yurttaslarini sistematik bicimde gézetlemelerindeki amag, modern
dénem paradigmalarinin getirisi olan, her seyi 6ngorebilir, hesaplanabilir ve okunabilir
kilmaktir. Bu ilk unsur disinda, glvenlik gerekgesi ile yapilan gdzetimde, devlet tim
yurttaslarini potansiyel tehlike/suclu olarak konumlandirmakta ve dolayisiyla ulusal
glvenligi saglamak amaciyla gézetim yapildidi iddia edilmektedir (Arslantas-Toktas
vd., 2012, s. 25).

Politik iktidar disinda, ekonomik iktidar tarafindan yapilan gézetim, ilk bakista disipline
edici nitelik tagimiyormus gibi gériinse de, giindelik yasamdaki eylemleri yénlendirmek
amacini —6rnegin tluketim aliskanhklarini bicimlendirmek gibi- tasidigi icin riza
retimi yoluyla disiplin niyeti gézetmektedir. Ekonomik yasamin gézetimi, insanlarin
secimlerinin takibi Gzerinden kisiye 6zel olusturulan profilleri veri olarak degerlendiren
ve Uretim ve pazarlama sablonlarini bu verilere dayandirarak dizayn eden sirketler
vasitasiyla agiga ¢ikmaktadir (Bastlrk, 2016, s. 213).

Yurttaglarin, baris ddnemlerinde glvenlik alanlar olarak hissettikleri evler, gézetimden
azade olduklari inanciyla doludur. Lyon, (2006, s. 37) bu guvenlikli yuva hayalinin,
disaridan gelmesi muhtemel baskilara ve taleplere zemin hazirlayan elektronik cihazlar
aracihgi ile evin icinden disina ve disindan igine, cogu zaman aile fertlerinin haberi
bile olmadan veri génderilmesi nedeniyle altiist oldugunu sdylemektedir. Gozetim, son
kertede kontrol amagclidir. Ortada herhangi bir seyi kontrol etme niyeti varsa, -bazen
bir nesneyi, bir kisiyi ya da bir kitleyi- dncelikle o seyi iyi tanimak gerekmektedir; bunun
yolu ise gOzetlemekten gegcmektedir (Karakehya, 2009, s. 334). Gdzetimin pek cok
bicimini ¢ temel baglik icinde toplayan Alan Westin’e gbre bunlar; “Fiziksel gbzetim”,
“psikolojik gbzetim” ve “veri gdzetimi” olarak kategorize edilebilir:

Fiziksel Gozetim: Kisinin bulundugu yerin, hareketlerinin, konugmalarinin ya da 6zel
yazigmalarinin kisinin bilgisi veya rizasi diginda optik, akustik araglarla gézetlenmesi,
Psikolojik Gézetim: Yazili, s6zlu testlerin ya da araglarin veya maddelerin kullaniimasi
suretiyle, kisinin isteyerek vermedigi bilgileri enformasyonu elde etme veya kisinin
kendisinin 6zel hayati ve kisiligi bakimindan énemli olabilecek hususlari farkinda olmadan
aciga cikarma, Veri Gozetimi: Veri isleme araclari araciligiyla kisi veya gruplar hakkindaki
bilginin, enformasyonun toplanmasi, islenmesi, degisimi ve kullanimi (Ketizmen, 2008, s.
193,194’den akt. Turkiye Bilisim Dernegi, 2008, s. 15)

Calisma konumuz kapsaminda, goézetimin en glncel, en sistematik ve etkin

yollarindan birisi olan veri gézetimi, Turkiye Bilisim Dernegi’nin ifadeleriyle, gbzetim

icinde incelenebilecek tim boyutlar arasindaki siniri kaldirmaktadir. “Fiziksel gézetim
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ve psikolojik gbzetime iliskin bilgi ya da enformasyonun, bilisim sistemleri araciligiyla
islenebilmesi olanagi, veri gdzetiminin sinirlarini ortadan kaldirabilecek nitelikte bir
g6zetim boyutu oldugunun da gdstergesidir” (Turkiye Bilisim Dernegi, 2008, s. 16).

Gozetim amacglh veri toplama deneyimleri, pek ¢ok defa veri givenligini tehlikeye
atan vakalara yol agmistir. Bu denli dinamik bir yapinin denetiminin guig¢ligi kabul
edilebilir bir noktada durmaktadir. Ag giivenliginin ve verimliliginin artinimasi amaciyla,
internet aglarinin denetimi saglanmaya calisiimaktadir. Ancak bu durumun kétlye
kullanimi, dijital gdzetime, icerik kontrolli baskilarina ve giderek de genis —hakli haksiz
ayrimi gozetilmeksizin- bir sanslr girisimine neden olabilmektedir.® Bu durum dijital
ortamlarin guvenilirliginin sorgulanmasina neden olmaktadir. Dijital ortamlardaki
glvenlik derecesinin yUkseltiimesi de ancak bu alanda yeterli bilgi ve birikime sahip
kuruluglarca ya da bu alanda calisan kisilere verilen egitimlerle mimkin olmaktadir.
Dijital teknolojilerdeki suratli degisimler boyunca dinamizmini koruyamayan egitim
icerikleri, yasal dizenlemeler, gelismelerin know-how’a hizla entegre edilememesi gibi
nedenler ylzinden, guvenlik aciklar dijital gézetim icin genis patikalar yaratmaktadir.
internet kullaniminin yayginlasmasi ve giivenlige iliskin sorunlarin kitlesel bir hal
almasi nedeniyle de bu alandaki givenlik duvarlarinin kalinlastiriimasi kaginiimaz
olmus, bu amacla cgesitli yazilmlar gelistirilmistir:
Bu baglamda Intrusion Detection Sistemleri ortaya ¢ikmistir. IDS sunucu ve aglardaki
saldirilari algilayip engellemeyi amagclar. Buna donik olarak, sunucu veya agdaki
etkinlikleri surekli izleyerek, ya bilindik zararl yazihm imzalaryla karsilastirir ya da
sistemdeki bozukluklar algilamaya g¢alisir. IDS, agdan akan verilerin igeriginin de
incelenmesini igerdigi icin net tarafsizligi ilkesi, organizasyonel sinirlar i¢inde de olsa ihlal
eder. internet’in siirekli artan &nemi, kismen IDS>ten ilham alan, Derin Veri Analizi (Deep
Packet Inspection - DPI) adinda yeni bir kavramin gelisimini hazirlamigtir. Paketlerin
yalnizca adres kismini isleyen geleneksel router donanimi ve yazilimindan farkh olarak,
DPI sistemleri paket iceriginin hepsini veya ¢cogunu inceler. DPI siireci, bir posta idaresinin
elindeki mektuplari yalnizca adresine iletmek yerine, hepsini acip iglerini okumasina
benzetilebilir. Bu ylizden DPI uygulamasinin 6zel yagsam ve bilgi glivenligi agisindan ciddi
sonuglari vardir. Ayrica, belirli bir organizasyonu ilgilendiren IDS:in aksine, DPI sistemleri
internet Servis Saglayicilar (Internet Service Provider - ISP) tarafindan uygulanmakta ve
ISP’leri kullanan nifuslarin tamamini olasi 6zel yasam ihlallerine agik hale getirmektedir.
(Kirhdog ve Fidaner, 2012, s. 1015).

Cogu Ulkedeki servis saglayicilar yasal olarak (st veriyi depolamaya tabidir. Servis
saglayicilar, Ust veriyi depolayarak ve analiz ederek, verilerin kaynagini, varig yerini,
tarihini, zamanini, siresini ve iletisim tirin{ tespit edebilir ve tanimlayabilmekte” ; bu
da cesitli gtivenlik ihlallerine neden olabilmektedir.

Derin veri analizi, bir agi kullanan tim kullanicilarin, bunlar arasindan belli bir
kesimin ya da tek bir kullanicinin ag uzerindeki davraniglarini, “ag izleme” yéntemi
ile takip edebilmektedir. Bunun yani sira devletler, ¢cocuk pornografisi gibi genis

6 Joler vd. (2015)
7 SHARE LAB (2015a)
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kabul gdérmuls suclari engellemekten, muhalif diglncelerin gérinmez kilinmasi
gibi baskici eylemlere kadar pek ¢ok alanda yine derin veri analizi ile “gézetim ve
sansir” gerceklestirebilmektedir. Derin veri analizi, sirketlere de tlketici gbzetimi
icin genis olanaklar sunmaktadir. Ozellikle “hedefli reklamcilik” kapsamindaki
uygulamalarda, kisisel veriler ve dijital izler araciligi ile elde edilen bilgiler, reklamin
kitleye ulastirimasinda isabetli hedefleme saglayabilmektedir. Gonderilen reklamin
isabet glclUnin artinimasi igin gerekli verilerin toplanmasi, ¢ogunlukla kisilerin
cihazlarina kaydedilen cerezler araciligi ile yapiimaktadir. Her bir kullaniciya atanan
kimlik numaralari ile eslesen ilgi alanlarini belirlemek icin kisinin tim etkinlikleri
kaydedilmektedir. Cerez kullanim sartlarinin kabulli ya da reddi ile kullanicilar teorik
olarak kisisel bilgilerinin toplanmasini engelleyebilir ya da sunulan hizmeti kullanmaktan
vaz gegcebilirler. Ancak daha karmasik sistemlerin, kullanicilar cerezleri sildiginde
bile kullanici hakkindaki bilgileri toplamayi strdirdigi de bilinmektedir (Kirlidog ve
Fidaner, 2012, s. 1016,1017). Gelinen noktada internet alanindaki gutvenlik ihlallerini
6nlemek amaciyla gelistirilen yazilimlarin dijital gézetime hizmet ettigi, bu alanda
yapilan akademik calismalarda siklikla ifade edilmekte, bu sistemlerin amacinin
disinda da kullanilabilecegi dile getiriimekte, kisisel veri gdzetimi icin devletlerin ve
sirketlerin amaglarina hizmet eden bir mekanizma haline dénistligi vurgulanmaktadir
(Talay, 2018, s. 53).

2. Kisisel Verileri Damrtilmis Bilgiye Doniistiirme Araci Olarak Ust Veri

6698 Sayili Kisisel Verileri Koruma Kanunu’'nda tanimlandigi bigcimiyle kisisel veri,
kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll bilgiyi ifade etmektedir. Bu
tanim, kisinin, kisiliginin bir parcasi olarak begenilerinden olusturulan kisisel profilini
de kapsayan pek ¢ok bilgiye isaret edebilir. Begeniler ve ilgi alanlari, hedefli reklamlar
icin kiymetli bilgiler kapsamindadir. Kisisel cihazlara kaydedilen cerezler aracihgi ile
kullanicilara atanan kimlik numaralari, bu begeni ve ilgi alanlari ile eslestirildiginde,
baslangicta pek de kisisel gibi durmayan verilerden, kisiye iliskin yeni bilgiler
turetilebilmektedir. Bu bilgiler dijital profilleme ve kisisellestirmenin yikselisine tanikhk
ettigimiz bu giinlerde 6zellikle pazarlamacilar igin veri sermayesi yaratmaktadir. Ote
yandan bu girisimler, sonuglari agir olabilecek sosyal ayrimlari ve gizlilik sorunlarini
tirmandiracak gibi gérinmektedir. Pazarlamacilarin yeni jargonlariyla, insanlari ‘hedef’
ve ‘¢cdp’ olarak siniflandiriyor olmalari bile, bu tehlikenin géstergesi sayiimalidir (Turow
2015, s. 21). Bu ayrimi yapabilmeleri icin 6nemli bir aygit haline gelen kisisel verilerin
yeni bir sermaye bicimine dénismesi, alinip satilan bir meta olarak kabul gérmesi bu
noktada pek de sasirtici degildir. Ekonomik isbirligi ve Kalkinma Orgiitii (OECD) Genel
Sekreteri Angel Gurria “internet Ekonomisinin Gelecegi Uzerine adli bir toplantida,
kisisel verileri para birimi olarak lanse etmistir. Buradan da anlasilacag tUzere kisisel
veriler artik yalnizca bir veri degil, deger tasiyan bir nesne olarak goérilmektedir.
Oysa kisisel veri adi Ustlinde kisiseldir, mimkiin olan en st diizeyde mahremiyetinin
korunmasi gerekmektedir. Mahremiyet kisinin kendi alanidir, bélinmemis 6zerkligine
ait boélgesidir ve mahremiyetin sinirlarini gizlilik ¢izer (Bauman ve Lyon, 2016, s.

8 Gurria (2008)
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41). Ozel hayatin gizliligi, bireyin kendisini digerlerine agip agcmayacagina ve bunu
yapacaksa ne ¢l¢iide yapacagina karar verme hakki kapsaminda anlamlandiriimigtir
(Van Dijk, 2016, s. 172).

Mahremiyet Komitesi Raporu’na® gére mahremiyet hakkinin iki ydni bulunmaktadir.
Bunlardan ilki, bireyin kendisi ve cevresine izinsiz dahil olunmamasi 6zgirlugu,
ikincisi ise bilgi mahremiyeti, yani kendisiyle ilgili bilgilerin bagkalarina nasil ve ne
Olcude aktarilacagina kendisi icin karar verme hakkidir. “Mahremiyet gézetimle birlikte
kesintiye ugrar, gizliligini ve anlamini yitirir” (Cakir, 2015, s. 11). Bauman ve Lyon’a gére
(2016, s. 35) “Mahrem olan her sey artik potansiyel olarak kamusal alanda yapiliyor
ve kamunun tlketimine agik halde. Bunun nedeni de insanlarin neyin kamusal neyin
mahrem olmasi gerektigi konusundaki anlayislarinin degismesidir”. Ote yandan
internet kullanicilari, kisisel verilerinin kaydedilerek islenmesi ve bunun yol acabilecegi
sorunlar konusunda yeterince bilgi sahibi degillerdir. Yapilan ¢alismalar da bu durumu
ortaya koymaktadir (bknz: Shklovski vd., 2014; Talay, 2018).

insanlar giderek bilgisayarlar ve algoritmalar tarafindan gergeklestirilen arastirmalar
icin, birer analiz nesnesi haline dénismastir. Ust veriler genellikle dijital pazarlama,
isletme analizi veya bilimsel arastirma alanindaki veri toplama ve analizine dayanan
isletmeler icin bir kaynaktir. Kullanicilar ¢evrimici olur olmaz, her hareketi (tiklama,
génderilen veya alinan e-postalar) ¢ok fazla ve degisen miktarlarda gérinmez bir
iz Uretir. Bu izler toplanarak bir araya getiriimekte ve analiz edilen bu izler davranis
kahplarini, konumlari, ahigskanlklar ve ilgi alanlarini ortaya ¢ikarmaktadir. Bu izlerin
cogu da st verilerde gizlidir. Ust verilere erismede serbestlik taninan yapilar genel
olarak sirketler'o, internet servis saglayicilar' ve Devletler?dir (Joler vd. 2015).'3

Ozellikle sirketler, kendi pazarlama hedeflerine uygun verileri biiyiik veri igerisinde
yer alan (st verilerden elde etmektedir. Avrupa Dijital Haklar Orgiti'nin goézlemci
Uyelerinden olan Alternatif Bilisim Dernegdi’nin web sitesinde bulunan elektronik
broslrde blylk verinin tanimi, yine bu érgatin yayinladigi European Digital Rights
dokiimanindan cevrilerek sunulmustur:
“Blyulk Veri” cok blylk ve karmasik veri tabanlarini tanimlamak icin kullanilan yaygin
bir terimdir. BuyUk Veri, tek bir sunucu veya masausti bilgisayarda yuritilen geleneksel
“yerel” tekniklerle yonetilemeyen veya analiz edilemeyen ve milyonlarca kaynaktan
gelen veri kitlelerini (bir arama motorunun deposundan, internet arastirmalarindan,
Wikipedia’nin veri tabanindan alinan veriler gibi) ifade etmek igin kullanihr (Alternatif
Bilisim Dernegi, 2013, s. 11).

9 Klein, 1972

10 Google veya Facebook gibi reklamcilik hizmetleri sunan sirketlerdir. Ust verilere erigmekle yetinmezler,
sunucularinda gercek veri ve igerige sahiptirler

11 Ust veri erigimi olan ikinci grup internetin altyapisiyla ilgilidir. Bunlar internet servis saglayicilari, mobil servis
saglayicilari, Internet degisim noktalari ve denizalti optik kablolaridir ve kablolarindan, yénlendiricilerinden ve
sunucularindan gegerken verilere erigebilirler

12 Cogu durumda, ulusal kanunlar hikiimetlere veya bazi ajanslara Ust veriler basta olmak tizere kullanicilarin
verilerine mesru erigim imkani verir. internet altyapi sahipleri veya hizmetleri sunan sirketler, kendi yetkileri
altindaki hikimetlerle igbirligi yapmakla yukimlidirler. Devletin taleplerine siklikla uygundurlar ve farkli
teknik isbirligi sekillerine sahiptirler. Bununla birlikte, birgok iilkede, devlet kurumlari, Ust veri toplamaya dayali
vatandaglarin kitle gézetimine yonelik programlar gelistirmeye yatirim yapmistir.

13 Joler vd. (2015)
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Buyuk Veri; sosyal medya paylasimlari, GSM operatérleri aracihigi ile gerceklestirilen
aramalarin kayitlari, fotograf, video, ag konumu, log gibi farkli kaynaklardan elde
edilen verilerin anlamli ve islenebilir hale dénustirilmuis bigimidir (Eytpoglu vd., 2017,
s. 177).

Ust veri kapsam bakimindan biyiik veriden daha dar, ancak iliskisellik bakimindan
daha ézgiildiir: Ust veri kisaca, belirli bir veri hakkindaki detayli, -6rnegin kaynak bilgisi,
bilginin olusturulma zamani, konumu gibi- bilgilerdir. Ust veri, tek bir veri ya da belirli bir
dijital varlik hakkinda, tikel baglamda ayrintili bilgi saglarken, biyUk veri, tim verilerdeki
detayli bilgileri icermektedir. Blyuk verideki kisilerin tiketim kaliplari ve egilimlerini
kesfetme olanagi, Ust veri aracihgi ile daha spesifik hale getirilebilmektedir. Blyuk
veri, cok buyuk bir veri yigini olup, standart teknoloji araglariyla incelenemezken; Ust
veriyi incelemek daha kolay olabilmektedir: “Ust veri igne ise, blyiik veri samanhktir”.*

Burada Edward Snowden’in 2014 yilinda yapmis oldugu bir agiklama akillara gelmektedir:
“Ust veri, olaganusti bir bigimde midahalecidir. Bir analizci olarak igerik yerine Ust veriye
bakmayi tercih ederim, ¢linkii o daha hizli ve kolay, ayrica yalan da sdylemiyor... Eger
telefon konusmanizi dinliyorsam, Oylesine konusuyormus gibi yapabilirsiniz, kodlar
kullanabilirsiniz. Fakat eger Ust verinize bakiyorsam, hangi numaranin hangi numarayi
aradigini biliyor olurum. Hangi bilgisayarin hangi bilgisayarla konustugunu biliyor olurum”.
Amerika Birlesik Devletleri Ulusal Guvenlik Tegkilatinda Genel Danigman olan Start Baker
da sdyle demistir: “Ust veri kesinlikle bir insanin yasami hakkinda her seyi séyliyor. Eger
yeterli (ist veriniz varsa, icerige ihtiyaciniz kalmaz” (akt. Talay, 2018, s. 33)."®

Turkiye Bilisim Dernegi, 2008’de 10. Dénem calisma grubunun yurattuga calismalar
kapsaminda olusturulan nihai rapora gére, kisisel verilerin korunmasi konusu salt
bilisim teknolojileri kapsaminda degerlendiriimemeli, ‘gézetim’ Gst kavrami altinda,
sosyolojik bir dizlemde ele alinmalidir. Clinkl kisisel verilerin korunmasi, salt veri
korumasi degil, bireyin 6zglrligiinin korunmasidir. Calisma grubunun raporuna gére,
veri korumasinin givenlik, gizlilik odaginda ele alinmasi, 6zgurlik sorunsalinin gézden
kacmasina neden olabilecektir. Bdylelikle, gézetimin istenmeyen sonuglarina iligkin
sorumluluk, teknolojik donanim ya da yazilim yeterliligi gibi teknik diizlem disinda, temel
sorun baglaminda kurum ve kuruluglarin yikamlultkleri ile baglantilandirilabilecektir
(Turkiye Bilisim Dernegi, 2008, s. 5).

3. Dijital Ortamda Yeni Pazarlama Aracilari: Cerezler

Joseph Turow, (2015, s. 25) Turkgeye ‘cerezler’ olarak ¢evrilen “cookies”i tanimlarken
bilgisayar kullanicisinin sabit diskinde, internette hangi siteleri ziyaret ettigine dair
verileri kaydetmenin yolunu ag¢an yazilimlari isaret etmektedir. Bu vurgu dogrultusunda,
6zellikle sirketlerin reklam hedef kitlelerini belirleme ve isabetli génderi trafigi olusturma
niyetiyle, kisisel bilgisayarlardan veri topladiklarini belirtmektedir. Cerez sistematigi,
web sitelerinin kullanicinin daha énce siteye girip girmedigini 6grenmek igin site her
ziyaret edildiginde diski okuyarak calismaktadir. “Tlketiciye sagladigini iddia ettikleri

14 Martin (2016)
15 SHARE LAB (2015a)
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avantaj, bireysel ihtiyaclara gore diizenlenmis tiiketici reklamlarinin sadece dogru olan
hedeflere ydneltiimesidir. Sirketin avantaji ise piyasanin bireysellesmis bir dizeyde
bilinebilmesidir” (Lyon, 2006, s. 208). Cerezlerin internet diinyasinda yer alis amaci
baslangicta kullanici dostu niyetler tagsimaktaydi. Bu minvalde, ¢erezlerin kullaniciya
sagladigi cesitli avantajlardan séz edilmektedir. Ornegin, ziyaret edilen bir web
sitesine ilk ziyarette ylklenen fotograf, resim, animasyon gibi gérsel unsurlar, cerezler
sayesinde bilgisayar hafizasinda kalmakta ve ikinci bir ziyaret halinde kullaniciya
zaman kazandirmaktadir. Ancak ginumizde internet sitelerine erisim, internet
hizlarinin giderek artmasi ve genis bant olanaklari sayesinde neredeyse saliseler
halinde gerceklesmektedir. Boylelikle web sitelerinin yeniden ziyaretinde cerezlere
ihtiya¢c duyulmamaktadir. Cerezler bu durumda kullanim amaglarini asan bir noktada
degerlendiriimektedir. Her ne kadar web sitelerinde bulunan kullanici ve sifrelerin
cerezler araciligi ile kaydedilmesiyle beraber kullanicilar, bir sonraki ziyaretlerinde
kullanici adi ve sifrelerini girmek zorunda kalmiyor olsa da, sorun kisisel verilerin
glvenligi oldugunda, saglanan bu kolayhgin bedelinin disinilmesi gerekmektedir.
Cunkl cerez uygulamalari, artik kullanici dostu bir tutumdan ziyade, pazarlama
hedefleri dogrultusunda veri toplayan araci davranisi sergilemektedir. Lawrence
Lessig’e gore de “Web, cerezlerden énce temelde kisiseldi. Cerezlerden sonra Web,
sira digi gdzetim yeterliligi olan bir alan haline geldi”. Pazarlama faaliyetleri icin oldukca
degerli bir arag¢ olan veri, 21. Yizyilin petrolu olarak nitelendiriimekte; ¢erezler ise bu
petroll ylzeye ¢ikaran sondaj aygiti olarak ¢alismaktadir.'®

Kasim 2016 itibariyle internet sitelerinin %46.1’i ¢erezleri kullanmaktadir. Ancak bu
cerezlerin %91.3’0 glvenli olmayan cerezlerden olugsmaktadir.' Sirbistan’da 2015
yilinda kisiler tarafindan en sik kullanilan 50 web site Uzerinde yUrGtilmis olan
bir arastirmaya goére, cevrimici izleme cerezlerinin 4’'te 3‘lnden fazlasi (%75,4),
Amerika Birlesik Devleri menseili sirketlere aittir. Google, Amerika’nin ¢erez diliminin
yarisina sahipken geri kalani ¢ogunlukla Facebook, Amazon ve Twitter arasinda
paylasiimaktadir. Bu blylk Amerikan sirketleri katmaninin altinda, ¢evrimici davranigi
izleyen, cogunlukla reklamcilik ve veri analizi yapan yuzlerce, nispeten daha kiguk
sirket aglarn vardir. Genel olarak, bu gerezlerin gergekten ki¢lk bir miktari, bélgesel
sirketler icin veri toplamaktadir. Amerika, ¢evrimici davranislarimizdan en ylksek
degeri elde ettigi icin, buyUk bir farkla en baskin kullanici-izieme ekonomisine sahiptir.'®

internette herhangi bir web sitesine girdigimizde ya da mobil uygulama kullanmak
istedigimizde karsimiza c¢ikan bir uyariyla beraber bu hizmeti kullanmaya devam
etmemiz icin gerez ve gizlilik politikalarini onaylamamiz istenmektedir. Bu durum,
kisisel verilerin toplanmasindaki acik riza kavraminin icerigini belirsiz kilmaktadir.
Zorlama bir riza halini alan gerez politikalari nedeniyle verileri toplanan kisiler kendileri
istemedikleri halde daha sonra bu ortamlarda reklam, bildirim, mesaj veya promosyon
postalariyla karsilasmakta, hizmetin kullanim bedelini reklama maruz kalarak 6dedikleri

16 SHARE LAB (2015b)
17 W3Techs (t.y.)
18 SHARE LAB (2015b)
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halde bir de verilerini teslim etmektedir (bknz: Meng vd., 2016; Talay, 2018).

4, Yontem

Calismada, yargi ve denetim sureglerinde rol alan aktérler olarak iki bilisim hukuku
uzmaninin ve bir veri denetim uzmaninin veri glivenligi ve kisisel verilerin korunmasi
konularindaki gorusleri, dijital gdzetimin pazarlama amacl kullanimi baglaminda
degerlendirilmigtir. S6z konusu aktérlerle 20.02.2019 ve 25.02.2019 tarihlerinde
yapilan —kayitli izinli- yari yapilandiriimis gérisme formlari ile yapilan derinlemesine
gérismelerden elde edilen ses kaydi verileri bulgulara déndsturilmus, ve bu bulgular,
alana iligkin literatlr ve yasal mevzuat kapsaminda degerlendirilerek sunulmustur.

5. Bulgular

Kisisel veri, internet kullanicisi olsun olmasin pek ¢ok kisi icin kapsam ve igerik
bakimindan anlasiimasi pek de kolay olmayan bir kavramdir. Kisisel verilerin givenligi
konusunda, kisilerin bireysel diizlemde alabilecekleri énlemlerse, cogu zaman internet
teknolojisine yeterince hakim olamamaktan, gelismeleri yeterince takip edememekten
dolayi oldukga kisitli kalmaktadir. Devletlerse veri guvenligini yasalarla taahh(t altina
almaya calismakta, ancak uygulamada karsilasilan sorunlar gindemde kalmaya
devam etmektedir. Kisisel verilerin givenligi kurumsal baglamda veri sorumlularinin
gbrev alanindadir. Bu noktada veri sorumlularinin yetkinlik diizeyleri 5nemli bir alanda
durmaktadir. Cesitli yazimlar aracihgi ile kisisel verilerin giivenliginin riske girmesi
durumunda, siklikla ¢cerez yazihmlari sorumlu tutulmaktadir. Bu durumda, cerez
kullaniminin kabulli veya reddi internet kullanicisinin iradesine birakilmis gibi gériinse
de, Ozellikle pazarlama amagch veri toplama faaliyetleri s6z konusu oldugunda, yasada
yer alan agik riza kavraminin sinirlarinin asindirildigr uygulamalarla kargilagiimaktadir.
Calismamizda, derinlemesine gériisme yapilan yargi ve denetim uzmanlarina kisisel
verilerin glvenligi, veri sorumlularinin yetkinlikleri ve ¢erez kullaniminda ag¢ik riza
kavramina iligkin sorular ydnlendiriimis ve bu G¢ ana konu, birbirleriyle baglantili
bicimde degerlendirilmistir.

5.1. Yargi ve Denetim Baglaminda Kisisel Verilerin Korunmasi

6698 sayili Kisisel Verileri Koruma Kanunu kapsaminda “kisisel verilerin sinirsiz bicimde
ve gelisiglizel toplanmasi, yetkisiz kisilerin erisimine acgiimasi, ifsasi veya amag disi ya
da kétuye kullanimi sonucu kisilik haklarinin ihlal edilmesinin 6niine gegilmesi”'® amaci
vurgulanmakta ve kisisel verilerin korunmasi, temel hak ve 6zgurliklerin korunmasiyla
es tutulmaktadir. Kanun’a gére bu koruma ayni zamanda, insan onurunun ve Kisilik
haklarinin da korunmasi anlamina gelmektedir. Bu konuda yapilan pek ¢ok akademik
calismada Kanun’da yer alan istisnai durumlarin esnetilmesine olanak saglayacak
durumlara deginilmis, bu durumun vyaratabilecegi guvenlik agiklar belirtiimistir.

19 Kisisel Verilerin Korunmasi Kurumu, 2018b.



Akdeniz iletisim Dergisi
Dijital Gdzetimin Pazarlama Amagli Aracilan: “Cerezler” ve Cerez Kullaniminda “Agik Riza”

Guvenlik aciklari, Kanun’da yer alan bosluklardan, uygulayicilarin yetersizligine,
hackerlarin faaliyetlerinden kullanicinin bilgisizligine veya dikkatsizligine kadar pek
cok noktadan kaynaklanabilmektedir. Ancak guvenlik agiklarini azaltma girisimlerinin,
kontrol, dizenleme ve gelistirmenin en hizli yapilabilecedi noktadan baslamasi
gerektigi, bu noktanin da Kanun’a ve Kanun’u uygulayanlara isaret ettigi ortadadir.

Calismamiz kapsaminda yapilan derinlemesine gérismelerde, Turkiye'de kisisel
verilerin guvenligine iliskin sorulara alinan yanitlar, bu konuda glvenlik agiklarinin
yogunluguna dikkat cekmektedir. Calisma kapsaminda gérisilen tim aktdrlerin konu
hakkindaki ifadeleri ayni ydndedir. Bilisim Hukuku danismani olan Gérismeci 1, kisisel
verilerin aktarilmasi ve kayit sistemlerinde sinirsiz dolasiminin yarattigi givenlik
sorunlarina dikkat cekmistir:

...gercekten veri giivenligi denilen kisim yok Tiirkiye’'de. Ozellikle dijital veri giivenligi.
Givenlik duvarinin ne oldugunu hi¢ kimse bilmiyor. Dijital verinin nasil korunmasi
gerektigini kimse bilmiyor. Bilseler de bunu uygulamak cok ta islerine gelmiyor agikgasi.
Bir de nerelere aktarildiginin boyutu yok. Siz bir yerde bilginizi verdiniz hastaneye gittiniz
parmaginizi okutuyorsunuz, cihaz merkezine gidiyor bu bilgiler... Cihaz yabanciysa
yurtdisina gidiyor, SGK’nin kaydina giriyor, hastanenin kaydina giriyor. Hastanenin ortak
calistigi bir firma varsa onun kayit sistemine gidiyor. Sizin genetik veriniz diinyanin her
yerine aktariliyor ve bunun bir siniri yok (Gérismeci 1).

Yine Bilisim Hukuku danismani olan Gorlismeci 2 ise, daha ¢ok kullanicilarin kisisel
verilerini paylasirken hassasiyet gelistirmemelerinin kisisel verilerin glvenligini
tehlikeye attigini ifade etmistir:

Devlet bu verilerimizi ne kadar iyi koruyor? Kamu kurumlariyla veri paylasirken hi¢ kaygi
duymuyoruz. Nasil olsa kamu kurumu diye. Oysaki bilgi saklanmasinin kendi esikleri,
sinirlari, givenlik duvarlan var. Yani dijital anlamda var. Bazen kamu kurumlarinin
verileri de ¢cok daha ¢alinabiliyor, paylasilabiliyor. O nedenle hepimizin her kurumla veri
paylasirken 6zenli olmamiz lazim. Bir de ¢ok kolay evet diyor musun? Kabul ediyor
musun? ... Glnku bakin k6t niyetli kisiler de haksiz para kazanmak ya da sug islemek
bizim kigisel verilerimize, hassas verilerimize ulasmak isteyen kigiler de bizim kadar bu
alanda calisiyorlar. Belki bizden fazla. O yizden bizim davranislarimizi kolaylikla hangi
hataya diiseceg@imizi biliyorlar (Gérismeci 2).
Lyon’a goére (2006, s. 23) insanlar cogu zaman, kisisel verileri talep edildiginde bu
bilgileri, gérecekleri faydanin édeyecekleri bedelden daha fazla olduguna inanarak,
ya da yanlis bir sey yapmadiklari sirece, saklamalari ya da korkacaklari bir sey
olmadigini disunerek sirketlerle memnuniyetle paylasabilmektedir. Kisisel veriyi talep
eden merciler, kamu kuruluslari oldugunda, kisiler bu bilgileri daha ylksek bir gliven
duygusu icerisinde, daha az kaygi duyarak paylagabilmektedir.

Bagimsiz bir denetleme kurulusunda bilisim teknolojileri uzmani olarak c¢alisan ve
veri koruma denetiminde aktif rol alan Gérismeci 3, dijital alt yapinin yetersizliginin
Turkiye’'de guvenlik sorunu yarattigini, buna ek olarak kurumsal diizlemde veri koruma
hassasiyetinin yeterince gelismedigini dile getirmektedir:

Turkiye dogal olarak dijital altyapi olarak, glvenlik olarak bunlara hazir olmadig
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bir dénemde. ... [Ornegin] saglik sektériinde, kisilerin 6zel verilerinin damar izine
kadar toplandigi bir dénem yasiyoruz. ... Surekli haberlerde de gériyoruz iste kanser
hastalarinin listesinin sizdirildigi, ila¢ firmalar tarafindan ele gecirildigi gibi bircok sey
goriyoruz. Devlet kurumlarinda su anda kurum bazinda kisisel verilerin nasil korunmasi
gerektigi ile ilgili genelgeler hazirlaniyor. Bunlarla ilgili sistematigi daha yeni oturtmaya
basladidi icin 6zellikle bazi sektérler hi¢ ele alinmadi. Mesela turizm sektérd... Olaylarin
senaryolastirimasi yapilmadi. Hukuki boyutta daha énce emsal teskil etmedigi icin veya
emsali olmadigi i¢cin nelerle nasil kararlar verilecedi daha henlz senaryolastiriimadi
(Goérusmeci 3).
Her U¢ gorusmecinin de kisisel verilerin guvenligi konusunda farkli boyutlara vurgu
yaparak, Turkiye’de veri guvenligine iliskin zayifliklari dile getirdikleri gértlmektedir.
Bunlarin yani sira gérismeciler, 6698 sayili Kanun’un iceriginin Avrupa Birligi uyum
yasalari dogrultusunda hazirlanmis olsa da, kisisel verilerin glvenliginin yargi ve
denetim dizleminde saglanabilmesi icin Turkiye’nin sosyolojik yapisinin dikkate
alinarak uygulanmasi gerektigini belirtmiglerdir. Gérismeciler, kisisel verilerin glivenligi
konusundaki 6nemli sorunlardan birinin de “kisisel veri” kavraminin kapsaminin
yeterince bilinmemesi oldugunu dile getirmislerdir. Bu noktada, veri givenligini
saglamada aktif rol oynamasi beklenen veri sorumlularinin yetkinliklerinin énemi
glndeme gelmektedir.

5.2. Veri Sorumlularinin Veri Giivenligini Saglama Yetkinliklerine iliskin Goriisler

Kisisel Verileri Koruma Kanunu’na gére, veri sorumlusu, Kisisel verilerin igleme
amagclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tlzel kisiyi ifade etmektedir. Kisisel
verilerin guvenliginin saglanmasi icin kilit noktada bulunan veri sorumlularinin ¢calisma
kosullari, teknik donanim sahipligi ve kisisel veriye iliskin kavramsal bilgisinin yeterliligi
kisisel verilerin korunmasinda olduk¢a ©nemlidir. Calismamiz kapsaminda, veri
sorumlular ile dogrudan irtibatta olan gérismecilerin alan gézlemlerini aktardiklari
cumleler de konunun éneminin altini gizmektedir. Gériismelerden elde edilen ifadeler,
veri sorumlularinin ve onlarin glvencesinde calisan veri isleyicilerinin gerek kisisel
verinin kavramsal boyutuna gerekse veri givenligini saglayacak teknik donanima ve
bilgi birikimine yeterince sahip olmadiklar noktasinda ortaklagmaktadir.

Gorusmeci 1, kisisel verilerin oldukca basit algilandigini, 6zel nitelikli kisisel veriler
alanina denk dusen verilere iligkin bilgilerin kapsamina iliskin bilgi dizeylerinin distk
oldugunu belirtmektedir:

...kimse kisisel verinin tam olarak ne oldugunu bilmiyor Turkiye'de. Ben otellerdeki
egitimlere de katildim, yogun bir sekilde galisiyoruz. Kisisel verinin korunmasi ile ilgili en
azindan Ust diizey mudir ya da midir yardimcisi pozisyonundaki personelin egitimini
birebir hukukgularimizla beraber yapiyoruz. Direktérimiiz var. Onunla birlikte egitimlere
katildik ve kisisel veri [nedir] sorusunu sordugumuzda insanlarin aklina gelen sey imza ya
da T.C. kimlik numarasi [oluyor]... Evet, bunlarda kisisel veri ama... Ozel nitelikteki kisisel
verileri sorusuna [gelince]... Kisiler T.C. kimlik numarasi ve imzasini 6zel nitelikli kisisel
verisi oldugunu distyor (Gérismeci 1).
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Gorismeci 2, kisisel veri kavraminin kapsaminin yeterince bilinmiyor olusunu,
kavramin gérece yeni bir kavram olmasina baglamaktadir:

Kanundatanimlanan kisisel verinin ne oldugunu bu alanda ¢aliganlar da bilmiyor. Turkiye’'de
yeni karsilastigimiz bir kavram. Avrupa’dan bir anlamda Avrupa ile birlikte Grettigimiz bir
kavram. O yuzden vekillerimiz, kurumsal muvekkillerimiz, ézellikle yabancilarla ¢alisan
kurumsal muvekkillerimiz bu alani ¢ok iyi biliyorlar. Diger muvekkillerimiz ise toplumda ne
kadar biliniyorsa o kadar biliyorlar (Gériismeci 2).

Gorusmeci 2, kisisel veri kavraminin bilinirlik dizeyinin, bireysel dizlemden ziyade
kurumsal yapilarda arttigini ifade etmektedir. Kigisel verilerin sistematik bicimde kayit
altina alinmasi ihtiyaci duyan turizm, saglik gibi sektérlerde veri sorumlularinin konuya
hakimiyetinin yiksek olma durumunu ise, yabanci ortaklik ya da sahiplik durumu ile
iliskilendirmektedir.

Kisisel Verileri Korumaya yonelik mevzuatta, veri sorumlusu olmasa bile, herhangi bir
kurumda c¢alisanlarin hepsinin asgari dizeyde kisisel verilerle ilgili bilgi sahibi olmalari
icin calismalarin surdurilmesi gerekliligi belirtimektedir. Gérlismeci 3’Un ifadeleri de
kisisel verilerin ne olduguna ve ne derece énemli olduguna iliskin bilgi yetersizligi
oldugunu dogrulamaktadir. Bunun da étesinde, gérusmecinin verdigi 6rnek, kurumda
calisan tim personelin bu konuda asgari dizeyde bilgi sahibi olmama durumunun
yaratacagi sorunlara isaret etmektedir:

Kisisel verinin gercekte ne oldugunu, bunun éneminin ne oldugunu bilmiyorlar. Kurum
guvenligiyle [ilgili] soyle bir drnekleme yapayim: Otel diskoyu kamera kaydi altina
almak zorunda, ¢linki adli bir vaka, bir kaza, bir yaralanma olursa otel sorumlu ve bunu
ispatlamak zorunda. Sizin bu géruntllyd alma zorunlulugunuz var ama bu goérintlyu
nerde yayinlayacaksiniz? Oradaki bir animatoér o géruntliyt baska amaglarla kullanirsa
burada bir ihlal var. Bu nedenle neyin kisisel veri, neyin veri ve bunlarin nasil islenecegi ile
ilgili inaniimaz bir bilgi kirliligi var. Bunlarin olmamasi igin su anda egitimler diizenleniyor.
Kisisel Verileri Koruma Kurumu sempozyumlar dizenliyor (Gérismeci 3).

Veri sorumlusu bulundurma zorunlulugu olan kurumsal alanda bile, kisisel verinin
icerigine ve kapsamina hakimiyetin diistik diizeyde oldugu, gériismecilerin ifadelerinden
anlasiimaktadir. S6z konusu, bireysel diizlem oldugunda sorunun daha da karmasik
bir hal almis oldugunu sdylemek pek de akil disi olmayacaktir. Kurumsal yapilardaki
veri sorumlularinin konuyla ilgili donanimi bu denli yetersizken, bireysel internet
kullanicilarinin ¢cogunlukla kisisel verinin neleri kapsadigi konusunda yeterli bilgiye
sahip olmalarini beklemek gergeklikle értiismeyecektir. internet kullanicilarina yénelik
tiketici gbzetimi yapan yazilimlarin barindirdigi gerezler araciligi ile kullanicinin kisisel
verilerinin elde edilmesi karsisinda, internet kullanicilarinin neredeyse savunmasizligi
bu noktada degerlendiriimelidir.

5.3. Cerez Kullamimi Kabuliinde Acik Riza Karmasasi

Cerez kullaniminin kabul edilmesi esnasinda acik rizanin alindigi algisini yaratan
cerez kullanim sartlarinin bulundugu dijital metnin onaylanmasi sonucunda elde edilen
kisisel verilerin kullanim alanlarindaki belirsizlik, kisisel verilerin glivenligini tehdit eden
bir unsur olarak degerlendiriimektedir. Bu noktada acik riza kavraminin anlamsal
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icerigindeki karmasa alani daha sorunlu bir hale getirmektedir. Kisisel Verileri Koruma
Kanunu’nda agik riza “ilgili kisinin kendisiyle ilgili veri islenmesine, dzgiirce, konuyla
ilgili yeterli bilgi sahibi olarak, tereddiide yer birakmayacak aciklikta ve sadece o
islemle sinirli olarak verdigi onay beyanidir” biciminde tanimlanmaktadir. Acik rizanin
temelde G¢ unsuru icinde barindirmasi gerekliligi, yine ayni Kanun kapsaminda yer
almaktadir. Buna gére ac¢ik rizanin unsurlari:

a. Belirli bir konuya iliskin olma: Acik riza beyaninin kapsami genel nitelikte olmamall,
belirli bir duruma 6zgiilenmis olmalidir. Ornegin; veri sorumlusu tarafindan “tiim driin ve
hizmetlerimizin sunulmasi igin kigisel verilerinizin islenmesine a¢ik riza veriyor musunuz?”
biciminde riza alinmasi durumunda, riza “belirli bir konuya iligkin” olmayacag! igin gegerli
bir riza olarak kabul edilmeyecektir.

b. Bilgilendirmeye dayanma: Elde edilecek kisisel verilerin hangi amaglarla kullanilacag:
acikca belirtilmeli, kisinin anlamayacagi terimler ya da yazili bilgilendirme yapildiginda
okumakta gucliik cekecegdi oranda kiiguk puntolar kullanilmamalidir.

c. Ozgir iradeyle aciklanmis olma: Bir irade beyani olan “riza” beyaninin kisinin
O6zgurlugunu etkileyecek hallerden arinmis olmasi gerekmektedir. Bu dogrultuda, “acik
riza” beyanini veren veri sahibinin iradesini bozacak bir durum mevcut olmamalidir.
Ornegin; veri sorumlusu tarafindan veri sahiplerinin rizalarinin elde edilmesi, bir @riin
veya hizmetin sunulmasinin 6n sarti olarak ileri stirtilmemelidir.?°

Bu U¢ unsurun temel alindigi dizenlemede de belirtildigi gibi, “belirli bir konu
ile sinirlandiriimayan ve ilgili islemle sinirli olmayan genel nitelikteki agik rizalar
‘battaniye rizalar’ olarak kabul edilmekte ve hukuken gecersiz sayilmaktadir. Ornegin;
‘her tarlG ticari islem, her tarll bankacilik islemi ve her turll veri isleme faaliyeti’ gibi
belirli bir konu ve faaliyeti isaret etmeyen riza beyanlar battaniye riza kapsaminda
degerlendirilebilecek durumlardir”.?!

Bu konuda Goérusmeci 1’in ifadeleri, kavramin kapsamina iliskin detay vermektedir:

Acik riza zaten Turk Hukukuna ilk kez bu kanunla girdi. Riza kavrami gibi bir kavramimiz
var ama acik riza kavrami KVKK’da ilk kez kullanildi. Kanun tam anlasilamayabiliyor,
kanunun bazi terimleri tam anlagilabilir degil mesela ilgili kisi, ben ilk okudugumda uzun
sure ilgili kisiyle ne kast edildigini distundiim. Aslinda veri sahibi cok daha dilimize oturan
bir sey. Kanunda kurumunda kabul ettigi gibi terclime hatalar var. Tam bize uygun degil,
hazir giyim gibi aldigimiz bir kanun olmus. O yizden agik rizayi da kurumun bununla ilgili
yayinladigi rehber kitapciklardan verdigi érneklerden ya da egitim ve c¢alismalarindaki
Orneklerle anlatabiliyorlar. Daha ¢ok bdyle battaniye riza var mesela her seyi kabul
ediyorsunuz. Hala uygulamadaki rizalar ne yazik ki tam saglikh riza kavramina uymuyor.
Kisisel Verileri Koruma Kurumu tarafindan hazirlanan, 100 soruda KVK (Kisisel
Verileri Koruma) baglikl dokiimanda, acik rizanin bir hizmet sunumu igin kosul haline
getiriimesinin hukuka aykiriigindan bahsetmektedir ki bu durum cerez kullanim
kosullarinin kabuliinde alindigi iddia edilen acik riza ile celigki yaratmaktadir:

Acik rizanin 6zgur irade ile agiklanmasi gerektiginden, ilgili kisinin agik rizasinin alinmasi,

20 Kisisel Verilerin Korunmasi Kurumu, 2017.
21 Kisisel Verilerin Korunmasi Kurumu (t.y.)
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bir Grlin veya hizmetin sunulmasinin ya da Urln veya hizmetten yararlandiriimasinin én
sarti olarak ileri siiriimemelidir. Ornegin, bir hizmetten yararlaniimasinin tyelik sartina
baglandigi yerlerde, tye olmak isteyen ilgili kisinin parmak izinin alinmasi ve islenmesinin
Uyelik sdzlesmesinin kurulmasi i¢in zorunluluk olarak dngérilmesi hukuka aykiri olacaktir.
Cunkl bu sekilde alinan agik riza 6zgir irade ile acik riza verilmesi ilkesine ve élgulllik
ilkesine aykiri olacaktir. Agik riza beyani herhangi bir sekil sartina tabi degildir?.

Gérusmecilerin ifadelerinden de anlasilacagr gibi, agik rizanin gerez kullanimi ile
iliskisinde 6nemli bir karmasa bulunmaktadir:

Acik riza kavraminda bir hizmetin veriimesi bir sarta bagh tutulmamasi lazim. Ekstra
ayricaliklardan yararlanmayabilir. Ornek veriyorum internet sitesinden alisveris yapacagim
beni lye olmaya zorlamamasi lazim. Ben sadece bir defa alisveris yapacagim ama
bitdn bilgilerimi aliyor... Evet, yasal olarak saklamasi gereken verilerim olabilir. Ornek
veriyorum fatura duzenleyecektir, faturayi yasal suresi icinde saklamasi gerekiyordur
bunu anliyorum. Ama benim iletisim bilgimi sakliyor, telefon numarami, adresimi, T.C.
kimlik numarami sakliyor... Kisisel Verileri Koruma Kurumu’nun gegtigimiz dénemlerde
verdigi karar var: Hic kimse bir defa aligveris yapacag: siteye zorla Uye yapilamaz.
Aligverise devam etmek icin kabul etmeniz lazim. Kabul ediyorum... Ben, herkes
neredeyse kabul ediyordur muhtemelen. Bu, battaniye riza sizin az énce sdylediginiz ve
o cerez kullanimlarina da o sekilde bakilabilir. Zorunlu tutulan bir riza saghkh bir riza
degil... [gerez kullanimini kabul ediyorum secgenegi kabul edilmezse hizmet kullanimi
durdurulursa] bu acik riza degil. O sayfada kalmak icin mecbur birakiliyorum. Tam bir
bilisimci olmamakla birlikte bilisimcilerin aktardigi kadariyla girdigim internet sitesinin beni
hatirlayip sonra bana kii¢lk hatirlatmalar géndermesi icin benim bilgisayarima birakilan
cerezler. Ben buna riza vermek zorunda degilim aslinda. Ben sadece bir defaya mahsus
belki de hi¢ hatirlamak istemedigim bir siteye girdim... Cok alakasiz yerde ¢ok alakasiz
reklamlarla karsi karsiya kaliyorsun. Bunlari gérmek istemiyorsun ama seni o site seni
mecbur birakiyor. Bu agik riza degil, battaniye riza gibi mecbur birakiyor sizi o rizayi
vermeye (Gorlismeci 1).
Gortusmeci 2'nin gerez kullanim sartlarinin kabuli sirasinda acik rizanin alinmasi
konusundaki géruslerinde de benzer ifadeler yer almaktadir. Gérlismeci 2, bu benzerlik
diginda, uygulamada acik riza alinmasinin uygun érneklerinde de bahsetmistir ki bu
ifadeler, hukuka uygun uygulamalarin da yapilabilecegine isaret etmektedir:

[Hizmet sunumunun cgerez kullaniminin kabul edilmesine baglanmasi agik riza olarak]...
kabul edilemez. Clnki cerez kullanimi artik dyle bir hale geldi ki cerez s6zctigu disinda
onun acihmina girip te bakildigini gérmedim. Arti bazi yerlerde agilimi yok zaten. O
yluzden bu acik riza olarak kabul edilemez. ...sizin izninizle kullanilmasi son derece
dogal ama burada iznin dyle iyi niyetli olmasi lazim. isin ash iyi niyettir. Bazi siteler iyi
niyetli degil. Bazilar da iyi niyetli. Bu ¢gerez rizalarinda, sayfanin okunabilirligi, géruntisu,
tasarimi énce sizi aydinlatmaya géturtp orda hayir gerek yok diyorsan geri ddndirme gibi
cok pratik ydntemleri var. Ama iyi 6rnekleri de var kétu érnekleri de var (Goérismeci 2).

Tdm uygulamalarda oldugu gibi, cerez kullanim kosullarinin agik rizaya uygunluk
Olcistinde sunulmasinda da iyi ve kétl 6rneklerin varligi kabul edilmelidir. Ancak sorun
kisisel verilerin korunmasi oldugunda, odaklaniimasi gereken nokta iyi ya da kéti

22 Kigisel Verilerin Korunmasi Kurumu, 2018a.
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niyet cercevesinden ziyade yasal uygunluk olsa gerektir. Clnku tuketiciler gézetim
karsisinda, piyasa kurallarina alistiriimis halde davranis sergileme egilimindedirler.
Lyon’un da (1997, s. 217) belirttigi gibi “TUketici gbzetimi genellikle, dogrudan veya
zorlayici degildir, fakat tiketici becerilerini 6gretme ve tiketicileri piyasa kurallarina
gbre davranigi icsellestirmeye 6zendirme konusunda 6zellikle basarili olmaktadir”.

Bilisim teknolojileri uzmani olarak veri denetimi Gzerine hizmet veren Gériismeci 3’Un
konu Uzerindeki gdruslerine goére, ¢erez kullanim sartlarinin bulundugu dokimanlar,
aydinlatma metni olarak degerlendirilmektedir. Gériismeci 3, sirketlerin, cerez kullanim
sartlarini veri sahibine sunan uygulamalarin ya da web sitelerinin, ¢erez kullanim
sartlarinin kabulUni agik rizayla aldiklarini distnduklerini belirtmistir:

[Cerez kullaniminin kabulinl, agik riza olarak kabul ediyorlar] ...tabi. Bunlar bir
aydinlatma metnidir. Su anda girerseniz birgok kurumda, otellerde KVKK politikasini arti
bilgilendirmeyi yapma zorunlulugu var. Hepsinde gérursiniz... Soyle, ben bunlari béyle
bdyle kullanacagim, benim varlik nedenim bu, kabul etmiyorsan buray terk edebilirsin
diyor. Cunkl var olus amaci kisisel verilerinin o kismiyla, ...harcama kalemlerinle, ne
kadarlik mala baktiginla ilgileniyordur. Artik pazarlama igin sen bir deneksin, teklifte
bulunacak sana (Goriismeci 3).

Gorusmeci 3, uygulamada gerez kullaniminin kisiyi pazarlama i¢in bir denek konumuna
indirgedigini ifade etmektedir. Gdzetleme sistemlerinin kendilerini gizleme becerilerinin
gitgide arttigini, gdzetimi aciktan yapsa bile her gecen giin daha sistematik ve zekice
yollara bagvurdugu (Lyon, 2006, s. 12) bilinmektedir. Bu duruma bir de bireylerin
neredeyse her gun kullandiklar bilisim teknolojileri araciligi ile kigisel verilerinin
goénulli dagiticisi haline geldikleri gercegdi eklenince, maruz kaldiklari incelikli gbzetim
sonucunda (Given, 2011, s. 173), bireyler gonilli olmasalar bile kisisel bilgilerini
sirketlere sunmus olmaktadirlar.

Sonuc

21. yazyihn en énemli gelismelerinden biri olan internet ve teknolojik araclar gundelik
yasamin énemli bir parcasi haline gelirken, zaman ve mekén sinirlarini ortadan
kaldirarak, bilgiye erisimi hizli ve ulasilabilir kilmigtir. Kigiler, internetin ilk dénemlerinde
yalnizca kendisine sunulan bilgiye erisebilirken, giinimuzde icerik ureten kullanicilar
haline déniismiis ve bu alandaki etkilesime dogrudan katilir olmustur. internet aglarinin
yayginlasmasi ve internet ortamindaki geniglemeye paralel olarak dijital gézetim de
giderek yayginlagsmis, hizlica ve hissettirmeden, hayatimizin pek ¢cok alaninda denetim
mekanizmasi haline gelmigtir. Politik ve ekonomik iktidarlar, kullanicilarin internette
gegirdikleri zamanlarda biraktig dijital izleri anlamlandirarak elde etmis olduklari kisisel
verileri, kendi ¢ikarlari dogrultusunda kullanarak, ¢cogu zaman kigilerin mahremiyetini
acikca ihlal etmektedir. Dijital ortamlarda kigiler kendilerine ait mahremiyet bdlgelerini
koruyamamakta ve kisisel verileri izerindeki kontroli kaybetmektedir. Bdylelikle kisisel
verilerin korunmasi 6zel hayatin gizliligi baglaminda daha da énemli bir konuma
gelmektedir.
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Derinlemesine gériismelerden elde edilen verilerin, mevzuatla karsilastirmali analizi
sonucunda Turkiye'de kisisel verilerin guvenligi konusunda yasanan sorunlarin, veri
korumadaki bilgi eksikliginin ve veri aktariminin kontrolsiizliginin yani sira veri
sahibinin verilerini paylasmadaki cémertliginin de sonuglari oldugu bulgulanmistir.
Kisisel verilerin kullanimi ile ilgili olarak Glkemizdeki yasal mevzuatin heniz kisiler ve
kanun uygulayicilari tarafindan yeterince bilinmemesi, bu alandaki farkindaligin da
artiriimasinin gerekliligini géstermektedir.

Derinlemesine goérismelerde, veri sorumlularinin  veri glvenligini saglama
konusundaki yetkinlik diizeyleri de veri glivenliginin saglanmasinda sorunlu alanlardan
birisi olarak ifade edilmistir. Oncelikle kisisel verinin kapsam ve igeriginin yeterince
bilinmiyor olmasinin yol actigi sorunlari aktaran gérismeciler, veri sorumlularinin
denetimlerindeki aksakliklari da alan goézlemleri Gzerinden aktarmislardir. Ayrica
teknik alt yapi eksikliginin de veri gtivenligi icin énemli agiklara neden oldugu da yine
gb6rismecilerin ifadeleri arasinda yer almaktadir. Veri sorumlularinin, veri igleyicilerin
ve alt yapi uygunlugunun denetlenmesi icin gerekli kosullarin heniiz olusmadigi da
go6rismeciler tarafindan ifade edilmistir.

Devletin kisisel verileri korurken, politik iktidar olarak kendisinin ve ekonomik iktidar
olarak da sirketlerin cikarlarini gbzetmesi, konuyu giderek daha karmasik hale
getirmektedir. Kisisel verilerin korunmasi ve kisisel verilerin giivenliginden sorumlu olan
veri sorumlularinin yikimlulukleri Kisisel Verileri Koruma Kanunu’nda netlesmis gibi
g6rinse de uluslararasi duzeyde kisisel verilerin korunmasiyla ilgili yeni diizenlemeler
(y6netmelik-ttiziik) yapiimaya devam edilmektedir. Kisisel Verileri Koruma Kanunu’nun
4. Maddesinde yer alan kisisel verilerin islenmesine iliskin temel ilkeler, Avrupa
Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sdzlesmesine ve Avrupa Birligi Veri Koruma Direktifine paralel bicimde diizenlenmigtir.
04.05.2016 tarihinde Avrupa Birligi Resmi Gazetesinde yayinlanan ve 24.05.2018
tarihinde yurarlige giren Avrupa Birligi Veri Koruma Tuzugd’nin 51. Maddesinin
1.fikrasi, Uye devletler tarafindan TUzGgin uygulanmasi ve izlenmesinden sorumlu
olacak bir denetim mekanizmasinin olusturulmasi gerektigine isaret etmektedir.
Yine ayni Tuzigun 52. Maddesine gére de denetim makaminin gdrevlerini yerine
getirirken tamamen bagimsiz olmasi gerektigi belirtilmistir. TGzlk uyarinca denetim
makami herhangi bir dis etkenden bagimsiz hareket etmeli ve herhangi bir kimseden
talimat almamalidir. Kisisel Verileri Koruma Kurumu 2016 yilinda Basbakanhga bagl
olarak kurulmustur. Ancak 15 Temmuz 2018 tarihli ve 30479 sayili Resmi Gazetede
yayimlanan “Bakanliklara Bagl, ilgili ve iliskili Kurum ve Kuruluslar ile ilgili 2018/1
Sayili Cumhurbagkanhgi Genelgesi” uyarinca Adalet Bakanligi'na baglanmistir.
Avrupa Birligi Veri Koruma Tlzigi’nde yer alan “denetim mekanizmasinin bagimsiz
olmasi gerektigi” vurgusu, bu noktada tekrar hatirlanmalidir. Adalet Bakanhigr da diger
devlet kurumlari gibi kisisel veri toplayan bir kurumdur ve bu noktada veri givenligi
adina denetlenmesi gerekmektedir. Bu denetimin kendisine bagl bir kurum tarafindan
yapiliyor olmasi, soru isaretlerine neden olmaktadir. Ote yandan, diger kurum ve
kuruluglardaki veri sorumlularinin faaliyetlerinin herhangi bir bagimsiz Gst kurul
tarafindan denetlenmemesi ya da bu bagimsiz Ust kurula kargi sorumlu olmamasi,
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bu alanda endiselere neden olmaktadir. Devlet, vatandaslari hakkinda giderek daha
cok bilgi istemekte iken, sirketler ise daha ¢ok potansiyel musgteri talep etmektedir.
Devletler daha ¢ok saglik, guivenlik ve siyasal alanda veri toplarken sirketler, pazarlama
ve reklam sektdrlerinde kullanilabilecek verilere istah kabartmaktadir. Bu nedenledir ki
dijital gbzetim ve veri gbzetimi daha 6nce hi¢ olmadigi kadar yogunlasacak, bitmek
tikenmek bilmeyen bir veri avini da beraberinde getirecektir. Bu noktada, Avrupa Birligi
uyum surecinde olan llkemizde de kisisel verilerin korunmasinda etkin bir bicimde
yer alacak, veri sorumlularinin faaliyetlerini bagimsiz bir sekilde denetleyecek st bir
kurulun varligina gerek duyulmaktadir.

internet ortaminda verilen hizmetlerin, cerez kullanimi kabulii kosuluna baglanmis
olmasi, Kisisel Verileri Koruma Kanunu’'nda yer alan agik riza ile gelisik durumlar
yaratmaktadir. Derinlemesine gérismelerden elde edilen ifadelerde de ¢erez kullanim
kosullarinin kabulli sonrasinda, elde edilen kisisel verilerin kullanim alanindaki
belirsizligin kisisel verilerin gtivenligini tehlikeye atan sonuglara neden oldugu goérusu
hakimdir. Ote yandan hizmet sunumunun kosula baglanmis olmasi durumunun da
acik rizaya aykir oldugu, cerezler araciligi ile elde edilen kisisel verilerin cogu zaman
battaniye rizayi dayattigi da yine gérismeciler tarafindan ifade edilmistir.

Kisisel Verileri Koruma Kanunu’na gore, internet siteleri ya da mobil uygulamalar
tarafindan yayinlamasi zorunlu olan aydinlatma metinleri ya da c¢erez politikalari
hizmetin kullanilacagi ortamda sade, okunabilir bir bicimde, net olarak agik rizaya
mahal verecek gsekilde (onayliyorum-onaylamiyorum bigiminde) verilmelidir.
‘Onaylamiyorum’ secenegini tercih eden kisilerin de hizmeti kullanmaya devam etmesi,
hizmeti kullanmayi zorlastirici herhangi bir yaptirimla karsilasmamasi gerekmektedir.
Herhangi bir yazilim ya da mobil uygulamanin veri toplama ayarlari, kisiler o yazilimi
kullanmaya baglamadan ac¢ik olmamali, veri toplama iglemi kisinin acik rizasi
alinmadan devreye girmemelidir. Ulkemizde faaliyet gdsteren birkac sirket sinirli da
olsa internet sitelerinde kisisel verilerin elde edilmesinde miizakereye yer vermistir.
Ancak bu sirketler de verinin toplanmasinda se¢enek olarak sunduklari veri kapsaminin
derecesini kendi lehlerine dizenlemistir. Kisisel verilerin toplanmasinda, veriyi elde
etme surecinde muzakereli bir sistem isletilmeli ve bu sistem, toplanacak kisisel verinin
kapsaminin arttirimasindan ziyade azaltilmasi yéniinde calismalidir. Ayrica verilen
izinlerin en Ust duzeyde veri toplamayi saglayacak bicime degil, mimkin olan en az
miktarda veri toplamayi saglayacak bicime dénustiriimesi, ¢erez kullaniminda agik
rizaya dayanma ilkesinin uygulanabilirligini kismen de olsa saglayabilecektir.
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