Makale gonderilme tarihi: 02.01.2018
Makale kabul tarihi: 05.12.2019

Kuresel Kuruluslarin Kriz Yonetimi

ve lletisimi Siireclerine Yonelik Bir
Degerlendirme:

Facebook & Cambridge Analytica Veri
Skandalinin Retoriksel Arena Kurami
Baglaminda incelenmesi °

Onurcan Giden

Arastirma Gorevlisi

Galatasaray Universitesi

iletisim fakdultesi, reklamcilik ve tanitim anabilim dali
onurcangueden@gmail.com

Orcid: 0000-0001-6418-2585

An Evaluation of Crisis Management and Communication
Processes of Global Organizations: A Case Study of Facebook
& Cambridge Analytica Data Breach Scandal in the Context of
Rhetorical Arena Theory

Abstract

Crises create a great degree of uncertainty and threaten
the reputation and the relations of the organization as well as its
stakeholders, therefore, they represent a turning point for organi-
zations. Thus, organizations that wish to continue existing are in-
volved in the crisis management process which includes efforts to
eliminate uncertainty and threats against their existence. The aim
of this article is to evaluate the process of crisis management and
communication within an interactive framework. To this end, from
the multi-vocal approach of Frandsen and Johansen, the crisis man-
agement process of Facebook & Cambridge Analytica data breach
scandal has been evaluated as a case study. The strategies that
Facebook and Cambridge Analytica resorted to during the phase of
reacting and responding to the crisis have been examined and the
different results of their crisis management processes have been
put forward. Furthermore, at the macro level, the rhetorical arena
has been reviewed and different actors who were involved in the
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process of crisis communication have been identified in order to assess their
impact on the process. Lastly, the disclosure of user data, which is at the core of
the working models of these global companies, to third parties has been consid-
ered as an ethical issue. It has been concluded that if they do not take corrective
action against this problem, they will potentially be vulnerable to different crises.

Keywords: Crisis management, crisis communication, rhetorical arena
theory.

Evaluation de gestion de crise et de processus de communication des
entreprises mondiaux: étude de cas du scandale de violation des données
de Facebook et de Cambridge Analytica dans le contexte de la théorie de
haréne rhétorique

Résumé

Les crises créent une grande incertitude et menace pour la réputation et
les relations des I'entreprises ainsi que de ses parties prenantes. Elles représen-
tent donc un tournant pour eux. Ainsi, les entreprises qui souhaitent de continuer
a exister participent au processus de gestion de crise qui sert a éliminer les incer-
titudes et les menaces contre leur existence. Le but de cet article est d’évaluer
le processus de gestion de crise et de communication dans un cadre interactif.
Dans ce contexte, a partir de liapproche multi-vocale de Frandsen et Johansen,
le processus de gestion de crise de violation de données de Facebook & Cam-
bridge Analytica a été évalué en tant quiétude de cas. Les stratégies auxquelles
Facebook et Cambridge Analytica ont eu recours pendant la phase de réaction
a la crise et leurs processus de gestion de crise ont été examinés pour mettre
en scéne les différents résultats de leur gestion de ce processus. En outre, la
théorie de liaréne rhétorique a été évaluée au niveau macro et différents acteurs
de ce processus de communication de crise ont été identifiés afin diévaluer leur
impact. Enfin, pour ces entreprises mondiaux mentionnés ci-dessus, la divulga-
tion des données des utilisateurs a des tiers a été considérée comme une ques-
tion diéthique. Il a été conclu que s'ils ne prenaient pas de mesures correctives
contre ce probleme, ils seraient potentiellement vulnérables a des différentes
crises.

Mots-clés: Gestion de crise, communication de crise, la théorie de liaréne
rhétorique.
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0z

Kuruluslar icin déndm noktasr anlamina gelen krizler, blylik dl¢lide belir-
sizlik yaratarak kurulusun itibarini ve paydaslariyla iliskilerini tehdit etmektedir.
Varliklarini stirdiirmeye devam etmek isteyen kuruluslar, belirsizligi ve tehditleri
ortadan kaldirmaya yénelik cabalari iceren kriz yonetimi stirecine girerler. Bu
calismanin amaci, farkli kaynaklarin génderdigi mesajlarla cok sesli ortamda
sekillenen kriz yénetimi sdrecini, etkilesimsel ¢cercevede degerlendirmektir. Bu
dogrultuda Frandsen ve Johansen'in ¢cok sesli yaklasimindan hareketle, Facebook
& Cambridge Analytica veri skandalinin kriz yonetim siireci vaka analizi olarak
degerlendiriimistir. Veri skandalina yénelik retorik arena makro dlizeyde gbzden
gecirilerek krizin iletisim slrecine katilan aktérler saptanmis, siirece etkileri belir-
lenmistir. Facebook ve Cambridge Analytica’nin basvurduklar kriz tepki stratejil-
eri incelenerek kriz yonetim slirecinin iki kurulus icin getirdigi farklh sonuclar orta-
ya konmustur. Son olarak séz konusu kliresel kuruluslarin ¢alisma modellerinin
ozlinde yer alan “kullanici verilerinin dis kaynaklara aciklanmasi” etik bir sorun
olarak gériilmds, bu sorunu dizeltme ve déntisme yoluna gitmedikleri takdirde
farkli potansiyel krizlere agik olduklari kanisina varilmistir.

Anahtar kelimeler: Kriz yonetimi, kriz iletisimi, retoriksel arena kurami.
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Giris

Krizler yalnizca ginimuize 6zgU degil, ancak gelisen yeni iletisim teknoloji-
leri ve klresellesme ile birlikte 21. yUzyilin krizleri her zamankinden daha fazla gé-
rindr hale gelmis durumdadir. GUnUmUzde, klresel kuruluslarin yasadiklari krizler
de kuresel bir boyut kazanmakta, hedef kitleler ve paydaslar da kurumun igine
girdigi bu ylksek oranda belirsizlik ve tehdit igeren siiregten hizla haberdar olmak-
tadir. Kuruluslarin karsi karsiya kaldiklari bu dénim noktasinda verecegi tepkiler,
ya donUserek varliklarini strdlirmeye devam etmelerini saglayacak ya da yok olup
gitmelerine neden olacaktir. Kuruluslar, hedef kitlelerini, paydaslarini ve genel ola-
rak kamuyu krizle ilgili yeterli seviyede bilgilendirmedigi ve normale dontlmesi
icin gerekli adimlari atmadigi takdirde, karsilasacagi tepkiler krizi derinlestirecek
ve krizin yonetilmesini zorlastiracaktir. Krizi iyi yonetemeyen kuruluslarin glveni-
lirligi ve imaiji sarsilacak, itibari sorgulanmaya acik bir hale gelecektir.

17 Mart 2018'de The Guardian ve The Observer, The New York Times,
Channel 4 News tarafindan yayimlanan dosyalarla, Brexit Referandumu ve ABD
Baskanlik Secimleri'nde de kampanyalara destek saglayan veri analiz ve siyasal
danismanlik sirketi Cambridge Analytica'nin, 50 milyondan fazla Facebook kulla-
nicisinin (daha sonra 87 milyon olarak duyurulacak) kisisel verilerini uygunsuz ve
izinsiz bir bicimde elde ederek kullandigi ortaya ¢ikmistir. Bu galisma, yayimlanan
dosyalarla birlikte baslayan krizi ydnetmeye calisan sirketlerin kriz yonetim strate-
jilerini analiz etmeyi amagclamaktadir. Veri krizinin tek bir sorumlusunun olmamasi
ve slrecin farkl kaynaklar tarafindan gonderilen mesajlarla ¢gok sesli bir ortamda
sekillenmesi, s6z konusu krizin etkilesimsel bir gcercevede degerlendiriimesini ge-
rektirmektedir. Bu noktada, veri skandalina iliskin bu kriz iletisimi analizinde Fran-
dsen ve Johansen'in ¢ok sesli yaklasimi esas alinacaktir. Cok sesli yaklasima gore
kriz iletisimi, kriz yonetiminin her asamasinda (kriz dncesi asama, kriz asamasi ve
kriz sonrasi asama) gesitli aktorlerin kriz yonetimini etkilemek icin iletisim cabalari
ile ilgilidir. Cok sesli yaklasim, aktorlerin destekleyerek, karsi gikarak veya uzlasarak
krizi etkileme niyetleri (zerine odaklanmaktadir (Cinarli, 2016, s.54). Veri skandali-
na iliskin retorik arena makro dlizeyde gbzden gegirilerek, kriz iletisimi strecindeki
aktorler saptanacak, mikro modelin Ug 6gesi ile dort parametresi de gdz 6niinde bu-
lundurularak, kriz iletisimini tim ydnleriyle ele alabilmek adina Timothy Coombs’un
(2012) kriz yonetiminin Ug¢ evresi olarak belirledigi; kriz dncesi, krize tepki ve kriz
sonrasi donemler Facebook & Cambridge Analytica dzelinde analiz edilecektir.

Kriz Kavraminin Tanimlanmasi

Kriz kelimesinin etimolojik kdkeni eski Yunancada “krisis” (isim: karar) ve
“krinein” (fiil: karar vermek) kelimelerinden gelmektedir ve tibbi bir terim olarak,
Ozellikle de bir hastalikla ilgili donim noktasini ifade etmek lzere kullaniimistir.
Kriz kelimesinin kdkeninde yer alan “donlim noktas!” anlami bugln yalnizca has-
taliklarla ilgili degil, ayni zamanda kurum ve kuruluslarin karsi karsiya kaldiklari kriz-
leri ifade ederken de kullanilmaktadir (Cinarli, 2016, s.26). Ttrk Dil Kurumu (TDK)
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da tanimlamalarindan birinde krizi, “bir Glkede ya da Ulkeler arasinda, toplumun
vevya bir kurulusun yasaminda gorilen glc¢ dénem, bunalim, buhran.” seklinde
aclklamaktadir (TDK, 2018).

Kriz yonetimine iliskin erken literatirde Hermann (1963, s.64), krizlerin
“kuruluslarin degerlerini tehdit etmesi, tepki gosterilmesi igin kisa zaman tanima-
sl, kuruluslar agisindan beklenmedik ve 6ngoértlemez olmasi” seklinde Ug dzellige
sahip oldugunu belirtmistir. Bu dzellikler bugin de kriz kavraminin tanimlanma-
sina iliskin gecerliligini korumakla birlikte, kiresellesme ve neoliberal ekonomik
dlizen, kurum ve kuruluslarin isleyis bicimlerini degistirmis bununla beraber kriz
kavraminin tanimlamasina baska 6zelliklerin de eklenmesi gerekliligini ortaya ¢I-
karmistir. Reid (2000, s.2), krizi, “bir 6rgltln pazardaki itibarina, onun paydasla-
riyla iliskilerine ve tim finansal durumlarina olumsuz etkisi olan her tirlt durum”
olarak nitelerken, Fearn-Banks (2011, s.2), krizi “potansiyel olumsuz ¢iktilari ile
kurulusu veya sektorl, ayni zamanda da onlarin hedef kitlelerini, Grtnlerini, hiz-
metlerini veya iyi ismini etkileyen blyUk bir olay” olarak degerlendirmistir. Bu
blUylk olaylar ayni zamanda insanlarin nedenler ve isnatlar aradigi (Coombs ve
Holladay, 2004, s.97), dinamik ve 6nceden tahmin edilemeyen (Seeger, 2006,
s.234), her zaman dogrusal olmayan ve pek ¢ok kez karmasik bir slrecte ilerle-
yen (Roux-Dufort, 2007, s.109), zaman zaman kurbanlar da yaratan (Lukaszewski,
2013, s.22), yUksek dizeyde belirsizlik ortaya gikaran ve ayni zamanda kurulusun
oncelikli amaglari icin ayni anda hem tehditler hem de firsatlar sunan, kendine
0zgU, beklenmedik, rutin olmayan olay ya da olaylardir (Ulmer ve digerleri, 2011,
s.7). Kiresellesme ve yeni medya teknolojilerindeki gelismeler kriz kavramini ve
buna bagli olarak kriz yonetimi ve iletisimini de etkilemektedir. Geleneksel med-
yaya ek olarak, yeni medyanin carpan etkisiyle bugln krizler daha gorinUr hale
gelmis vaziyettedir. Bu krizlerin etkileri kiresel ¢capta hissedilmekte, kuruluslarin
paydaslar ve hedef kitleleri de kriz iletisimi strecine midahil olabilmektedir.

Kriz Yonetimi ve Kriz iletisimi

Halkla iliskiler, en basit ifadeyle “bir érgit ile o orgltln kitleleri arasindaki
iletisim yonetimi” seklinde tanimlanmaktadir (Grunig ve Hunt, 1984, s.6). Bir kriz
meydana geldiginde iletisimin yonetiimesi 6zellikle zorlasir, etkisiz ve yetersiz bir
kriz iletisimi hem kurulusun hem de kurulusun paydaslarinin karsilasacagi zarari
gogaltabilir (Lerbinger, 2012, s.9). Halkla iliskilerin bitdnleyici bir pargasi olan kriz
yonetimi Coombs (2007) tarafindan, “krizlerle micadele etmek ve neden oldugu
zararl Onlemek ya da azaltmak igin tasarlanan etmenler” olarak tanimlanmistir (Co-
ombs, 2007, s.5). Kriz yonetimi, “meydana gelen olumsuzluktan dogan riskin bir
kismini ve belirsizligi ortadan kaldirarak kurulusun kendi kaderini daha fazla kontrol
edebilmesine imkan veren stratejik bir planlama streci”dir (Fearn-Banks, 2011, s.2).
Kriz ydnetiminin hayati bileseni kriz iletisimi srecidir. Bir krizin iletisim talebi “belir-
sizligi dizenlemek, krize tepki vermek, krizi ¢dzimlemek ve ondan ders almaktir”
(Cinarli, 2016, s.39). Krizler bir vakumda gergeklesmez, aksine krizler i¢ ve dis gevre
faktorlerinden ve bu faktoérlerin birbirleriyle etkilesiminden meydana gelmektedir.
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Kriz ortaminin yarattigi belirsizlik, hedef kitleler ve paydaslarda endise ve heyeca-
na sebep olmaktadir. Kuruluslar, paydaslariyla gereken diyalogu saglayamadiklari
takdirde kriz aninda séylenti, dedikodu ve spekllasyon olusacaktir. Bu istikrarsiz
bilgi ve iletisim ortaminin yonetilmesi, kriz iletisimi yonetimidir. Kriz iletisimi, belirli
bir olay! agiklamayi, olasi sonuglari tanimlamayi ve zarari azaltmak Czere etkilenen
topluluklara durtst, samimi, hizli, dogru ve eksiksiz bir sekilde bilgiler saglamayi
amagclamaktadir (Reynolds ve Seeger, 2005, s.46). Kriz sorumlulugunun kurulusa
ne dizeyde atfedildigini etkilemek ve kitlelerin kriz ile ilgili algilarini sekillendirmek
igin kriz iletisimi kullaniimaktadir. Kriz iletisimi, yonetimin yalnizca soyledikleri degil,
ayni zamanda yaptiklaridir. Yonetim tarafindan ortaya konan eylemler paydaslarla
sembolik bir iletisim kurulmasini saglamaktadir (Coombs, 2018).

Kriz iletisimi ayni zamanda kuruluslarin krizle karsi karsiya kaldiklarinda
gelistirdikleri savunma mekanizmalaridir. Kuruluslar bir krizle karsi karsiya kaldik-
larinda Kurumsal Savunca Soylemi'ne (Corporate Apologia) basvurabilmektedir.
Bu kriz tepki stratejisi, kuruluslarin kamusal personalari oldugundan hareket eder
ve karaktere yapilan bu saldiri karsisinda verilen bir tepki stratejisidir. Ozrii de
icerebilen kurumsal savunca; bir sosyal mesruluk krizine verilen tepkidir (Cinarli,
2016, s.45-46). William Benoit tarafindan gelistirilen bir diger kriz iletisim strate-
jisi imajin Yeniden insasi (IRT: Image Restoration Theory) kuramidir. Kurumsal
Savunca Soylemi (zerine insa edilen bu kuramda, itibarin savunulup korunmasi
igin iletisim kullanilir (Coombs, 2012, s.31-32). Baska bir kriz iletisim kurami olan
Durumsal Kriz iletisimi Kurami (SCCT: Situational Crisis Communication Theory)
ise Coombs’'un Bernard Weiner'in bir sosyal-psikoloji kurami olan Nedensellik
Atfetme Kurami'ni (Attribution Theory), kriz iletisimine retoriksel yaklasimlar-
la birlestirilmesi sonucu ortaya ¢ikmistir. imajin Yeniden insasi kuraminin daha
ileriye tasindigi stratejik bir yaklasim olarak Durumsal Kriz iletisimi Kurami, kriz
iletisiminin bigimine ve igerigine odaklanmaktadir. (Frandsen ve Johansen, 2012,
s.427). Uygulama ve teoride kriz iletisiminin geleneksel olarak kitlesel bir iletisim
paradigmasina dayandigina ve gonderici odakli bakis acilarinin hakim olduguna
isaret eden Falkheimer ve Heide (2009), kriz iletisimini etkileyen bir faktor olarak,
toplumdaki gagdas, kultirel ve etnik gesitlilige izleyici odakli bir bakis agisiyla yak-
lasilmasi gerektigini vurgulamaktadir (Falkheimer ve Heide, 2009, s.56).

Retoriksel Arena Kurami

Retoriksel Arena Kurami temel olarak iki metafora dayanmaktadir; bunlar-
dan ilki kriz meydana geldiginde acildigi varsayilan arena, digeri ise bu arenada
yankilanan seslerdir. Coklu sesler arenada bir araya gelerek carpisir, rekabet eder,
isbirligi yapar ve muUzakere ederler (Frandsen ve Johansen, 2018, s.94). Arena
metaforu, krizde yer alan aktorlerin, sadece krizin kendisini nasil yorumlayacaklari
konusunda degil, ayni zamanda krizi nasil ele alacaklari konusunda da birbirleriyle
ettikleri mUcadeleyi vurgulamaktadir. Ses metaforu ise, arenada birbirine karsi ve
birlikte iletisim icerisinde olan birgok génderici ve alici oldugunu vurgulamaktadir;
burada 6nemli olan seslerin ¢coklugu ve karmasikhgidir (Frandsen ve Johansen,
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2018, 5.94). iletisim stirecinin yalnizca gdnderici ve alici ile sinirl olmadigini belir-
ten Frandsen ve Johansen, imajin Yeniden insasi Kurami’'ni mesajin géndericisini
merkeze alan, Durumsal Kriz iletisimi Kurami'ni ise mesajin alicisini 6n planda
tutan kriz iletisimi stratejileri olarak degerlendirmektedir (Frandsen ve Johansen,
2017, s.147). Kriz iletisiminin ¢ok sesli slrecini ise su sekilde tanimlamaktadirlar:

“Kriz iletisimi, bir kurulus ve/veya bir ya da daha fazla paydasl
tarafindan kriz olarak gérulen bir olay, bir durum ya da olaylarin akisi
oncesi, sirasl ve sonrasinda gelisen iletisim sUrecinin karmasik ve
dinamik yapisindan olusmaktadir. Kriz iletisimi ayni zamanda da
birbirleri ile alakasi olan ¢esitli aktorleri, baglamlari ve sdylemleri de
icermektedir” (Frandsen ve Johansen, 2012, s.431).

Retoriksel arena kurami, kriz iletisimi srecini makro ve mikro olmak Uzere
iki perspektif Uzerinden degerlendirmektedir (Encyclopedia of Public Relations,
2013, s.798). Arenanin kendisi; bitln iletisim sireci olarak adlandirilan makro
model, kriz stirecindeki kurumsal veya kurumsal olmayan (siyasi aktdrler, medya,
kriz uzmanlar v.b.) tim sesleri kapsamakta ve bu sesler arasindaki etkilesimi
incelemektedir. Arenadaki aktorler birbirleri ile iletisim kurmakta, birbirlerine karsi
gorusler dile getirmekte ve birbirleri hakkinda konusmaktadir. Retoriksel arenada-
ki bu iletisim sureci krizin ortaya gikmasiyla birlikte farkli aktorlerin arenada varlik
gOstermeleri ile baslamaktadir ancak retoriksel arenanin varligi yalnizca kriz sire-
cine bagl degildir, arena kriz dncesi donemlerde de acilabilir ve kriz sonrasinda
da varligi devam edebilir (Frandsen ve Johansen, 2012, s.432). Sosyo-retorik/
soylemsel olarak da adlandirlmakta olan mikro model ise kriz iletisimini igerik ve
bigcim agisindan etkileyen dort parametre (baglam, medya, tlr, metin) ve Ug dge-
den (kriz iletisimi, mesajin kaynagi, mesajin alicisi) olusmaktadir (Encyclopedia of
Public Relations, 2013, s5.799). lletisim sUrecini yonlendiren U¢ 6ge; kriz iletisimi,
mesajin kaynagl ve mesajin alicilari seklindedir.

Kriz lletisimi: Kriz éncesi, kriz ani ve kriz sonrasi donemleri ve
karmasik iletisim sirecini kapsamakta ve birbirleriyle iliskili farkli
aktorleri, sdylemleri ve baglamlari icermektedir. Frandsen ve
Johansen (2012), mesajin kaynagi ve alicilarinin birbirleri ve diger
aktorler ile birlikte anlam yaratma gabasi olarak tanimladiklar iletisim
faaliyetlerinin semiyotik boyutuna da deginmektedirler. Yani, sozel
veya vyazili iletisimin yani sira resimler, eylemler ve davraniglar da
iletisim slrecinde 6nemli bir yere sahiptir (Frandsen ve Johansen,
2012, s.434).

Mesajin kaynagi ve mesajin alicilari ise: Retoriksel arenada iletisim
stirecinde pek gok farkl aktér bulunmasindan dolayi iletisim kuran
bUtin aktorleri (kurum, paydaslar veya kurumsal olmayan diger
aktorler) kapsamaktadir. Bu aktorler; ¢ikar, anlamlandirma, strateji,
sozel ve sozel olmayan iletisimsel davranis olmak Uzere dort yetiye
sahip olmalidir (Frandsen ve Johansen, 2012, s.435).
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lletisim stireclerine aracilik eden dort parametre su sekildedir:

1. Baglam: icsel (psikolojik) ve dissal (sosyolojik) baglamlar
iletisim sreclerini belirlemektedir. icsel baglamlar, kriz tiirlerinin
anlamlandinimasi Uzerinde etkiye sahip olan bilissel semalardan
meydana gelmektedir. Sosyal/kiltlrel baglam, érgitsel/kurumsal ve
durumsal baglamlar ise retoriksel arenanin dogasini belirleyen dissal
baglamlardir (Frandsen ve Johansen, 2010, s.435-436).

2. Medya: Kriz mesajlarinin tasiyiciligini yapan medya; yazil ve
sozel dilin yani sira, yazili basin, elektronik medya, online medya,
sosyal medya, cep telefonlari, kurumsal medya gibi teknolojik
araglarin kullanimini kapsamaktadir. Kriz iletisiminde secilen medya
tarG arenadaki sesler tarafindan alinan kriz mesajinin nasil, nerede,
ne zaman ve neden alindigi Uzerinde onemli bir etkiye sahiptir.
Her medya cesidinin farkli dzelliklere sahip olmasi nedeniyle alici
Uzerinde yarattiklan etki de farklihk gdsterebilmektedir (Frandsen ve
Johansen, 2017, s.152).

3. Tur: Frandsen ve Johansen (2017, s.153) tlrd metinler toplulugu
olarak adlandirmaktadir. Bu topluluk icerisindeki metinler ayni
iletisimsel amaca ve kullanilan stratejiler bakimindan ortak 6zelliklere
sahiptir. Kriz iletisimi turleri kurumun i¢sel (toplantilar, e-postalar,
makaleler v.b.) ve dissal (basin agiklamalari, basin duyurulari, medya
ve sosyal medyada yer alan igerikler v.b.) iletisimleri ile ilgilidir.

4. Metin: Sozel ve gorsel semiyotik unsurlarin ve belirli durumlarda
iletilen ve mesajin alicilar tarafindan yorumlanan retoriksel
stratejilerin belirlenmesi ve uygulanmasi parametresidir. Metinler
iletisim strecinin bir Griint olarak ortaya ¢ikmaktadir. imajin Yeniden
insasi ve Durumsal Kriz iletisimi kuramlarinda kullanilan kriz tepki
stratejileri bu parametrenin bilesenleridir (Cinarli, 2016, s.56).

Metodoloji

Yukaridaki literatlre dayanarak, bu galisma kiresel kuruluslarin yasadiklar
krizlerde ¢ok sayida aktérln sirece dahil olmasiyla birlikte meydana gelen ile-
tisimsel karmasikligi yansitmayi ve bu kuruluslarin kriz yonetimi ve iletisimi su-
reclerini Facebook & Cambridge Analytica veri skandal 6zelinde bir vaka analizi
olarak incelemeyi amaglamaktadir. Retoriksel arena kuraminin, krizlerin yalnizca
krizi yasayan kurumlarla sinirli olmadigi ve ¢ok sesli ve dinamik bir iletisim streci
oldugu 6nermelerinden hareketle, Facebook ve Cambridge Analytica'nin yasa-
diklar krizde hangi aktdrlerin devreye girdigi, krizin hangi mecralarda ne sekilde
tartisildigl, s6z konusu sirketlerin basvurduklari kriz tepki stratejilerinin neler ol-
dugu sorularina cevap aranacak, kriz streci Coombs’un (2012) “kriz yénetiminin
evreleri” temel alinarak analiz edilecektir.
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Facebook & Cambridge Analytica Veri Skandali Vaka incelemesi
Facebook

2004'te Harvard Universitesi 6grencisi Mark Zuckerberg ve Dustin Mos-
kovitz, Chris Hughes, Eduardo Saverin tarafindan kurulan sosyal paylasim agi Fa-
cebook, dncelikle yalnizca Harvard égrencilerinin erisimi icin tasarlanmustir. iki ay
icerisinde lvy Ligi'nde yer alan okullari da kapsayan aga, bir yilin sonunda Amerika
Birlesik Devletleri'ndeki bttln okullar katiimistir. 2006'ya gelindiginde Facebook
rlzgari kampuslerin disina tasmis ve herkesin elektronik posta adresiyle Ucretsiz
katilabilecegi bir platform haline gelerek, kullanici sayisi 12 milyona ulasmistir.

Facebook misyonunu, “insanlara bir topluluk yaratabilme ve bir araya ge-
lebilme giicli vermek” seklinde aciklamaktadir. insanlar Facebook'u aileleri ve
arkadaslariyla iletisimde kalmak, dinyada neler olup bittigini kesfetmek ve ken-
dilerince 6nemli olan seyleri paylasip ifade etmek igin kullanmaktadir. Facebook
aralarinda Instagram, WhatsApp, Oculus VR'In da bulundugu 50°den fazla yan
kurulusa sahiptir. Sirketin calisan sayisi 27 bin 742'dir. 1 Ocak 2018 verilerine
gore Facebook'un dlnya gapinda 2 milyar 72 milyon aylik aktif kullanicisi bulun-
maktadir (Omnicore Agency, 2018)

Cambridge Analytica

2013'te Alexander Nix tarafindan kurulan Londra merkezli Cambridge Anal-
ytica (CA), misyonunu bireyleri neyin motive ettigini anlamak ve istenilen yonde
etkilesim kazanmak icin “veriye dayall davranissal degisim saglamak” seklinde
aclklayan bir veri analiz ve stratejik siyasi danismanlik sirketidir (Cambridge Anal-
ytica, 2018). Sirketin kurulmasi igin 15 milyon dolarlik mali kaynak, Amerika Bir-
lesik Devletleri'nde Ted Cruz ve Donald Trump'in kampanyalarini da destekleyen
Robert Mercer tarafindan saglanmistir. CA'nin bagl bulundugu ana sirket SCL
Group (Strategic Communication Laboratories), 1990 yilinda Nigel Oakes tarafin-
dan Behavioural Dynamics Institute (BDI) adiyla stratejik iletisim icin bir arastirma
tesisi olarak kurulmustur. Oakes, kitle fikir ve davranisinin nasil belirlenip etkile-
nebilecegi Uzerine calismistir.

SCL Group misyonunu, dilnya capinda hikimetlere ve askeri érgttlere
veri, analiz ve strateji saglamak olarak aciklamakta, 25 yili askin sUredir 60'tan
fazla Ulkede davranis degisikligi programlari uyguladiklarini ifade etmektedir (SCL
Group, 2018). Cambridge Analytica, ABD'de 2015'teki on segimlerde Ted Cruz'a
veri hizmeti saglamis ve 2016 Baskanlik Se¢gimleri'nde Donald Trump’in kampan-
yasina destek vermistir. Yine 2016'da Birlesik Krallik'in Avrupa Birligi Referandu-
mu'nda “Leave EU"” kampanyasi igin galismistir.
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Kriz Oncesi Evre

Coombs’'a (2007, s.5) gore bu asamada erken uyari sinyallerinin alinmasi,
onleme ve hazirlik s6z konusudur. Krizi ydnetmenin en iyi yolu, kriz meydana
gelmeden onu 6nlemektir (Cinarli, 2016, s.37). Bu noktada krize neden olabilecek
riskler saptanmali, bu risklerin azaltiimasi hedeflenmeli ve potansiyel kriz ile ilgili
paydaslari bilgilendirici mesajlar iletilmelidir (Coombs, 2012, s.26). Kriz dncesi do-
nemde Facebook'u degerlendirmeye baslamadan dnce, Facebook'un 2006'dan
sonra hizla bUylmesini saglayan iki ddnim noktasina deginmek yerinde olacaktir.
Bunlardan ilki 2007 yilinda uygulama gelistiricilere sinirsiz erisim sunmasi ve ag
icinde etkilesimli uygulamalara yer vermesi, ikincisi ise 2009 yilinda kullanicila-
rin icerikleri degerlendirebilecegi “begeni butonu”nu eklemesidir. Bu iki donim
noktasl ayni zamanda Facebook'un Cambridge Analytica ile yollarinin kesismesini
saglamis ve krize giden yolda ilk taslar bu sekilde désenmistir.

2008'de Cambridge Universitesi Psikometri Merkezi'nden davranis bilimci
iki doktora 6grencisi Michal Kosinski ve David Stillwell “Blylk Besli” adl dav-
ranis teorisi2 Uzerine galismaktadir. Teoriyi test etmek ve sonug elde etmek igin
de “MyPersonality” adli bir Facebook uygulamasi gelistirmis ve bdylece Face-
book Uzerinden gonllli deneklerin bilgilerine erisim saglamislardir. Daha sonra
eklenen Facebook'un “begen” 6zelligi ile “blylk besli teorisi” iliskilendirilmis
ve yalnizca "begeni butonu”nun kullanimindan bir aboneyi 300 begeniden biraz
daha fazlasiyla kendinden bile daha iyi taniyabileceklerini fark etmislerdir. Ko-
sinski ve Stillwell'in bu arastirmayi makale (Kosinski, Stillwell vd., 2013) olarak
yayimlamalarinin ardindan Facebook, begenilerin disaridan élgimlenme erisimini
engellemistir.

Bir veri havuzuna ihtiyaci olan Cambridge Analytica da olaya bu zaman di-
liminde dahil olmus ve Kosinski'nin yaninda psikolojik modellemesine dair yete-
rince bilgi edinecek kadar bulunan Aleksandr Kogan ile anlasmistir. Kogan, 2014
yilinda sirketi Global Science Research araciliglyla Facebook Uzerinde “This Is
Your Digital Life” adli bir kisilik testi baslatmistir ve testi cevaplayanlara 1-2 dolar
vererek, 270 bin kisiye ulasmistir. Ancak bu test yalnizca gontllt deneklerle sinirli
kalmamis ve katilan 270 bin kisinin arkadaslarinin kisisel bilgilerine de erisilmistir.
Boylece Cambridge Analytica istedigi veri havuzuna ulasmistir.

Frandsen ve Johansen (2012), kriz patlak verdiginde retorik arenanin ortaya
ciktigini, ancak ayni zamanda da krizden ¢ok daha dnce de ortaya cikabilecegini
ifade etmektedirler. Farkli aktorler bu arenada kriz ya da potansiyel kriz ile ilgili ile-
tisimde bulunmak icin varlik gosterirler (Frandsen ve Johansen, 2012, s.431-432).
Aralik 2015"te The Guardian, ABD Senatori Ted Cruziun Facebook kullanicilarinin
verilerini kullandigini ve konunun 6znelerinin verilerinin sirketlere satildigindan ve
politikacilarin kisisel bilgilerini aldiklarindan habersiz olduklarini bildirmistir (Davis,

2 Teori, bireylerin tim davranislarinin kisiliklerindeki 5 temel unsur; “yeniliklere agiklik, mikemmeli-
yetgilik, sosyallik, uzlasmacilik ve kirilganlik” Uzerinden ¢ézimlenebilecedini savunmaktadir.
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11 Aralik 2015). Bu noktada retorik arenanin krizden ¢cok daha énce ortaya ¢ikti-
gini séylemek mimkindir. Zuckerberg'in krize tepki evresinde (21 Mart 2018)
Facebook Uzerinden paylastigr gonderisinden (Zuckerberg, 2018), égrendigimiz
kadariyla bu haberin Gzerine 2015'te Kogan'in uygulamasi Facebook Uzerinden
kaldinlmis, Kogan ve Cambridge Analytica’dan da uygunsuz sekilde elde edilen
bu verileri silmeleri ve bunu resmi olarak belgelemeleri istenmistir.

Kriz 6ncesi donemde Facebook’un basi “filtre balonu”, “sahte haber” gibi
konularla da dertteydi. Oyle ki Facebook (izerinden yayilan “sahte haberlerin”
secim sonugclarini etkilemis olabilecegi tartisilmaktadir. Ancak Zuckerberg, bunun
“cilginca bir fikir oldugunu” sodylemis ve “Facebook’'un bir medya kurulusu degil,
insanlarin birbiriyle iletisim kurup bilgi paylasabilecegi bir agik teknoloji platformu”
oldugunu ifade etmistir (Sullivan, 8 Eyltl 2017). Ayni ddnemde, Facebook'un al-
goritma yapisinin demokrasiyi baltalayan bir etkisi oldugu akademik ¢evrede sik-
likla konusulmaktaydi (Binark, 2017; Bucher, 2017; Kim, 2016). Ayrica daha fazla
kullaniciya ulasmak, hizla blylimek ve bir isletme oldugu igin temel olarak “para
kazanmak" isteyen Facebook'un, “lrln bedavaysa asil Grln kullanicidir” sdzini
dogrularcasina, kullanicilar uygulama gelistiricilere ve reklam verenlere sattigi da
biliniyordu (Madrigal, 2018; Porter, 2018; Stone, 2010, Tufekei, 2017). Bu nok-
tada Facebook'un yasadigi krizi, Cutlip, Broom ve Center'in (1994), kriz sUreci
Uzerine yogunlasan kriz siniflandirmasinda “gelisen kriz” kategorisine denk dis-
t0gunU soyleyebiliriz. Facebook, kriz dncesi evrede riski tespit etmek ve azaltmak
konusunda yeterli etkinligi gosterememistir. Paydaslarinin en blyik bolimdnd
olusturan kullanicilarina olumsuz tepki ve olumsuz medya icerigine karsl gikma-
larini saglayacak destekleyici bilgi sunmamistir. Bu da krizi kaginilmaz kilmistir.

Krize Tepki Donemi

Coombs, kriz meydana geldiginde kurulusun “krize tepki evresine” girmis
oldugunu belirtmektedir. Kurulusun kriz esnasinda ne ve nasil tepki verdiginin,
krizin giktilan Gzerinde onemli etkisi bulunmaktadir. Bu asamada paydaslar kriz
hakkinda dogru ve agik bir bicimde bilgilendirilmeli ve itibarin onarilmasi igin gali-
stimalidir (Coombs, 2012, s.28).

Kriz, 17 Mart 2018'de The Guardian'in itiraf¢i olmaya karar veren Cambri-
dge Analytica ¢alisani Christopher Wylie soylesisi ile birlikte sundugu 6zel dosya
ile patlak vermistir (The Cambridge Analytica Files, 2018, 17 Mart). Rapora gore
Donald Trump’in secim kampanyasina ve Brexit'te ayrilikgilarin kampanyasina
destek veren Cambridge Analytica, 50 milyondan fazla Facebook kullanicisinin
kisisel bilgilerini izinsiz bir bicimde kullanmisti. Dosya, Cambridge Analytica’dan
Beyaz Saray'a uzanan karmasik iliski agini net bir bicimde ortaya gikarmaktaydi.
Dosyada Wylie, Kogan'in gelistirdigi projeyi Nix ile birlikte asiri sagci yayin politi-
kasina sahip Breitbart'in kurucusu ve Donald Trump'in kampanya stratejisti Steve
Bannon'a nasil sattiklarini, Bannon'in nasil CA yonetim kuruluna girdigini, Robert
Mercer'dan 15 milyon dolarlik mali kaynagi Bannon araciligiyla nasil sagladiklarini
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anlatiyordu. Wylie, Steve Bannon'a gore siyasetin bir kiltlr savasi oldugunu sdy-
[Gyor ve ekliyordu:

“Bir savas! kazanmak i¢in silahlara ihtiyag vardir. Bu bir kilttr savasi
olduguna godre ihtivagc duyulan sey bilgi silahlariydi. Ve biz onun
icin bunu insa edebilirdik. Siyaseti degistirmek icin 6nce kultlrl
degistirmek gerekir. Kilttrd degistirmek iginse once insanlari
degistirmek gerekmektedir. Cambridge Analytica'da yaptigimiz
buydu” (The Guardian, 2018, 17 Mart).

10 milyonlarca kullanicinin Facebook verilerinin toplanmasi igin 1 milyon
dolar harcandigini belirten Wylie, Cambridge Analytica'nin varliginin ve kurulusu-
nun bu kullanici verileri sayesinde mimkun oldugunu ifade ediyordu. Bilgi silahi
haline donlsecek kisisel verilerin Cambridge Analytica'nin eline ulasmasinin araci
ise, bilgisi dahilinde veya degil Facebook'tu. Bu da krizin sorumlulugunun Facebo-
ok'a ait oldugunu gosteriyordu.

Facebook'un krizi yonetebilmek adina attigi ilk adim, olaya iliskin dosya-
nin The Observer ve The Guardian, The New York Times ve Channel 4 News'da
yayimlanmasindan bir gin dnce 16 Mart 2018'de Paul Grewal tarafindan Newsro-
om’'da Facebook'un veri toplama ve saklama konusundaki politikalarini ihlal ettik-
leri gerekgesiyle Cambridge Analytica ve SCL Group’un hesaplarini askiya aldigini
duyurmak oldu (Facebook, 2018, 16 Mart). Ancak Facebook, “gdk glrtltisini
galma”3 konusunda basarili olamadi. Kriz yénetiminde yapilmamasi gereken ha-
talardan ilkini, Guardian Media Group'a dava mektubu yollayarak yapti.

Facebook haber ortakliklari baskani Campbell Brown, krizin ilerleyen ginle-
rinde bu hamlenin yanlishgini belirterek, “Egder ben olsaydim muhtemelen Guardi-
an'i dava etmekle tehdit etmezdim, akillica bir hareket degildi.” seklinde konustu
(Grierson, 2018, 23 Mart).

Skandalin medyada yer bulmasinin ardindan Facebook, 17 Mart'ta, bir giin
6nce yayinladigi agiklamaya bir paragraflik glincelleme ekledi: “Veri ihlali olduguna
dair iddialar tamamen yanlis. Insanlar bilgilerini bilerek paylastilar, higbir sistem si-
zintisi, higbir parola ya da hassas bilgi calintisi gergeklesmedi.” (Facebook, 2018,
17 Mart) Facebook'un en genis paydas kitlesi olan kullanicilari tarafindan deger-
lendirildiginde, bunun son derece yetersiz, empatiden ve krizi kontrol etmekten
gok uzak bir aciklama oldugu soylenebilmektedir. 19 Mart'ta yine Newsroom
Gzerinden, Cambridge Analytica Uzerinde denetim yapmak icin dijital danismanlik
firmasi Stroz Friedberg'iin Facebook tarafindan yetkilendirildigi aciklanmistir (Fa-
cebook, 2018, 19 Mart).

Lukaszewki kriz yénetimini tanimlarken “sagduyunun simsek hizinda uy-
gulanmasi” ifadesi ile krize ¢ok hizli bir sekilde tepki verilmesi ihtiyacini vurgu-

3 Deyim, “to steal someone’s thunder”: baskasi yapmadan dnce onun yapacaklarini yaparak elde
edecegi basari ve alacagi 6vgunin 6ntine gegmeyi ifade etmek igin kullanilmaktadir.
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lamaktadir (Lukaszewski, 2013, s.23). Sosyal medya devi olan Facebook, sosyal
medyanin hiz ve etkilesimli olma 6zelliklerini kullanamamis; krize hizla tepki ver-
me konusunda basarisiz olmustur. Sirket borsada 50 milyar dolardan fazla deger
kaybederken (NASDAQ 2018, 20 Mart), 50 milyondan fazla kullanicinin verilerinin
suistimali konusunda ne CEO Mark Zuckerberg ne de COO Sheryl Sandberg,
dort glin boyunca higbir agiklamada bulunmamistir. Facebook'un ilk calisanlarin-
dan ve Zuckerberg'in eski konusma yazari olan Kate Losse, Cambridge Analytica
tartismasinin dnceki Facebook gizlilik skandallarindan farkl oldugunu ve sirketin
galisma modelinin 6zinde kolayca dizeltilemeyecek bir sorun oldugunu ifade et-
mistir: “Facebook verilerinin Gglncd taraf gelistirici uygulamalar araciligiyla dis
kaynaklara aciklanmasi” (Tufekgi, 21.03.2018).

Dort gunlik sessizligin ardindan, krizin besinci giniinde Mark Zuckerberg
bir Facebook gonderisi yayinlamistir (Zuckerberg, 2018, 21 Mart). Metinde, “Ve-
rilerinizi korumaya yénelik sorumlulugumuz var, eger bunu yapamiyorsak size hiz-
met etmeyi hak etmiyoruz. Tam olarak ne oldugunu anlamak ve bunun bir daha
olmayacagindan emin olmak igin galistyorum.” ifadeleri yer aliyordu. Zuckerberg,
ayni giin CNN yayininda olay! “bUytk bir glven ihlali” olarak nitelendirmis ve “Bu-
nun igin gergekten Uzglnidm. Tekrar yasanmamasi igin gerekli dnlemleri alacagiz.”
seklinde konusmustur. Bu noktada Facebook'un SCCT Kriz Tepki Stratejileri'nden
"af dileme"ye basvurdugu goértlmektedir. Ancak ge¢ gelen bu 6zrin igtenligi ve
buglne kadar yasadigi en blyUk kriz bu olsa da, daha 6nce de veri glvenligi ile
ilgili defalarca sikinti yasayan sirketin inanilirh@i tartisilir durumdadir. “Pismanlik”
belirtirken empati kurarak, daha igten; ilgi, iyilestirme ve dlizeltme iceren bir stra-
tejiyle ilerlemek gerekmektedir. Facebook 25 Mart 2018 Pazar glni cesitli ABD
ve Ingiltere gazetelerinde Zuckerberg imzali tam sayfa bir 6zUr ilani yayinlamistir.

Gorsel 1. Facebook Ozur ilani

H



222 ileti-s-im 31  aralik/december/décembre 2019

Retorik arenadaki bir diger ses ise Cambridge Analytica'ydi. Skandalin
medya yansimasinin ve CEO Alexander Nix'in Channel 4 News'ta yayinlanan gizli
cekim gortntllerinin ardindan (gorinttlerde Nix politik kampanyalari nasil yUrit-
tUklerinden, verileri nasil islediklerinden, Trump’in kampanyasinin nasil yonetildi-
ginden, yaptiklarn yasal ihlallerden; rlsvetten, hayat kadinlarinin kullanimina, etik
disi birgok yontemi nasil kullandiklarina dair pek g¢ok bilgi veriyordu) Nix, verilerin
saptirildigini, sirketin kasten tuzaga disUrdldigint sdylemistir.

20 Mart'ta aciklama yayinlayan Cambridge Analytica yonetim kurulu, Nix'in
ifadelerinin firmanin degerlerini ve operasyonlarini yansitmadigini ve gorevinin as-
kiya alindigini duyurmustur (Cambridge Analytica, 2018). Yorumlari ve iddialari in-
celemek i¢in bagimsiz bir sorusturma baslattiklarini belirten sirkette, Nix'in yerini
Alexander Tayler almistir. Kriz boyunca dlzenli olarak basin sayfasini glincelleyen
Cambridge Analytica 9 Nisan'da “Varsayimlarin degil gergeklerin vakti” baslikli
bir aciklama yayimlamistir (Cambridge Analytica, 2018). Agiklamada yUzlerce veri
sirketinin Facebook verilerini benzer sekilde kullandigini belirten Cambridge Anal-
ytica, uygunsuz ve yasadis! bir bicimde herhangi bir veri toplamadigini ve baska-
lariyla paylasmadigini vurgulamaktadir. Aciklamada, Facebook’'un higbir verisini
calmadiklari, Facebook'un Global Science Research’'e sagladigi verileri anlasma
dahilinde aldiklarini, hig kimsenin bilgisinin rizasi olmaksizin alinmadigi ifadelerine
yer verilmektedir. Ayrica Guardian'a itiraf¢i olan Wylie'nin iddia ettigi gibi CA'nin
kurucularindan olmadigl, sirketin yan kurulusunda yalnizca 7 ay slreyle calismis
oldugu, bu ytzden sirketin isleyisi hakkinda yeterince bilgiye sahip olamayacagi
bildirilmistir. CA'nin Brexit referandumuna yonelik herhangi bir etkide bulunma-
dig, sirketin politik olarak notr bir ideolojide oldugu ifade edilmektedir.. CA ayrica
“cambridgefacts.com” adli bir web sitesi kurarak sirece iliskin kronolojik bilgi
saglamistir. Bu noktada Cambridge Analytica’nin inkar stratejisi izledigi aciktir. CA
herhangi bir sorumluluk ve hata kabul etmemekte, var olan hatanin kurulus ile
iliskisi olmadigini belirtmektedir.

Kullanicilarin Facebook verilerinin toplanmasini saglayan “This Is Your Digi-
tal Life” uygulamasini gelistiren Aleksandr Kogan ise 21 Mart'ta BBC Radio 4’'un
Today programinda; “Bence, hem Facebook hem de Cambridge Analytica tara-
findan “gulnah kegisi” olarak kullaniliyorum. Agikgasi normal olan bir sey yaptigi-
mizi distndUk, uygun sekilde hareket ettigimizi distindik. CA her seyi yasalara
uygun yaptigimizdan emin olmamizi sagladi. Yaptigim en buylk hata yeterince
soru sormamakti.” seklinde konusmustur (Weaver, 21.03.2018). Kogan'in “Yap-
tigimizin dogru oldugunu distnUyorduk.” sdylemi gz éniinde bulunduruldugun-
da "iyi niyet” ifade ederek acikca IRT kriz tepki stratejilerinden “sorumluluktan
kagma"ya basvurdugu gortlmektedir. Retorik arenanin makro dizeyde gdzden
gegciriimesi sonucu, siyasi aktorleri de Facebook - Cambridge Analytica veri ihlali
skandalinin iletisim slrecinde yer alan aktorler arasinda sayabiliriz. ABD Kongresi
veri skandaliyla birlikte Zuckerberg'i olaylarla ilgili ifade vermeye g¢agirmistir. Se-
natdr Durbin, Zuckerberg'e bir gece dnce kaldigi otelin adini ve bir hafta 6énce
kimlere mesaj attigi bilgisini onlarla paylasip paylasmayacagini sormus, Zucker-
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berg bu soruyu “Hayir” seklinde yanitlamistir. Bunun lzerine Senatdr Durbin
“Sanirm her sey bundan ibaret, gizlilik hakkiniz.” seklinde konusmustur. Krizi
yaratan temel faktér de buydu. Zuckerberg kendi 6zel bilgileri ve gizlilik hakki
konusunda oldukga dikkatliydi; ancak ayni dikkati yarattigi platforma katilan kulla-
nicilarin verileri igin géstermekten uzakti.

Olayin duyulmasini saglayan muhbir Christopher Wylie de 13 Mayis'ta ABD
Senatosu Yargl Komitesi 6niinde ifade vermistir. ABD Federal Ticaret Komisyonu
da, Facebook'un gizlilik uygulamalarina iliskin kaygilan arttiran son basin raporla-
rini gok ciddiye aldigini belirterek bu uygulamalara iliskin sorusturma baslattigina
dair bir agiklama yayimlamistir (Federal Trade Comission, 2018, 26 Mart). Avrupa
Parlamentosu Zuckerberg'i ifade igin ¢cagirmis, parlamento baskani Antonio Taja-
ni, Zuckerberg ile kapall bir goériisme yapacaklarini duyurmustur (Rankin, 16 Ma-
yis 2018). Fransa Cumhurbaskani Emmanuel Macron da Zuckerberg ile olaya ilis-
kin gérisme yapacagini bildirmistir. Hindistan ve Brezilya hUkimetleri Cambridge
Analytica'dan bolgesel politik kampanyalarda verileri nasil kullandiklarina yonelik
rapor saglamalarini istemistir. ingiltere Parlamentosu Komisyonu da Facebook'u
ifade vermeye cagirmis, Facebook ifadeye CTO’su Mike Schroepher’t gdndemis
ancak komisyon Schroepher’in cevaplarindan tatmin olmadigini belirterek ifade
vermesi i¢in Zuckerberg'i davet etmistir. Zuckerberg'in komisyona katilm sagla-
mamasi halinde Ulkeye bir sonraki girisinde ifade igin zorla getirilecegi belirtimistir
(Digital, Culture, Media and Sports Committee, 2018, 1 Mayis). Mevcut Avrupa
Birligi veri koruma yasasina uydugunu aglklayan Facebook, 25 Mayis 2018'de
yarUrluge girecek Genel Veri Koruma Yonetmeligi'ne (GPDR) de uyacagini belirt-
mistir (Facebook, 2018).

Retoriksel arenanin igerisinde gdnderilen mesajlari alirken bir yandan da
mesaj Ureten aktorlerden biri de Facebook kullanicilariydi. Veri ihlalinin medyaya
yansimasinin ardindan milyonlarca kullanici, “#DeleteFacebook” hashtagini kulla-
narak mesajlarini paylasmis ve Facebook'a karsi bir hesap silme hareketi baslatil-
mistir. Facebook tarafindan satin alinan WhatsApp'in ortak kurucusu Brian Acton,
"Facebook'u silme zamani” paylasiminda bulunmustur. Elon Musk, var oldugun-
dan haberi olmadigini ifade ettigi SpaceX ve Tesla Facebook sayfalarini silecegini
bildirmistir. Edward Snowden olaya iliskin, “Ozel yasamlarin ayrintili kayitlarini
toplayarak ve satarak para kazanan kuruluslar acgikga «godzetim sirketleri” olarak
tanimlaniyorlardi. Bu kuruluslarin “sosyal medya» olarak yeniden markalanmasi,
Savas Bakanligi'nin Savunma Bakanligi adini almasindan bu yana en basarili aldat-
maca.” satirlarini paylasmistir. (Snowden, 2018, 17 Mart). “"#DeleteFacebook”
hareketine iliskin The New York Times'a konusan Zuckerberg, “anlamli bir sayI-
da"” hesap silme eylemi gérmediklerini ancak yine de bu hareketin sirket igin iyi
olmadigini ve ortada olan glven sorununu ¢dzmek igin sorumluluklar oldugunu
soylemistir (Murdock, 5 Nisan 2018).
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Kriz Sonrasi Donem ve Kriz Yonetiminin Degerlendirilmesi

Bu asama operasyonlarin normale dondikten sonraki eylemleri ve paydas-
lara yonelik tamamlayici bilgilerin saglanmasi, sorusturmalar ile ilgili is birligi ve
krizden ders alma asamasidir. Normal durumun yeniden saglanmasi kriz yonetim
surecinin temel hedefidir. Ayrica bu asamada itibarin tamir edilmesi slreci de
devam etmektedir (Coombs, 2012, s.45).

Olaya iliskin “Kriz ¢6zUmlendi” yargisina varmak heniz mumkin degildir.
Bu ylzden Facebook - Cambridge Analytica veri skandalina iliskin retorik arena
hala acik durumdadir. Normale dontsin saglanip saglanmadigina iliskin bir de-
gerlendirmede bulunacak olursak: 16 Mart'ta 185,09 USD olan Facebook hisse
degeri, 28 Mart'a gelindiginde 153,03 USD’e gerilemis bu disls Facebook’a 80
milyar dolarlik pazar degeri kaybi yasatmistir (La Monica, 2018, 27 Mart). 16 Ma-
yis'a gelindiginde krizin patlak vermesinden iki ay sonra hisse degerinin 183,03
USD’e yUkseldigi, bu anlamda bir normale donls saglandigi gérilmektedir. Ancak
Facebook ile ilgili yasal sorusturmalar devam etmektedir. Zuckerberg Mayis so-
nunda Avrupa Parlamentosu 'nda ifade vermistir, ayni tarihte ingiltere Parlamen-
tosu Komisyonu da Zuckerberg'in ifadesini beklemektedir. Facebook glivenlik ve
gizlilik uygulamalarina iliskin yeni énlemler gelistirmekte, sitenin nasil isledigini
ve reklamlar kullanicilara daha agik ve seffaf bicimde aktaracagini ve kullanicilar
icin “Gegmisi Temizle”"me imkani getireceklerini duyurmustur (Facebook, 2018,
1 Mayis). Newsroom Uzerinden sitedeki glvenlik agiklarinin tespit edilmesi icin
cagnda bulunulmus, bu agiklar bulup bildirenlerin 500$ & 40.000%$ arasinda bir
para ile ddUllendirilecegi ilan edilmistir. Federal Ticaret Komisyonu'nun Facebook
Uzerinde baslattigl sorusturmanin nasil sonuglanacagi ve bireysel kullanicilar ta-
rafindan acgilabilecek davalar ile Facebook’un nasil bir para cezasi ile karsi karsiya
kalabilecegi henliz bilinmemektedir.

Krizin sorumlulugunun atfedildigi birinci taraf olan Facebook, normale do-
nebilmek, itibarini onarabilmek ve paydaslarinin glvenini yeniden kazanabilmek
icin gerekli dizenlemeleri yapmayi vadetmistir. Ancak bunu ne kadar dogru ya-
pabildigi ve yapabilecegi slpheli haldedir. Zira “sahte haber” konusunda da kriz
yasayan Facebook'un “kaliteli haberler”in 6ne ¢ikmasi icin yaptigi algoritma de-
gisikligi beklenenin tersi yoninde etki gosterdi ve CNN, NBC, New York Times
haberlerini siralamada geriye atti (Ingram, 7 Mayis 2018).

Krizin sorumlulugunun atfedildigi bir diger taraf Cambridge Analytica ise,
krize tepki evresinde kendine yoneltilen iddialarin asilsiz oldugunu soylemis,
CA'nin avukati Julian Malins “iddialarin gergekler tarafindan dogrulanamadigini”
belirtmistir. Bu asamada genel olarak “var olmama” ve “mesafe” stratejileri uy-
gulayan Cambridge Analytica'nin normale dénemeyip, krizi asamadigini 2 Ma-
yis'ta yaptigi acgiklamada, Ust kurulusu SCL Group ile birlikte tim faaliyetlerini
durdurdugunu belirtmesi ve iflas sirecini baslattigini duyurmasiyla gorilmektedir
(Cambridge Analytica, 2018).
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Facebook, veri skandalinda, habersizce verileri alinan kullanici sayisinin 87
milyona varabilecegini agiklamis ve kullanicilarin verilerinin UglncU parti uygu-
lamalarla paylasilip paylasiimadigini gérmesi icin bir eklenti gelistirmistir (Cuth-
bertson, 9 Nisan 2018). Facebook’un proaktif bir kriz yénetimi yerine reaktif bir
yonetim anlayisi benimsemesi, krizin yonetilmesini gii¢ bir hale getirmistir. Face-
book krizi ydnetmeye galisirken, dogru hamlelerde bulunsa da, kriz ydnetimindeki
en onemli faktorlerden “hiz” ve "seffaflik” konularinda basarisiz olmustur. CEO
Mark Zuckerberg 6zUr dileyerek kurumsal savuncaya basvurmustur. Kellerman’in
samimi bir 6zUr icin siraladigr kistaslar (Kellerman, 2006, s.76) ile Zuckerberg'in
0zrU kiyaslandiginda; sorumlulugun kabul edildigini ve pismanlik ifade edildigini
gorlilmektedir.

Ancak diger (g kistas, kusurun ifade edilmesi (Facebook, verilerin herhangi
bir glivenlik ihlaliyle alinmadigini belirtti, Facebook’a gdre “kullanicilar verileri bile-
rek paylasmisti”.), kusurun tekrarlanmayacaginin glivencesini vermek (Facebook,
ne oldugunu anlamaya ¢alistiklarini ve bunun bir daha yasanmamasi i¢in ugrasa-
caklarini belirtti ancak daha 6énce de hatalar yaptiklarini ve yine yapacaklarini ekle-
di, bu noktada Facebook'un “gliven uyandirdigini” séylemek gig.) ve son olarak
dogru zamanlama ile cabuk hareket etmek (Facebook harekete gegmekte ¢ok ya-
vastl, Zuckerberg'in 6zri krizin 5. glintinde geldi.) Facebook'un 6zrlyle ortlisme-
mektedir. Ayrica Facebook, Aleksandr Kogan'in uygulamasina akademik bir amag
igin izin verdiklerini, Kogan'in Facebook'u bu konuda kandirdigini ve Cambridge
Analytica’'dan verileri silmelerini istediklerini, CA'nin da verileri sildigini sdyleyerek
Facebook'u kandirdigini ifade etmistir. “Kandirldik” diyen Facebook kriz iletisimi
suresince kriz tepki stratejilerinden4; basitge inkar, sugu baskasina atma, sorum-
luluktan kagma, gecersiz kilma, kaza, ayirt etme, dizeltici eylemde bulunma ve af
dilemeye basvurmustur.

Tartisma ve Sonug

Beklenmedik anlarda ortaya ¢ikan krizler, kuruluslarin varliklarina ve hedef
kitleleriyle iliskilerine ydnelik tehdit olusturan, hizla cevap verilmesi gereken olum-
suz olaylardir. Kriz ile karsi karsiya kalan kuruluslar, kriz tepki stratejilerini uygula-
yarak krizin Ustesinden gelmek ve kisa slrede yeniden normallesmeyi saglamak
adina cgalisirlar. Bu sebeple krizi en az zararla atlatmak ve varliklarini sirdirmek
isteyen kuruluslarin hedef kitleleri, paydaslari ve kriz slrecine dahil olan diger
aktorlerle kuracaklari iletisim oldukca dnemlidir. itibarini ve paydaslariyla iliskileri-
ni korumak isteyen kurumlarin kriz iletisimi slrecinde basvuracaklari stratejilerin
etkili ve dogru bir bicimde uygulanmasi gerekmektedir. Kuruluslarin kriz yonetimi
surecinde belirledikleri strateji ve uyguladiklari taktiklerin kuramsal arka plani, kriz
iletisimi kuramlari incelendiginde idrak edilebilir.

Coombs (2010, s.338) tarafindan “kurulusu korumak icin tasarlanan her
tUr kriz tepki stratejisi” olarak ele alinan kurumsal savunca, kurulusun kendini

4 llgili tablo igin bkz. (Cinarli, 2016, s.50).



226 ileti-s-im 31  aralik/december/décembre 2019

savunma bicimi ve paydaslar lzerindeki etkinin ydnetiimesiyle ilgilidir. Kurumsal
savunca Uzerine insa edilen imajin Yeniden insasi Kurami (IRT), itibari savunmak
igin iletisimi kullanir ve séylemlerin igerigine odaklanirken IRT'yi daha ileri tasi-
yan stratejik bir yaklasim olarak Durumsal Kriz iletisimi Kurami, kriz iletisiminin
hem bigimine hem de igerigine yogunlasmaktadir. Kriz iletisimi sUrecinin yalnizca
gonderici ve alici ile sinirli olmadigini disinen Frandsen ve Johansen'e goére ku-
rumsal savunca ve imajin yeniden insasl yaklasimi yalnizca mesajin géndericisi-
ni, durumsal kriz iletisimi yaklasimi ise yalnizca mesajin alicisini 6n planda tutan
stratejilerdir (Frandsen ve Johansen, 2017, s.147). Frandsen ve Johansen (2012),
gelistirdikleri Retoriksel Arena Kurami ile kriz iletisimi sudrecinin kurum disi ak-
torleri de barindiran, gok sesli bir sire¢ oldugunu éne sirip; kriz 6ncesi ya da
sirasinda acgilan metaforik arenada carpisan seslerin kriz slrecine etkisi Uzerine
odaklanmaktadir.

Bu noktada, galisma kapsaminda bir vaka analizi olarak degerlendirilen Fa-
cebook & Cambridge Analytica veri krizini incelemek (zere retoriksel arena kura-
minin teorik gergeve olarak secilmesinin sebepleri; krizin sorumlulugunun birden
fazla kisi ve kurulusa yUklenebilmesi, kriz iletisimi ve yonetimi slrecinin farkli ak-
torler tarafindan gonderilen mesajlarla gok sesli bir ortamda sekillenmesi ve veri
skandalini etkilesimsel bir cercevede degerlendirerek, krizlerin gok sesli yapisini
yansitabilme amacidir. Facebook & Cambridge Analytica veri krizinde ¢oklu mesaj
gondericileri ve alicilarinin arasindaki iliskiler ve sosyal etkilesimlerin krizin bagla-
mini bicimlendirmesi, krize tek yonli yaklasan diger kuramlar yerine, ¢ok sesli bir
degerlendirme sunan Frandsen ve Johansen'in yaklasiminin tercih edilmesinin
gerekliligini kanitlamaktadir. Kriz iletisimi galismalarinin blyik bir cogunlugunda
krizlerin gok sesli yapisinin géz ardi edilmesi ve literatlrde retoriksel arena kura-
miyla degerlendirilen kriz iletisimi galismalarina gok az sayida rastlanmasi, calis-
manin énemini ve alana katkisini ortaya koymaktadir.

Retorik arena makro diizeyde gdzden gecirildiginde; Facebook, Cambridge
Analytica ve ayni zamanda ana sirket olarak SCL Group gibi kurumsal aktdrlerin
yani sira; kullanici verilerinin alinmasini saglayan uygulamayi gelistiren akademis-
yen Aleksandr Kogan, skandall ortaya gikaran eski Cambridge Analytica galisani
Christopher Wylie, siyasi aktérler (ABD, ingiltere, Brezilya, Hindistan hiikimetleri,
Fransa Cumhurbaskani, ingiliz Parlamentosu Komisyonu, Avrupa Parlamentosu,
ABD Senatosu Yargl Komitesi ve Kongresi), Facebook kullanicilari ve The Obser-
ver, The Guardian, The New York Times ve Channel 4 News basta olmak Uzere
yazili ve gorsel medya kuruluslari krizin iletisim sirecini etkileyen kurum disi diger
aktorler olarak saptanmistir. Bu aktorler ayni zamanda mikro modelin mesajin
kaynagi ve mesajin alicilar 6gelerini de olusturmakta ve bir diger 6ge olan kriz ile-
tisimi kapsaminda da yer almaktadir. Aralarinda birliktelik ya da gatisma bulunan
bu aktorlerin krizi farkli agilardan ele alip yorumlayarak slreci etkilemeleri mikro
modelin dort parametresi olan baglam, medya, tir ve metin araciligiyla gergek-
lesmistir. Veri krizine yénelik retoriksel arenanin dogasi hem kurumsal hem de
sosyal baglamda sekillenmistir. Mesaj gondericilerinden Facebook, farkli medya-
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lar (kurumsal, yazili, gorsel, elektronik, sosyal) kullanirken, Cambridge Analytica
sinirl medyay! (kurumsal, yazilh) kullanmistir.

Calisma kapsaminda, Facebook ve Cambridge Analytica’nin, Coombs’un
(2012) “kriz iletisiminin Ug evresi” olarak belirledigi kriz dncesi, krize tepki ve
kriz sonrasi evrelerdeki durumlari belirlenmis; Grettikleri mesajlar ve basvurduklari
sOylemsel stratejiler ortaya konarak sirecin iletisimsel karmasikligr yansitiimistir.
Mikro modelde kriz tepki stratejilerinin bileseni oldugu metin ve metinler toplu-
lugunun olusturdugu tir incelendiginde Facebook'un baslangi¢ta var olmama ve
mesafe stratejisi izledigi ancak krizin seyri igerisinde af dilemeye basvurdugu;
Cambridge Analytica'nin ise slre¢ boyunca inkar, saldiri ve mesafe stratejisi iz-
ledigi gorilmasttr. Krizin sorumlulugunun atfedildigi taraflar olan kuruluslar Fa-
cebook ve Cambridge Analytica ve yoneticileri, arenada uyguladiklari stratejilerle
catisan sesleri ikna etmekte basarili olamamis, bunun sonucunda ceza davalari ve
yaptirimlarla karsi karsiya kalmistir.

Ozetle kriz, s6z konusu iki kurulus icin de bir déniim noktasi olarak goriil-
mustar. Basvurduklari farkli kriz tepki stratejileri ve arenada diger aktorler tarafin-
dan Uretilen metinlerin iki kurulus igin dogurdugu farkl sonuglar tespit edilmistir.
Karsilasilan déonim noktasi Facebook icin “dénlismek” anlamini tasirken, Camb-
ridge Analytica igin “yok olup gitmek"” anlamina gelmistir. Disen hisse degerleri,
kullanici ve paydas yorumlari, geleneksel ve yeni medyada Uretilen mesajlarin
yani sira siyasi aktorlerin ve hikimetin de krizin yarattigi karmasik iletisim orta-
mina midahalesinin; kuruluslan kabullenme, 6zir dileme ve hatalarini dizeltici
eylemde bulunma konusunda harekete gecirdigi gortlmustir. Kiresel kurulus-
larin yasadiklar krizler, yalnizca bu kuruluslarla sinirli olmayan, seyri kurum disi
aktorlerce de etkilenebilen, etkisi kiiresel gapta hissedilen karmasik ve etkilesimli
olaylar olarak degerlendirilmistir.

Sonug olarak, kuruluslar kriz ortaminin ¢cok sesliligini goéz ardi etmemeli, kriz
oncesinde veya aninda acllacak arenada sesine eslik edecek ve karsit seslerle
muzakere edecek muttefikler edinmelidir. Bu muttefikler, kuruluslarin paydasla-
rindan baskasi degildir. Kamu ¢ikari ve bireyin mahremiyetini gdzeten bir yonetim
anlayisi giden kuruluslar paydaslariyla glivene dayali daha iyi iliskiler kuracak ve
gelecekteki krizlere karsi direng kazanacaktir.
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