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Anahtar Kelimeler

Ozet

Kuantum kriptografi,
Dinleyici etkisi,
Anahtar uzunlugu

Bilgi giivenliginin saglanmasi konusunda gelinen son noktalardan biri de Kuantum
Anahtar Dagitim Protokoliidiir. Kuantum Kriptografi olarak da bilinen bu teknik,
fotonlarin gonderilmesi yoluyla, gonderici ve alici arasinda bir ortak anahtar
olusturulmasini saglamaktadir. Bu c¢alismada, cihazlardan ya da ortamdan
kaynaklanabilecek giirtltiilerin olmadig1 bir ortamda, BB84 Kuantum Anahtar
Dagitim Protokoliine dayanarak, gonderici ile alic1 arasinda ortak anahtar olusturan
bir simiilasyon tasarlanmistir. Bu simiilasyon yardimiyla, bir dinleyicinin olmasi ve
olmamasi durumunda olusan anahtar uzunluklari ile araya giren bu dinleyicinin,
olusturulan anahtarlar tlizerine etkisi arastirilmaya calisilmistir. Bu amagla belirli
sayilarda (100, 150, 200,..,900, 950, 1000) rastsal foton dizileri olusturulmus ve
bunlarin her biri, dinleyicinin olmasi ve olmamasi durumlari i¢in ayr1 ayr1 1000’er
kez gonderilmistir. Bu islemin ardindan olusan ham anahtarlar tizerinde, gonderilen
foton sayilar1 da dikkate alinarak dinleyiciden kaynaklanan hatalarin yaklasik
oranlar1 belirlenmistir. Boylece gercek bir ortamda olusacak hatalarin, kuantum
kanalindaki bir dinleyicinin varligina dayandirilmasina iliskin yorumlarin
yapilmasinin kolaylastirilacag: diistiniilmektedir.

THE IMPACT ON THE KEY LENGTH OF THE NUMBER OF SENDING PHOTON
IN NOISELESS ENVIRONMENT IN QUANTUM CRYPTOGRAPHY
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Abstract

Quantum cryptography
Impact of an eavesdropper
Key length

Quantum Key Distrubution Protocol is one of the last points in ensuring the security
of information. This technique, also known as Quantum Cryptography, provides to
form a common key between the sender and the receiver via sending photons. In
this study, we desing a simulation, which is based on noiseless BB84 Quantum Key
Distrubution Protocol and which forms a common key between the sender and the
receiver. Then, we investigate that key lengths whether there is an eavesdropper
and that the impact of an eavesdropper via this simulation. We made random photon
arrays with certain numbers (100, 150, 200, 250,...,950, 1000 etc.) for this purpose,
and then each arrays had been sent 1000 times. After this phase, key lengths were
compared. So, in noisely environment, we can easily identify how many faults are
from the noise in environment and how many faults are from the an eavesdropper.

1. Giris

kriptoloji, verilerin ve bilgilerin sifrelenmesi,
saklanmas1 ya da istenilmeyen kisilerin anlamasini

Kriptoloji ve kriptografi zaman zaman birbirinin
yerini alan terimler olarak kullanilsa da (Trappe ve
Washington, 2002: 1), kriptoloji daha genis bir terim
olarak karsimiza ¢ikmaktadir.  Kriptoloji kisaca
sifreleme bilimi olarak tanimlanmaktadir (Sagiroglu
ve Alkan, 2005: 21). Bu tanmim genisletildiginde
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zorlagtirma ve sifrelenmis verilerin veya bilgilerin
¢oziilmesi lizerine ¢alisilan bilim dali olarak karsimiza
cikmaktadir (Canbek ve Sagiroglu, 2006: 17).
Kriptoloji genel olarak kriptografi ve kriptoanaliz
seklinde iki ana baglik altinda incelenmektedir
(Spillman, 2005: 3).
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Kriptografi, iletisimde gizliligi saglayici sistemleri
tasarlama siirecidir (Trappe ve Washington, 2002: 2).
Benzeri sekilde daha giiclii ve daha etkili sifreleme-
sifre ¢ozme metotlar1 gelistirme bilimi olarak da
tanimlanabilir (Spillman, 2005: 3). Kriptografi oldukca
genis bir disiplinler arasi alandir (Sagiroglu ve Alkan,
2005: 21, Canbek ve Sagiroglu, 2006: 17). Matematik,
elektronik, optik, bilgisayar bilimleri, sosyal
mithendislik, yonetim bilimi, hukuk gibi alanlar
bunlarin basinda gelmektedir.

Kriptoanaliz ise kriptografik sistem mekanizmalarini
ve yaklasimlarini inceleme ve ¢6zme bilimidir
(Sagiroglu ve Alkan, 2005: 22). Biraz daha acik sekilde,
anahtar bilgisi olmadan bir diiz metnin (plain text) ele
gecirilebilmesi i¢cin var olan kriptografi metotlarindaki
zayifliklarin arastirildigi bilim dalidir (Spillman, 2005:
3). Kisaca kriptoanaliz, kriptografik metotlarin
kirilmasi ile ilgilenir (Trappe ve Washington, 2002: 2).

Glinumiziin gelismis kriptografi teknikleri, verinin
gizlenmesini biiylik oranda saglasa da, dayandiklari
temel prensip, ¢oziilmesi ¢ok uzun bir zaman alan
matematiksel problemlerdir. Ancak gelecek yillarda
ortaya ¢ikmasi beklenen {istiin hesaplama yetenekleri
ile donatilmis yeni bilgisayarlar, bu teknikler i¢in ciddi
bir tehdit olusturacaktir (Oztarhan et al., 2005: 154).
iste bu noktada kuantum kriptografi olarak bilinen,

kuantum anahtar dagitim protokoliine ihtiyag
duyulacaktir.
Kuantum  kriptografi, temel olarak verinin

gizlenmesine degil, yeterince uzun bir ortak anahtar
olusturulmasina yardimci olmaktadir. Yeterince uzun
bir rastsal anahtar, veri glivenliginin saglanmasindaki
en 6nemli unsurdur (Bruen ve Forcinito, 2005: 76). Bu
teknik ile istenilen 0Ozelliklerde bir anahtarin
olusturulmasi i¢in de, kuantum fizigi yasalarindan
yararlanilmaktadir.

Bu ¢alismada kuantum kriptografi tekniklerinden ilki
olan BB84 protokoliine gore, giiriiltiisiiz bir ortamda
araya giren bir dinleyicinin varliginin, iletisime ve
olusan anahtarlara etkisi lizerinde durulmus, ortaya
¢ikan hata oranlari incelenmistir. Bu amagla asagidaki
sorulara yanit aranmistir.

1. Olusan anahtar iizerinde, dinleyicinin neden
oldugu hatali bitlerin orani ne kadardir?

2. Gonderilen foton sayisinin, dinleyicinin neden
oldugu hatali bitlerin oranina etkisi var midir?

3. Gonderilen foton sayisinin, dinleyicinin neden
oldugu, polarizasyonu degisen fotonlarin oranina
etkisi var midir?

4. Gonderilen foton sayisinin, dinleyicinin neden
oldugu, bit degeri degisen fotonlarin oranina etkisi var
midir?

5. Gonderilen foton sayisinin, dinleyicinin dogru
yakalayabildigi bitlerin oranina etkisi var midir?
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Ancak bu konuda yapilan simiilasyonlara ve bunlarin
sonuglarina gegmeden o6nce, ikinci bdliim icerisinde
kriptografinin gelisimi, kuantum kriptografinin ortaya
¢ikisi ve BB84 protokoliiniin ¢alisma prensibi
iizerinde durulmustur.

2. Kriptografinin Gelisimi ve Kuantum Kriptografi

Kriptografinin gelisimi incelendiginde, kriptograflar
ile kriptoanalistler arasinda ge¢misten beri siiregelen
bir savas karsimiza c¢ikmaktadir. Hatta bu savas,
kriptografinin gelisimindeki en 6nemli etken olarak

distiniilmektedir ~ (Singh, = 2004:8).  Yukarida
deginildigi gibi kriptografi bilgileri gizlerken,
kriptoanaliz bu  bilgileri ortaya ¢ikarmakla

ugrasmaktadir. Kriptograflar, verileri hep daha

guvenli sekilde saklama c¢abasi icindeyken,
kriptoanalistler ise bu gizli verilere ulasma
cabasindadirlar.

Kriptografinin, insanligin tarihi kadar eski oldugu
rahatlikla soylenebilir. Ciinkii bilgi kavrami insanlikla
baslar ve bu bilginin gizlenmesi i¢in en eski ¢aglarda
bile caba harcanmasi gayet dogaldir. Bununla beraber,
giiniimiiz kriptografi tekniklerinin gelisimi, bilgi ve
iletisim giivenliginin kurumsallastigi, Birinci Diinya
Savas1 yillar1 ile baslar (Singh, 2004: 129). 1918
yilinda Vernam ve Mauborgne, taninabilir sézciikler
serisi yerine rastgele harflerden olusan bir anahtar
kavramini ortaya atarak, hala bilinen en giivenli teknik
olan Tek Kullanimlik Anahtar (One Touch Pad)
yontemini gelistirmislerdir (Canbek ve Sagirogly,
2006: 42). Shannon’in teorisine uygun sekilde,
glivenligi anahtarin uzunlugu ile saglayan bu teknik,
halen kirillamaz olarak bilinen tek tekniktir (Bruen ve
Forcinito, 2005: 76, Shannon, 1949: 27). Ancak teoride
olduke¢a tstiin olan bu teknik, uygulamada biiyiik
sorunlar dogurmustur. Bunlarin basinda, mesajlarin
boyutu ve sikligi, anahtarlarin transfer hizi ile
anahtarlarin giivenilirliginin denetimi gelmektedir
(Sahin ve Selguk, 2006: 2). Bu teknik, sayilan
nedenlerle uzun bir siire kullanim alan1 bulamamistir.

1970’1er, gelisen ve ucuzlayan bilgisayarlar sayesinde,
bankalarin ve sirketlerin kriptografiyi kullanmaya
basladiklar: bir dénemdir. Ancak her kurumun farkl
sifreleme teknikleri kullanmalari, bir stire sonra ciddi
karisikliklara neden oldugundan Amerika Ulusal
Standartlar Biirosu, 1977 yilinda IBM firmasinda
calisan Horst Feistel tarafindan gelistirilen Lucifer adli
irini Veri Sifreleme Standardi (Data Encryption
Standard) olarak kabul etmistir (Trappe ve
Washington, 2002: 98, Spillman, 2005: 138). Ancak bu
algoritmanin gelistirilmesi ile pek ¢ok sorun ¢oziilmiis
gibi goriinse de aslinda yeni problemler ortaya
¢ikmistir. Bu problem anahtarlarin dagitimidir. Ciinkii
DES gibi simetrik sifreleme  tekniklerinin
kullanilabilmesi i¢in, dncelikle anahtarin aliciya teslim
edilmesi gerekmektedir. Anahtar dagitimi sorunu
1970’ler boyunca kurumlara ¢ok biiyiik bir mali yiik
getirmistir (Singh, 2004: 305).
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Simetrik yaklasima dayal yontemlerin neden oldugu
bu dagitim ve giivenlik problemi, A¢ik Anahtar
Algoritmas1  (Public Key  Algorithm) olarak
isimlendirilen yeni bir sifreleme yontemi ile
coziilmiigtiir. Ilk olarak 1976 yilinda Diffie ve
Hellmann (Diffie ve Hellman, 1976: 644-654)
tarafindan ortaya atilan bu yaklasimda, gilivenli
iletisim kurmak isteyen iki taraf, sectikleri birer s
degeri ve modiiler aritmetige dayali
gerceklestirdikleri bir islem ile ortak bir anahtari
paylasmaktadirlar. Bu fikrin ortaya atilmasindan
sonra, cesitli asimetrik yaklasimlar gelistirilmistir
(Sagiroglu ve Alkan, 2005: 32). Bunlar genel olarak iki
farkli anahtara sahiptirler. Bu farkli anahtarlardan
birisi sifreleme icin, digeri ise sifreyi ¢6zmek icin
kullanilmaktadir. Sifreleme i¢in kullanilan anahtar
aciktir (public key), yani isteyen herkes bu anahtara
sahip olabilmekte ve kullanabilmektedir. Yalnizca
sifreyi ¢6zmek icin gerekli anahtar gizlidir ve 6zel
anahtar (private key) olarak ifade edilmektedir. Bu
yontem asimetrik sifreleme olarak da bilinmektedir.

Gelistirilen asimetrik sifreleme tekniklerinin basinda,
1977 yilinda Rivest, Shamir ve Adleman tarafindan
tasarlanan RSA’dir. RSA icerisinde kullanilan
asimetrik yani tek yonli fonksiyon, temelde iki asal
sayinin ¢arpilmasi esasina dayanmaktadir (Rives et al.,
1978: 120-126). Kriptoloji icerisinde en ¢ok kullanilan
ti¢ karakter olan Alice, Bob ve Eve 6rnegi lizerinden
aciklamak gerekirse, Alice, Bob’a bir mesaj gondermek
istemekte ve Eve de elinden gelen her tiirli yola
basvurarak bu mesaji dinlemeye ¢alismaktadir. RSA
kullanilarak saglanacak bir iletisim i¢in Alice dncelikle
Bob’un ac¢ik anahtarini bilmelidir. Bob p ve q ile
gosterilen iki asal say1 secer. Bu sayilari ¢arparak
n=peq sayisini elde eder ve @=(p-1)(q-1) degerini
hesaplar. 1<e<@ ve gcd(e, @)=1 (en biiyiik ortak bélen)
sartlarini saglayan rastgele bir e degeri secer. Hemen
ardindan da, Oklid algoritmasini kullanarak, 1<d<@ ve
eed=1 (mod @) kosullarini saglayan d sayisini
hesaplar. Bu durumda Bob’un a¢ik anahtari (n,e)
ikilisi, 6zel anahtar: ise d olacaktir. Bob kendisine ait
(n,e) ikilisini Alice’e yolladiginda, Alice gonderecegi
acik metini bu ikili ile sifreler. m agik metni, c ise sifreli
metni ifade ederse, c=me (mod n) islemi ile sifreli
metin elde edilmis olur. Daha sonra elde ettigi bu c
metnini, Bob’a yollar. Bob elindeki d 6zel anahtarini
kullanarak, Alice’in gonderdigi sifreli metinden, agik
metni m=cd (mod n) islemi ile elde eder. RSA tek
yonli bir algoritma oldugundan sifrelenmis metin, n
sayist kullanilarak ¢oziillemez. Kisacasi, mesaji
sifreleyen Alice de dahil olmak iizere, p ve q
degerlerini bilmeyen hi¢ kimse bu mesaji ¢6zemez.
Mesaji ¢ozmek icin p ve q degerlerinin bilinmesi
gerekmektedir. Her ne kadar n degerinin ¢arpanlarina
ayrilmasi islemi, anahtarin ve dolayisiyla sifrenin
kirllmas1 anlamina gelse de bu islem ¢ok kolay
degildir.

Shamir ve Adleman 1978

Rivest, yilinda
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Communications (ACM) dergisinde yaymlanan
makalelerinde 129 hanelik bir anahtarla sifrelenen
mesaji  ¢ozebilecek herkese $100 vereceklerini
aciklamiglardir. O giliniin sartlarinda katrilyon yil
stirmesi hesaplanan bu sifre 17 yil gibi bir siirede
¢coziilmistir. Yine 155 haneli RSA anahtarlarindan
birisi de 1999 yilinda ¢arpanlarina ayrilmistir (Canbek
ve Sagiroglu, 2006: 49-50).

2.1. Gelisen Kuantum
Kriptografi

Teknolojiye Karsi

Daha once de deginildigi gibi, a¢ik anahtarh
sistemlerin sagladig1 giivenlik, genelde hesapsal
zorluga dayanmaktadir ve Shannon’in ortaya attigl
miitkemmel gizlilik kavramindan ¢ok uzaktir. Bunun
nedeni, acik anahtarli sistemlerin entropisinin, sifir
(0) olmasidir (Bruen ve Forcinito, 2005:: 196). Yani,
acik anahtarli sistemlerin pek ¢ogunda belirsizlik
yoktur. Ornegin en ¢ok kullanilan agik anahtarh
sistemlerden biri olan RSA, ¢ok basit olan bir
carpanlara ayirma problemine dayanmaktadir. Ancak
glivenligi saglayabilmesinin en biiyiik nedeni, ¢ok
biiyiik sayilarin c¢arpanlara ayrilmasinin getirdigi
hesapsal zorluktur. Yapilan hesaplamalara gore
glinimiiziin  teknolojisinin, a¢ik anahtarli bu
sistemleri ¢dzmesi binyillar siirecektir (Singh, 2004:
336). Ancak yapilan calismalar 1s18inda, teknolojinin
gelisimi hakkindaki 6ngoériiler, ¢cok yakinda bu agik
anahtarli sistemlerin kisa siirelerde kirilacaginm
gostermektedir.

Ornegin, 1965 yilinda Gordon Moore’un belirttigi ve
Moore Yasasi olarak bilinen gelisim silirecine gore,
yariiletken teknolojisindeki gelisme her 18 ayda iki
katina ¢ikmaktadir (Singh, 2004:389). Yine Moore
yasasina gore bir ¢ip lizerine yerlestirilen bilesenlerin
sayisi arttikea, bilesenlerin biiytikliikleri de o oranda
azalmaktadir (Stolze ve Suter, 2004: 2). Bu egilim
sonraki 40 yil icerisinde de devam etmis ve
ongoriilebilir  gelecekte de devam  etmesi
beklenmektedir. Cip  bilesenlerinin  boyutlan
gliniimiizde 100 nm civarindadir ve her yil yaklasik
olarak %12  azalmaktadir. Bu  tahminler
dogrultusunda 2013 yilinda buytikligi 50 nm
seviyesinde olmas1 beklenen bilesenlerin, 2040 yilina
gelindiginde birka¢ atomdan olusabilecegi tahmin
edilmektedir. Bu durum, kuantum yasalarinin
bilgisayarlar icin de gegerli olacagini bir géstergesidir.
Yani, artik hesaplamada atomlar ve atom alti
parcgaciklar icin gecerli olan fiziksel kurallar gecgerli
olacaktir (Oztarhan et al, 2005: 153). Béylece
imkansiz gibi goriinen hesaplama islemleri, ¢cok kisa
bir zaman igerisinde yapilabilecektir.

Sekil 1’de verilen grafik, carpanlara ayirma isleminde,
kuantum bilgisayarlar ile klasik bilgisayarlar
arasindaki en 6nemli farki vermektedir. Buna gore,
gelecekte sayilar ne kadar biiyiik olurlarsa olsunlar,
bugiin icin olduk¢a kisa sayilabilecek bir siirede
carpanlarina ayrilabileceklerdir (Stolze ve Suter,
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2004: 12, Marinescu ve Marinescu, 2005: 9). Bu da,
gelecekte acik anahtarli sistemlerin ciddi problemler
yasayacagl anlamina gelmektedir. Dolayisiyla, agik
anahtarli sistemler ve ozellikle elektronik imza,
gelecekte ciddi bir tehdit altinda olacaktir. Benzer
goriisler Oztarhan ve arkadaslari tarafindan da dile
getirilmistir (Oztarhan et al., 2005: 154).

aman Klasik
Evren Yas! Bilgisayar
1Yil Kuantum
Bilgisayari
1 Saat
+— Say Bilyiikligii

500 1600 1500 2000

Sekil 1. Klasik ve Kuantum bilgisayarlarin ¢arpanlara
ayirma islem siireleri (Stolze ve Suter, 2004: 12)

Bu gelismeler, DES ya da Tek Kullanimlik Anahtar gibi
simetrik yontemlerde kullanilmak iizere, anahtar
dagitimina yeni ¢6zlimler icin harcanan c¢abalari
arttirmis, sonucta da kuantum kriptografi olarak da
bilinen Kuantum Anahtar Dagitimi kavrami ortaya
cikmistir. Kuantum anahtar dagitimy, ilk olarak 1984
yilinda Bennett ve Brassard tarafindan (Bennet ve
Brassard, 1984: 176-179) ortaya atilmis olup, mevcut
yontemlerden farkli olarak kuantum fizigi yasalarini
kullanarak anahtar dagitimini gerceklestirmektedir.
Veri iletiminde dijital veriden yararlanmak yerine
maddelerin fiziksel o6zelliklerinden yararlanmasi,
kuantum anahtar dagitimi sisteminin teknolojinin
gelisiminden olumsuz ydnde etkilenmeyecegi
anlamina gelmektedir (Toyran, 2007: 2).

DES gibi simetrik sifreleme tekniklerinde, anahtarin
glivenli sekilde dagitiminda ciddi problemlerle
karsilasildigina bu bélimde deginilmistir. Benzer
sekilde RSA gibi asimetrik sifreleme tekniklerinin ise
glivenligi tam olarak saglamadigi buna Kkarsin
glinimiiz bilgisayarlarinin hesaplama yetenekleri
karsisinda olduk¢a direncli oldugu bilinmektedir.
Ancak bu sifreleme tekniklerinin, gelecegin hizli bilgi
isleme ortamlarinda giivenligi saglayamayacaklari da
aciktir (Oztarhan et al, 2005: 154). Miikemmel
gizliligin saglanabilmesi i¢in ilk olarak giivenligin,
tamamen rastsal olarak belirlenmis ve en az mesaj
kadar uzun olan bir anahtara dayanmasi
gerekmektedir (Bruen ve Forcinito, 2005: 76,
Shannon, 1949: 681). ikinci olarak ise alic1 ve verici
arasina giren bir kisinin kendisini fark ettirmeden
anahtar1 tamamiyla elde etmesinin engellenmesi
gereklidir (Algan, 2008).

Kuantum kriptografi ise, tek kullanimlik anahtarin,
fotonlar yardimiyla iletilmesi ile gerceklestirilen bir
tekniktir (Trappe ve Washington, 2002: 353, Spillman,
2005: 274, Algan, 2008, Toyran, 2007: 1, Kale, 2005:
6). Kriptografinin ve kuantum bilgisayarlarin gelisimi
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devam ederken, ¢ok daha yeni olan kuantum
kriptografi kavramu sekillenmeye baslamistir.
Kuantum kriptografi %100 giivenligi saglamak
amaciyla  gelistirilmistir. Gizli  dinleyicilerin,
sifrelenmis iletilerin igerigini okumasini 6nlemek yani
bilginin giivenligini saglamak i¢in ¢esitli matematiksel
fonksiyonlar1  kullanan  geleneksel  sifreleme
tekniklerinin aksine, kuantum sifreleme teknigi,
kuantum fizigini yasalarini temel almaktadir.

2.2. Kuantum Kriptografinin Dogusu

Bilginin gizlenmesinin, asirlardir devletlerin ve askeri
birliklerin en deger verdigi konulardan biri oldugu
bilinen bir gercektir. Bu konuda yapilan ¢alismalarda
gelinen son nokta kuantum Kkriptografidir. %100
glvenligin saglanmasi igin gelistirilen bu teknik,
kuantum fizigi yasalarina ve fotonlarin fiziksel
ozelliklerine dayanmaktadir. Kuantum kriptografinin
temel aldigr ilk kuantum prensibi, Heisenberg
belirsizlik ilkesidir (Singh, 2004: 407-408, Algan,
2008). Bu ilke bir pargacigin ayni anda iki 6zelliginin
bilinemeyecegi lizerinde durmaktadir (Cimen et al,
2008: 105). Temel alinan ikinci kuantum ilkesi ise
yapilan gozlemin parcacigin durumunu degistirme
ilkesidir (Trappe ve Washington, 2002: 355). Dis
gozlem olarak bilinen, deney gerceklestirilirken
yapilan ve sonucu etkilemeyen klasik gozlem kavramy,
pargacik seviyesinde dogru degildir. Bu 6zellik pek cok
alanda ilgiye neden olabilir, ancak bunlarin higbirisi
kriptolojinin ilgisi kadar yogun olamaz. Ciinkii Trappe
ve Washington'in da belirttikleri gibi bu 6zellik
mitkemmel bir saldir1 tespit sistemidir.

Trappe ve Washington, basit bir kuantum deneyinin
yardimiyla fotonlarin hareketleri konusunda énemli
bilgiler vermislerdir (Trappe ve Washington, 2002:
356). Fotonlar, belirli bir yonde ilerlerken farkh
polarizasyonlara (kutuplasma) sahiptirler. Bu nedenle
fotonlarin bir kism1 onlerine konulan filtreleri
asarken, bir kismi bu filtrelere takilirlar. Bu deneyde
gliclii bir 151k kaynagindan gelen 1sinlarin 6niine gesitli
acilarla 3 farkli Polaroid filtre, sirasiyla yatay, 45° ve
disey bicimde konularak 15181in hareketi anlasilmaya
calisilmistir. Yatay filtre sadece yatay polarizasyonlu,
diisey filtre sadece diisey polarizasyonlu, 45° ile
yerlestirilen filtre ise sadece 45° polarizasyonlu
fotonlarin ge¢mesine izin vermektedir. Sekil-2’de
goruldigi gibi 151k kaynaginin 6niine yatay olarak
konulan A filtresi kaynaktan gelen 15181n yogunlugunu
dolayisiyla foton sayisini azaltmaktadir.

Polaroid A

—

Istk Kaynags

Sekil 2. Sadece yatay polaroid filtre kullanilarak
yapilan foton deneyi
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Sekil 2’deki deneyde, yatay polarizasyonlu fotonlar
filtreyi gecerken, diisey polarizasyonlu fotonlar
filtreye takilmislardir. Sekil 3’de gosterilen ikinci
deneyde ise yatay konumlu A filtresi ile duvar arasia
diisey konumlu C filtresi eklenmistir. Bu durumda ise
duvara hicbir foton ulasamamistir. Bu deneyde, yatay
konumlu A filtresinden gecen fotonlar sadece yatay
polarizasyona sahip olduklarindan, diisey konumlu C
filtresine takilarak duvara ulasamamislardir.

Polaroid A Polatoid &

Istk Kaynad

Sekil 3. Yatay ve diisey polaroid filtreler kullanilarak
yapilan foton deneyi

Bu deney sonucunda fotonlarin diisey ve yatay olmak
lizere sadece iki polarizasyona sahip olduklari
diisintlebilir. Ancak bu disiincenin yanlis oldugu
Sekil 4’deki deneyde goriilebilecektir. Isik kaynagi ile
duvar arasina sirasiyla yatay, 45° ve diisey konumlu
filtrelerin konulmasi ile yapilan bu deneyde, A
filtresinden ¢ikan biitiin fotonlar yatay
polarizasyonludur. 45° ile konumlandirilan B
filtresine gelen fotonlarin bir kismi bu filtreye
takilirken, digerleri 45°lik polarizasyonlara sahip
olarak bu filtreden ¢ikmis ve C filtresine gelmislerdir.
Yine burada fotonlarin bir kismi filtreye takilirken, bir
kismi da diisey polarizasyona sahip olarak filtreyi
gecmis ve duvara ulagsmislardir.

Polarowd A Polaroid B Polaroid C
I:U [ [
Ietk KaynaB

Sekil 4. Yatay, 45° ve diisey polaroid filtreler
kullanilarak yapilan foton deneyi

Bu deneylerin en 6nemli gostergesi, bir fotonun
polarizasyonunu belirlemek igin yapilan 6l¢iimiin,
fotonun polarizasyonunu degistirebilecegidir. Bu
ozellik, fotonlarin kuantum kriptografide kullanilmasi
icin oldukga elverislidir. Ciinkii hattin dinlenmesi gibi
bir durumda veriler degisecegi i¢in, bu durum
kolaylikla ortaya ¢ikarilabilecektir.

Fotonlarin farkli polarizasyonlara sahip olmalar1 ve
bunlarin 6l¢iilememeleri olduk¢a 6nemli bir 6zelliktir.
Bu 6zellik ilk olarak 1960’larin sonlarinda Weisner’in
ilgisini ¢ekmis ancak yaptigi teorik c¢alisma ilgi
gormemistir (Singh, 2004: 403). Wiesner’a gore,
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fotonlarin farkli polarizasyonlara sahip olduklari
bilindigine goére bu fotonlarin polarizasyonlarinin
Olciilmesi lizerinde durmak gerekecektir. Fotonlar
diisey, yatay, 45° ya da herhangi bir polarizasyona
sahip olabilirler. Ancak temel olarak -, I, / ve \ seklinde
4 farkli polarizasyon ele alinirsa, fotonlarin veri
iletiminde kullanimlar1 kolaylasacaktir. Bir fotonu
6lcmenin tek yolu polaroid filtreler kullanmaktir. ilk
olarak | (diisey) bir polaroid filtre ile 6l¢iim yapilirken,
filtreye gelen fotonun 4 temel polarizasyondan birine
sahip oldugunu farz edelim. Eger filtreye gelen foton |
seklinde yani dikey olarak yonlendirilmisse, filtreden
gececektir ve bu fotonun dikey polarizasyona sahip
oldugu acik hale gelecektir. Ancak foton filtreden
gecmemisse, bu fotonun polarizasyonu hakkinda
kesin bir yargida bulunmak imkansiz hale gelecektir.
Ornegin - (yatay) polarizasyona sahip bir foton, |
(dikey) bir filtreden gecemeyecektir. Bununla birlikte
| (dikey) filtreden gecemeyen bir fotonun, - (yatay)
yonlenmis oldugu kesin degildir. Eger foton \ ya da /
seklinde yonlenmisse bu durumda fotonlarin yarisi |
(dikey) olarak gececek, diger yaris1 ise filtreye
takilacaktir. Bu durumun fark edilmesi ile
kriptografinin aradigli en onemli iki 6zellik ortaya
cikarilmistir. Yani bir verinin degerini bilmek sansa
kalmistir ve bunun yaninda yanlis bir filtre kullanmak
veriyi tamamen degistirebilmektedir. Bu o6zellik
kriptografi i¢cin ¢cok 6nemlidir, ¢linkii veriler iletilirken
araya bir dinleyicinin girmesi imkansiz hale
gelmektedir.

Fotonlarin ya da diger kuantum pargaciklarinin,
kriptografide kullanilmasini saglayan bir diger énemli
ozellik ise bilinmeyen bir pargacigin durumunun
birebir  kopyasinin  olusturulmasinin  imkansiz
olusudur (Spillman, 2005: 271). Teorik olarak, diger
kuantum pargaciklarinin da kullanilmasi miimkiindiir,
ancak fotonlar gerekli olan biitiin 6zellikleri saglarken,
cok yiiksek bant genisligine sahip olan fiber optik
kablolarda da temel bilgi tasiyicis1i konumundadirlar
(Toyran, 2007: 2). Bennett ve Brassard bu 6zelliklerin
kriptografide kullanilabilecegini diisiinmiisler ve
onemli bir c¢alismaya imza atmislardir. Boéylece
Kuantum Kriptografi olarak da bilinen “Kuantum
Anahtar Dagitimi1” kavrami ortaya atilmistir.

2.3. Kuantum Anahtar Dagitimi ve BB84 Protokolii

Kuantum Anahtar Dagitimi kavrami daha once de
deginildigi gibi ilk olarak Bennett ve Brassard
tarafindan 1984 yilinda ortaya atilmistir (Bennet ve
Brassard, 1984: 176-179). Bu sistem kurucularinin
soyadlarinin bas harfleri ve bulundugu yil olan
1984’lin kisaltmasi seklinde, BB84 Protokolii olarak
da bilinmektedir. BB84 protokoliiniin mevcut
yontemlerden farki, kuantum fizigi yasalarim
kullanarak anahtar dagitimini gergeklestirmesidir
(Spillman, 2005: 274, Algan, 2008, Toyran, 2007: 1,
Kale, 2005: 6). Veri iletiminde dijital veriden
yararlanmak  yerine  pargacitk  seviyesindeki
maddelerin fiziksel o6zelliklerinden yararlanmasi,
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kuantum anahtar dagitimi sisteminin teknolojinin
gelisiminden olumsuz ydnde etkilenmeyecegi
anlamina gelmektedir (Toyran, 2007: 2). Bu durum iki
onemli avantaj getirmektedir (Dalkili¢ ve Ayhan,
2005: 8). Bunlardan ilki, matematige oranla teknolojik
ongoriilerde bulunmak kolay olacaktir. Yani bilinen
sistemlerden farkli olarak, kuantum kriptografinin bir
gecede c¢okertilmesi ihmal edilebilir. ikincisi ise,
mesajin  kopyalanip kirilabildigi temel sifreleme
sistemlerinden farkli olarak, kuantum kriptografinin
glvenilirliginin anahtar dagitimi sirasinda
dinleyicinin teknolojik seviyesine bagli olusudur.

Kuantum mekaniginin kriptografi icerisinde iki taraf
arasinda bir gizli anahtarin giivenli sekilde iletilmesi
icin  kullanilmasinda, pargaciklarin  (fotonlar)
kopyalanamamasi  ve  belirsizlik  ilkelerinden
yararlanildifina daha o6nce de deginildi. ki taraf
arasinda anahtar dagitimi yapilirken yasanan
problem, bu anahtarin {giinci bir sahis tarafindan
belirlenemeden ya da degistiriimeden hedefine nasil
iletilecegidir.

Kuantum anahtar dagitiminda, S$ekil 5’de de
gorilebilecegi gibi iki ayr1 kanal kullanilmaktadir
(Kale, 2005: 5). ilki anahtarin belirlenmesi igin
gonderilecek pargaciklarin  kullanildigit  kuantum
kanaly, ikincisi ise sifrelenmis mesajlarin ve diger
bilgilerin dogrulugunun test edildigi telefon ya da
internet gibi bir genel kanaldir.

Kuantum anahtar dagitim protokolii daha 6nce de
deginildigi gibi fotonlar kullanilarak gelistirilmistir.
BB84 protokolii, iletimde fotonlar1 kullandigindan
fiber-optik iletimde rahathikla kullanilabilir. Bu
protokol, her bir 0 (sifir) ve 1 (bir) degeri i¢in iki farkli
polarizasyon olmak iizere dort farkli polarizasyona
sahip fotonlarda saklayarak iletisimi
gerceklestirmektedir (Trappe ve Washington, 2002:
356, Spillman, 2005: 274, Singh, 2004: 411, Toyran,
2007: 2). Bu polarizasyonlar yine 6nceki béliimlerde
belirtildigi gibi yatay, dikey, 45° ve -45° (sirasiyla -, I,
/ ve\) seklindedirler.

Alice Bob
(Gondeticl) (&heD
Eve
Atk Iesa) (Hatts Dinleyen Kigi va da Sisten) AgikMesaj

Genel Eanal
(Telefon, internet vb.)

Tonantam Kanall
(Fibex optik)

Sekil 5. Kuantum Anahtar Dagitimi (Kale, 2005: 5)

Sifreleme Algotitmas Degifte Algoritmast

I ey

Pargarik dedekténii

Fotonlarin durumlarimi belirlemek icin ise iki farkh
polaroid filtre kullanilmaktadir (Spillman, 2005: 275,
Singh, 2004: 412, Toyran, 2007: 2). Bunlardan
birincisi yatay ve dikey polarizasyonlu fotonlar
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belirlemek i¢in kullanilan + seklindeki dogrusal filtre,
ikincisi ise 45° ve -45°lik fotonlar1 belirlemek i¢in
kullanilan X seklindeki diyagonal filtredir. Eger
filtreye uygun bir foton filtreyi gecerse, fotonun
durumu degismeyecektir. Ancak filtreye uygun
olmayan bir foton filtreye takilmadan gecerse bu
durumda fotonun polarizasyonu degisecek ve bu
durum rastsal olacaktir. Sekil 6’da verildigi gibi -
(yatay polarizasyonlu) bir foton + (dogrusal) filtreden
gectisinde bu foton yine - olarak (yatay
polarizasyonla) yoluna devam edecektir. Ancak ayni -
foton, X (diyagonal) filtreden gegebilirse, bu durumda
%50 ihtimalle \ ve yine %50 ihtimalle / seklinde
olacaktir. Ayn1 durum diger polarizasyonlara sahip
tiim fotonlar i¢in gecerlidir.

- - /\/ —————— o
\ %30
-— - 7< —————— / s

Sekil 6. Dogru ve yanlis filtrelerin kullanilmasi
(Spillman, 2005: 275)

Kuantum anahtar dagitim protokoliinde amac iki taraf
arasinda, giivenli iletisimde kullanilmasi amaciyla tek
seferlik bir anahtar olusturmak olduguna gore,
oncelikle iletime hangi degerin hangi polarizasyonla
gonderilecegine karar vererek baslanmalidir (Singh,
2004: 413-415, Toyran, 2007: 2). Buradaki isleyisin
tam olarak anlasilmasi i¢in de yine kriptografinin ¢
karakterinden yani Alice, Bob ve Eve’den yardim
almak dogru olacaktir. Alice, Bob’a bir mesaj iletmeye
calisirken, Eve de bu mesaji elde etmek icin ¢aba
harcamaktadir. Bu amagla Alice ve Bob, dncelikle bir
anahtar dizisi ilizerinde anlasmak icin kuantum
kriptografiden yararlanacaklardir. Bunun ig¢in
oncelikle 0 ve 1 degerlerine karsilik gelen fotonlar:
belirlemekle ise baslamahdirlar. Ornegin 0 (sifir)
degeri i¢in | ve /, 1 (bir) degeri i¢in ise - ve \
polarizasyona sahip fotonlar1 kullanmaya karar
verebilirler. Bu iletisim siireci Sekil 5'de de goriilen
dinlemeye acik, yani giivenligin saglanmasinin
gerekmedigi telefon ya da internet gibi genel bir hat
iizerinden yapilabilir. Daha sonra Alice gdndermek
istedigi anahtarn ikilik bitler seklinde seger ve bu
bitlere uygun sekilde polarizasyonlar: rastsal olarak
secilmis fotonlar1 Bob’a gonderir. Alice her
polarizasyonu kaydeder ancak bunlari gizli tutar. Bob
ise fotonlar1 alirken rastsal olarak sectigi filtreleri
kullanir. Bu islem sirasinda her foton i¢in kullandig:
filtre tipini (dogrusal ya da diyagonal) ve elde ettigi
bitin degerini kaydeder. Alice biitiin fotonlar:
gonderdikten sonra, Bob ile genel bir hat tizerinden
tekrar iletisime gecer. Bob, her foton i¢in kullandig1
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filtre tipini Alice’e soyler ve Alice de Bob’a sectigi anahtar, heniiz dogrulugu tam olarak
filtrelerin hangilerinin dogru oldugunu séyler. iste bu incelenmediginden ham anahtar olarak da
noktada anahtar olusturulmus olur. Bob’'un se¢mis adlandirilmaktadir.

oldugu filtrelerden okudugu bitler anahtar1 meydana

getirmistir (Singh, 2004: 416, Toyran, 2007: 2). Bu

1. 2. 3

Alice'nin bitler 1 1 0

4
1
Alice'nin seqtifi fotonlar \ - / >

Bob'un filtreler @ @
0| |0

Bob'un algiladh® fotonlar

&
P!
I

=
A
N

Bob'un elde ettifi bitler 1

— I

A NANEE

i
\
\
1

Sekil 7. Anahtar bitlere karar verilmesi

1. 2. 3.

Alice'nin bitleri 1 1 0

Alice'nin segtifi fotonlar \ -—r /

Esre'in filtrelen @ B @

s A - B
DH@HDE

i
\
\

1

SN R[5
SRR =N

%
;
"\
!

— |
0

SN =R B

Ewre'iny algladig ve
Bob'a ginderdisi fotonlar /
Eve'in elde ettiZi bitler 0 1 0

AT
SNANSTAN
JT

Bob'un filtrelen E

Bob'un algdadid fotonlar I

SIRANGTAN
o] N SN

Bob'un elde ettigi bitler

= NS AN

Sekil 8. Hattin dinlenmesi ve sonuglari
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Ornegin Alice 10 rastgele biti 10 rastgele polarizasyon
iizerinden gdndermis olsun. Sekil 7’de gorildigi gibi
1 degerine sahip ilk bit \ polarizasyonlu foton ile
gonderilirken, yine 1 degerine sahip ikinci bit ise -
polarizasyonlu foton ile gonderilmektedir. Bob ise ilk
foton i¢in +, ikinci foton i¢in ise X filtrelerini
kullanmistir.  Alice’in  gonderdigi tiim  bitler
1101000100 seklindedir ve sirasiyla \, -, /, -, I, I, /, \,
I, | polarizasyonlara sahip fotonlar1 kullanmistir.
Bob’un kullandig filtreler ise +, X, X, +, +, X, X, X, +, X ve
elde ettigi bitler de 1001010101 seklindedir. Alice ile
yaptig1 goriismede kullandigy 3., 4., 5., 7., 8. ve 9.
filtrelerin dogru oldugunu tespit etmistir. Bu durumda
anahtar 010010 olacaktir.

Eger Eve bu siirece dahil olmazsa, Alice ve Bob gizli bir
ortak anahtara sahip olurlar. Asil sorun Eve’in de hatti
dinlemeye ve Bob gibi rastgele filtreler kullanarak
fotonlar1 belirlemeye calistiginda ne olacagidir. Bu
durumda hatt1 dinleyen Eve, fotonlar: 6l¢tiikten sonra
bunlar1 Bob’a tekrar gondermelidir. Fotonlar
gondermediginde Bob hicbir veri alamayacag: icin
iletisim de gerceklesmez. Eve’in Alice ve Bob’u
dinlemeye calismasi durumu, Sekil 8'de
gorilmektedir.

Elbette ki Eve tahmini olarak sectigi filtrelerin
dogrulugu konusunda bir fikre sahip olamayacaktir ve
bunlarin dogrulugunu test etmek icin Alice’i aramasi
olanaksizdir. Ancak yine de Eve, Bob ve Alice
arasindaki iletisimi dinleyebilmektedir. Oyleyse Eve
bir dnceki 6rnekteki ayni degerler i¢cin Bob’un 3., 4., 5.,
7., 8. ve 9. filtreleri dogru kullandigin1 dolayisiyla
dogru filtre dizilimini yani X++XX+ filtrelerini
ogrenecektir. Eve kendi yaptig filtre diziliminde ise 2.,
3., 8. ve 10. bitlerin dogru oldugunu bilecektir. Bu
durumda Eve, Bob ve Alice’in anahtar olarak
kullanacaklari bitler arasindan sadece 3. ve 8. bitlerin
degerini bilmektedir.

Bu durum riskli gibi gériinse de aslinda Alice ve Bob
icin rahatlatict bir durum ortaya c¢cikmak tzeredir.
Ciinkii bu yolla Eve sadece anahtar1 bulamamakla
kalmaz, Alice ve Bob’un kendisini fark etmelerine de
neden olur. Sekil 8'de goriildiigii gibi Bob dogru
filtreleri kullanarak 010011 verisini elde etmistir.
Ancak Alice’in gonderdigi veriler 010010 seklindedir.
Yapilacak basit testler ile Alice ve Bob'un
anahtarlarindaki bu farklilik kolayca belirlenebilecek
ve bu gonderimde araya bir dinleyicinin girdigi ortaya
cikartilabilecektir.

3. Materyal ve Yontem

Bu ¢alismada, 6ncelikle Delphi 7 programi ile TGUID
kiitliphanesi kullanilarak rastsal say1 {retimine
dayanan iki asamali bir simiilasyon hazirlanmistir.
Simiilasyonda BB84 protokolii esas alinmistir. Bu
simiilasyonun ilk asamasinda giirtltiisiiz bir ortamda
araya bir dinleyicinin girmedigi diisiiniilerek fotonlar
gonderilmis ve foton sayisina gore alicinin sectigi
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rastsal filtrelerle elde edilen ham anahtarlarin
uzunluklar él¢iilmiistiir. ikinci asamada ise araya bir
dinleyicinin  girmesi durumu canlandirlarak,
dinleyicinin bu iletisim iizerindeki etkisi ol¢iilmeye
calisiimistr.

Her iki asamada da 50, 100, 150, ...., 900, 950 ve 1000
fotondan olusan dizilerden 1000’er adet olmak tizere,
gonderici ve alici arasinda toplam 20.000 farkh
gonderim islemi gerceklestirilmistir. Yapilan her islem
MySQL veritabani kullanilarak iki ayr1 tabloda
saklanmistir. Boylece bu iki tabloya toplam 40000
farkli kayit eklenmistir. Bu veritabanindan alinan
bilgiler, Microsoft Excel programi aracilifiyla
degerlendirilmis ve analiz edilmistir.

Simiilasyonun birinci asamasi, Sekil 7’ye uygun
sekilde ¢alismaktadir ve giiriiltiisiiz bir ortamda araya
giren bir dinleyici olmadan gerceklestirilen anahtar
dagitimini canlandirmaktadir. Bu amagla, 6ncelikle
Alice tarafindan gonderilecek bitler ve bu bitleri temsil
edecek fotonlarin polarizasyonlar1 rastsal olarak
belirlenmektedir. Daha sonra her bir fotonun
polarizasyonunu belirlemek icin Bob'un kullanacagi
filtrelerin konumlar1 rastsal olarak belirlenmektedir.
Son asamada ise fotonlar icin secilen dogru filtreler
karsilastirilarak, olusan ham anahtarlar
saklanmaktadir.

ikinci asama ise Sekil 8’e uygun sekilde calismakta ve
yine giriltistiz bir ortamdaki anahtar dagitimini
canlandirmaktadir. Ancak bu kez araya giren bir
dinleyicinin  oldugu  varsayimi ile  hareket
edilmektedir. Dolayisiyla birinci asamadaki ilk adim
bu asamada da tekrar edilmektedir. Yani Alice’in
gonderecegi bitler ve bu bitleri gésteren fotonlarin
polarizasyonlari belirlenir. Ancak bu kez Eve icin de
tipki Bob’da oldugu gibi fotonlarin polarizasyonlarim
belirleyecek rastsal filtreler belirler. Bu filtreler
kullanilarak polarizasyonlar1 belirlenen fotonlar,
Bob’a gonderilir. Boylece Bob ile Alice’in arasindaki
iletisimi kesmemis olur. Ancak burada, Eve'in
kullanmis oldugu yanlis filtreler sonucunda fotonlarin
polarizasyonlar1 rastsal olarak degismektedir.
Dolayisiyla Bob, Alice’in gonderdigi bir fotona uygun
filtre se¢mis olsa bile, elde ettigi bit degeri, Alice’in
gonderdigi bit degeri olmayabilecektir. Simiilasyonun
ikinci asamasinin en 6nemli noktasi da iste bu adimdir.
Bu adimdan hemen sonra Bob ic¢in birinci asamada
gerceklestirilen islemler aynen kullanilir. Yani Bob’un
sectigi  filtreler ile  Alice’in  sectigi  foton
polarizasyonlar1  karsilastirilarak  olusan  ham
anahtarlar saklanir.

Tiim bu slire¢lerin kaydedilmesinden sonra asagida da
aciklandig1 gibi her probleme iliskin bilgiler analiz
edilmistir. Bu analiz sonucunda da bir sonraki
bolimde verilen c¢izelgelere ulagilmistir. Yine bu
cizelgelerin nasil olusturulduklarina iliskin bilgiler de
asagida belirtilmistir.
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4. Arastirma Bulgular

Bu simiilasyonda, boyutlar1 6nceden belirlenmis
20.000 adet rastsal foton dizisi, glriltisiz ve
dinleyicinin olmadig1 bir ortamda goénderilirken,
20.000 foton dizisi de, ayn1 sekilde giirtltiisiiz ve bir
dinleyicinin oldugu bir ortamda génderilmistir.

Ik asamada gerceklestirilen génderim isleminde
gonderici, kuantum kanali iizerinden foton dizilerini
gonderirken, BB84 protokoliine gore alici tek tek bu
fotonlar i¢in rastsal filtreler secer. Daha sonra, hangi
filtreleri sectigini aliciya acik bir kanal tizerinden
bildirir ve gonderici bunlarin hangilerinin dogru
oldugunu alictya soyler. Bu isleyisi temel alan
similasyon sonuglari Cizelge 1'de verilmistir.

Cizelge 1’de, gonderilen foton dizilerinin uzunlugu
Foton Sayisi, bunlarin génderilmesi sonucunda elde

edilen ham anahtarlarin uzunluklari ise Uzunluk ile
ifade edilmistir. % ile belirtilen siitunlarda ise olusan
anahtar uzunlugunun, gonderilen foton sayisina
oraninin yiizde ile ifadesi bulunmaktadir. Ayrica
gonderilen foton sayisina gore olusan en uzun ve en
kisa anahtarlarin uzunluklari ile olusan anahtarlarin
ortalama uzunluklari ve de bunlarin génderilen foton
sayisina gore yuzdeleri de yine ayni cizelgede yer
almaktadir.

Cizelge 1'deki degerlere gore, giiriiltiisiiz bir ortamda
ortalama anahtar uzunlugunun, gonderilen foton
sayisinin yaklasik yarisi oldugu goriilmektedir. Bu
oranlar %49.88 ile %50.25 arasindaki ¢ok kii¢tik bir
aralikta degismektedir. Dolayisiyla ortalama anahtar
uzunlugu, gonderilen foton sayisiyla dogrudan
baglantili degildir ve ortalama anahtar uzunluguy,
gonderilen fotonlarin yaklasik yarisidir.

Cizelge 1. Dinleyicinin olmamasi durumunda, giiriiltiisiiz bir ortamda génderilen foton sayisina gore olusan ham

anahtar uzunluklari

Foton | En Kisa Anahtar | En Uzun Anahtar | Ortalama Anahtar
Sayist | yzunluk | % Uzunluk | % Uzunluk %

50 12 24.00 36 72.00 24.95 49.90
100 34 34.00 65 65.00 50.25 50.25
150 57 38.00 96 64.00 74.86 49.91
200 78 39.00 121 60.50 99.99 49.99
250 102 40.80 148 59.20 125.14 50.05
300 118 39.33 178 59.33 149.63 49.88
350 145 41.43 208 59.43 174.59 49.88
400 168 42.00 240 60.00 200.25 50.06
450 191 42.44 260 57.78 224.74 49.94
500 215 43.00 283 56.60 250.23 50.05
550 241 43.82 312 56.73 274.98 50.00
600 262 43.67 338 56.33 300.23 50.04
650 282 43.38 370 56.92 325.48 50.07
700 312 4457 388 55.43 349.88 49.98
750 332 44.27 427 56.93 374.63 49.95
800 338 42.25 441 55.13 399.34 49.92
850 379 44.59 473 55.65 425.58 50.07
900 407 45.22 501 55.67 449.62 49.96
950 421 44.32 527 55.47 475.00 50.00
1000 445 44.50 559 55.90 500.17 50.02

Daha detayll incelendiginde, en kisa anahtar ¢cikmaktadir.

uzunluklarinin,

gonderilen foton

sayisina gore

yiizdeleri, foton sayisi arttikca artmaktadir. Ornegin
gonderilen foton sayis1 50 iken, en kisa anahtar
uzunlugu bunun %24’ kadardir. Foton sayis1 100
oldugunda ise en kisa ham anahtarin uzunlugu, bu
foton sayisinin %34’ olmaktadir. Foton sayis1 1000’e
yaklastiginda ise, bu oran %44’ler seviyesine
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Benzer sekilde, en uzun anahtar oranlar1 da foton
sayisi arttikga azalmaktadir. Ornegin génderilen 50
foton icin en uzun anahtarin oran %72, 100 foton igin
ise %65’dir. Foton sayis1 1000’e yaklastiginda ise bu
oran %55’ler seviyesine gerilemektedir. Bu sonuglara
gore, foton sayisinin arttikca, dagilim normale
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yaklasacagindan, olusan ham anahtarin uzunlugu da
foton sayisinin yarisina yaklagsmaktadir.

4.1. Birinci Alt Problem (First Sub Problem)

Araya giren bir dinleyicinin neden oldugu hatal
bitlerin orani ne kadardir? Bu sorunun yanitini
bulmak amaciyla, simiilasyonun ikinci asamasi, daha
once deginildigi sekilde canlandirilmistir. Buna gore,
gonderici rastsal olarak sectigi filtreleri kuantum
kanalindan géndermis, bir dinleyici ise bu fotonlar
aliciya ulasmadan once, sectigi rastsal filtreler ile bu
fotonlarin polarizasyonunu belirlemis ve daha sonra
bunlarin aliciya ulagsmasina izin vermistir. Ancak
kuantum mekaniginin ve kuantum kriptografinin en
onemli oOzelliklerinden biri olan gozlemin deneyi

etkilemesi prensibine gore, yanls filtreyle olciilen
fotonlarin polarizasyon yonleri rastsal olarak
degismistir. Bu durumda da alic1 dogru filtreyi se¢mis
olsa bile, elde ettigi bit yanls olacaktir. Ancak ham
anahtarin olusturulmasi, alicinin, rastsal olarak sectigi
filtrelerin  gonderilen  fotonlara  uygunlugunu
gonderici ile karsiikli  olarak belirlemesine
dayandigindan, dinleyicinin dogrudan ham anahtar
uzunluguna bir etkisi olmaz. Bu durum, simiilasyonun
ikinci asamasinda elde edilen ve Cizelge 2’de verilen
veriler yardimiyla da rahathikla goriilebilmektedir.
Cizelge 1'e benzer sekilde, olusan ham anahtar
uzunluklari, gonderilen foton sayisinin yaklasik
yarisidir. Ayrica en kisa ve en uzun anahtarlarin, foton
sayisina gore olusma oranlar1 da, Cizelge 1’'deki
degerlerle ortiismektedir.

Cizelge 2. Dinleyicinin olmasi durumunda, giiriiltiisiiz bir ortamda génderilen foton sayisina gore olusan ham

anahtar uzunluklari

Foton | En Kisa Anahtar En Uzun Anahtar Ortalama Anahtar
Sayist | Uzunluk | % Uzunluk |% Uzunluk %

50 13 26.00 37 74.00 25.12 50.25
100 32 32.00 65 65.00 49.84 49.84
150 52 34.67 94 62.67 75.06 50.04
200 78 39.00 123 61.50 100.12 50.06
250 102 40.80 147 58.80 125.00 50.00
300 124 41.33 182 60.67 150.67 50.22
350 144 41.14 201 57.43 175.14 50.04
400 167 41.75 233 58.25 200.09 50.02
450 198 44.00 260 57.78 225.18 50.04
500 214 42.80 298 59.60 249.98 50.00
550 239 43.45 307 55.82 274.83 49.97
600 262 43.67 336 56.00 300.17 50.03
650 284 43.69 365 56.15 324.15 49.87
700 309 44.14 394 56.29 349.31 49.90
750 339 45.20 414 55.20 374.95 49.99
800 359 44.88 449 56.13 400.46 50.06
850 369 43.41 475 55.88 424.78 49.97
900 403 44.78 503 55.89 450.22 50.02
950 430 45.26 529 55.68 474.96 50.00
1000 454 45.40 546 54.60 499.79 49.98

Dolayisiyla gonderici ve alici, ham anahtarlarinda
olusabilecek hatalardan habersiz olacaklardir. Ham
anahtarlar iizerinde yapilan kontrolden sonra, Cizelge
3’deki verilere ulasilmistir. Bu veriler incelendiginde,
gonderilen foton sayisina gore farkhiliklar olsa da
araya giren bir dinleyicinin ham anahtar igerisinde
neden oldugu hatali bit oraninin %30 civarinda oldugu
goriilmektedir. Bu bilgi giriltili ortamlar igin
oldukea biiylik 6nem tasimaktadir. Clinki gercek bir
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uygulamada, ortamdan ya da o&lglim aletlerinden
kaynaklanabilecek giiriiltiler de hatalara sebep
olabileceklerdir. Bu hatalarin oraninin %30 seviyesini
gecmesi muhtemel bir saldiriya isaret edebilecektir.

4.2. ikinci Alt Problem (Second Sub Problem)

Gonderilen foton sayisinin, dinleyicinin neden oldugu
hata oranina etkisi var midir? Bu sorunun yanitini
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belirlemek icin, simiilasyonun ikinci asamasinda elde
edilen verilerin incelenmesi gerekmektedir. Cizelge
3’de, bir dinleyicinin var oldugu guriiltiisiz bir

ortamda, alici ve gondericinin elde ettikleri ham
anahtarlar arasindaki farkli Dbitlerin degerleri
verilmistir.

Cizelge 3. Dinleyicinin olmasi durumunda, giiriiltiisiiz bir ortamdaki hatali bit sayilar

En Az Hatah En Cok Hatal1 | Ortalama Hatah
g:;‘l’sl: Bit Bit Bit
Say1 % Say1 % Say1 %

50 4 8.00 13 26.00 6.30 12.60
100 7 7.00 36 36.00 21.50 21.50
150 23 15.33 52 34.67 41.44 27.62
200 43 21.50 69 34.50 56.58 28.29
250 59 23.60 84 33.60 70.68 28.27
300 70 23.33 | 111 | 37.00 87.57 29.19
350 81 23.14 122 34.86 106.16 30.33
400 99 2475 | 146 | 36.50 | 123.16 | 30.79
450 121 26.89 167 37.11 141.57 31.46
500 132 26.40 196 39.20 159.56 3191
550 152 27.64 | 203 | 3691 | 17834 | 3242
600 169 28.17 217 36.17 196.78 32.80
650 184 | 2831 | 240 | 36.92 | 210.60 | 32.40
700 203 29.00 262 37.43 227.01 32.43
750 219 | 29.20 | 272 | 36.27 | 246.00 | 32.80
800 235 29.38 | 295 | 36.88 | 264.83 | 33.10
850 241 2835 | 314 | 36.94 | 280.69 | 33.02
900 267 29.67 335 37.22 297.95 33.11
950 285 30.00 | 356 | 37.47 | 315.06 | 33.16
1000 300 | 30.00 | 372 | 37.20 | 332.89 | 33.29

Cizelge 3'deki verilere gore, gonderilen foton sayisi 50
oldugunda, ortalama hatali bit oram %12
seviyelerindeyken, foton sayis1 1000’e yaklastiginda,
ortalama hatali bit sayis1 da %33 seviyelerine
gelmektedir. Bu durum, karsilasilan en az ve en ¢ok
hata sayisinda da goriilmektedir. Tipki Cizelge 1 ve
Cizelge 2’'deki gibi gonderilen foton sayisinin
artmasiyla bu oranlarin da ortalamaya dogru
yaklastigi  gériilmektedir. Ornegin 50 foton
gonderildiginde en az hatanin oldugu durumda oran
%8 iken 1000 foton génderildiginde ise %30’dur. Ayni
foton sayilar1 icin en ¢ok hatayla Kkarsilasilan
durumdaki  oranlar ise %26’dan = %37’lere
¢ikmaktadir. Bu nedenle de ikinci alt problemin
cevabi, “gdnderilen foton sayisinin, dinleyicinin neden
oldugu hata oranina etkisi vardir” seklindedir.

4.3. Uciincii Alt Problem (Third Sub Problem)

Gonderilen foton sayisinin, dinleyicinin neden oldugu,
polarizasyonu degisen fotonlarin oranina etkisi var
midir? Bu soru da, yine simiilasyonun ikinci
asamasinda elde edilen veriler ile yanitlanabilir.
Cizelge 4’de, bir dinleyicinin var oldugu giiriiltiisiiz bir
ortamda, gondericinin gonderdigi fotonlardan, aliciya
polarizasyonu  degiserek ulasanlarin  oranlan
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verilmistir.

Cizelge 4’'deki veriler incelendiginde, gonderilen foton
sayisinin artmasinin, polarizasyonu degisen en az ve
en ¢ok foton sayilarini ortalamaya yaklastirdigi, ancak
ortalama degerlerini degistirmedigi gorilmektedir.
Polarizasyonu degisen ortalama foton oraninin ise
%50 civarinda oldugu goriilmektedir. Bu nedenle
ticlincii alt problemin cevab1r “gonderilen foton
sayisinin, dinleyicinin neden oldugu, polarizasyonu
degisen fotonlarin oranina etkisi yoktur” seklindedir.

4.4. Dordiincii Alt Problem (Fourth Sub Problem)

Gonderilen foton sayisinin, dinleyicinin neden oldugu,
bit degeri degisen fotonlarin oranina etkisi var midir?
Bu sorunun yanitlanabilmesi icin de siimiilasyonun
ikinci asamasinda elde edilen verilerle olusturulan
Cizelge 5’'in incelenmesi gerekmektedir.
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Cizelge 4. Dinleyicinin olmas1 durumunda, giiriiltiisiiz

bir ortamda polarizasyonu degisen foton sayilari

Foton Polarizasyonu Degisen Foton Sayisi
Sayisi En Az En Cok Ortalama
Say1 % Say1 % Say1 %

50 13 | 26.00 | 36 | 72.00 | 25.02 | 50.03
100 34 | 3400 | 68 | 68.00 | 49.99 | 49.99
150 57 | 38.00 | 94 | 62.67 | 75.00 | 50.00
200 76 | 38.00 | 125 | 62.50 | 100.02 | 50.01
250 98 | 39.20 | 150 | 60.00 | 124.84 | 49.93
300 119 | 39.67 | 183 | 61.00 | 150.11 | 50.04
350 144 | 41.14 | 210 | 60.00 | 174.88 | 49.97
400 164 | 41.00 | 232 | 58.00 | 199.60 | 49.90
450 192 | 42.67 | 260 | 57.78 | 224.90 | 49.98
500 216 | 43.20 | 288 | 57.60 | 250.45 | 50.09
550 234 | 4255 | 311 | 56.55 | 275.17 | 50.03
600 262 | 43.67 | 333 | 55.50 | 300.31 | 50.05
650 288 | 44.31 | 360 | 55.38 | 324.84 | 49.97
700 312 | 44.57 | 389 | 55.57 | 351.20 | 50.17
750 333 | 44.40 | 419 | 55.87 | 374.68 | 49.96
800 357 | 44.63 | 445 | 55.63 | 400.06 | 50.01
850 369 | 43.41 | 469 | 55.18 | 425.38 | 50.04
900 402 | 44.67 | 492 | 54.67 | 449.13 | 49.90
950 434 | 45.68 | 524 | 55.16 | 475.08 | 50.01
1000 | 444 | 44.40 | 552 | 55.20 | 500.45 | 50.04

Cizelge 6. Dinleyicinin,

Cizelge 5. Dinleyicinin olmasi durumunda, giiriiltisiiz
bir ortamda bit degeri degisen foton sayilari

Foton Bit Degeri Degisen Foton Sayisi
Sayisi En Az En Cok Ortalama
Say1 | % Say1 | % Say1 %

50 4 8.00 24 | 48.00 | 12.49 | 2497
100 11 | 11.00 | 38 | 38.00 | 25.07 | 25.07
150 23 | 1533 | 54 | 36.00 | 37.56 | 25.04
200 27 | 1350 | 69 | 34.50 | 50.11 | 25.05
250 43 | 17.20 | 85 | 34.00 | 62.57 | 25.03
300 53 | 17.67 | 97 | 3233 | 75.31 | 25.10
350 65 | 18.57 | 117 | 33.43 | 87.30 | 24.94
400 73 | 18.25 | 127 | 31.75 | 99.92 | 24.98
450 86 | 19.11 | 144 | 32.00 | 112.75 | 25.06
500 92 | 18.40 | 151 | 30.20 | 125.55 | 25.11
550 103 | 18.73 | 169 | 30.73 | 137.67 | 25.03
600 115 | 19.17 | 184 | 30.67 | 150.47 | 25.08
650 123 | 1892 | 200 | 30.77 | 163.05 | 25.08
700 137 | 19.57 | 213 | 30.43 | 175.68 | 25.10
750 140 | 18.67 | 225 | 30.00 | 187.21 | 24.96
800 167 | 20.88 | 237 | 29.63 | 199.87 | 24.98
850 173 | 20.35 | 259 | 30.47 | 212.28 | 24.97
900 184 | 20.44 | 269 | 29.89 | 224.86 | 24.98
950 192 | 2021 | 277 | 29.16 | 237.88 | 25.04
1000 | 207 | 20.70 | 295 | 29.50 | 251.45 | 25.14

iiriltiisiz bir ortamda, dogru olarak yakalayabildigi bit sayilari

Dinleyicinin, Dogru Yakalayabildigi Bit Sayis1
::;?sl: En Az En Cok Ortalama
Say1 % Say1 % Say1 %
50 4 8.00 22 44,00 12.43 24.87
100 12 12.00 39 39.00 24.87 24.87
150 21 14.00 54 36.00 37.42 24.94
200 31 15.50 72 36.00 50.20 25.10
250 43 17.20 86 34.40 62.86 25.14
300 50 16.67 98 32.67 75.23 25.08
350 61 17.43 115 32.86 87.50 25.00
400 67 16.75 126 31.50 100.11 25.03
450 83 18.44 146 32.44 112.43 24.98
500 97 19.40 162 32.40 124.92 24.98
550 109 19.82 167 30.36 137.27 24.96
600 121 20.17 185 30.83 150.05 25.01
650 130 20.00 201 30.92 162.13 24.94
700 137 19.57 213 30.43 174.32 24.90
750 151 20.13 229 30.53 188.39 25.12
800 165 20.63 232 29.00 200.25 25.03
850 170 20.00 258 30.35 212.49 25.00
900 190 21.11 267 29.67 225.94 25.10
950 201 21.16 279 29.37 237.73 25.02
1000 205 20.50 291 29.10 249.56 24.96
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Cizelge 5’'deki verilere gore, gonderilen foton sayisinin
artmasinin, bit degeri degisen en az ve en ¢ok foton
sayllarini ortalamaya yaklastirdigi, ancak ortalama
degerlerini degistirmedigi goriilmektedir. Bit degeri
degisen ortalama foton oraninin ise %25 civarinda
oldugu gorilmektedir. Bu nedenle, f{iciincii alt
probleme benzer sekilde, dérdiincii alt problemin de
cevabi “gonderilen foton sayisinin, dinleyicinin neden
oldugu, bit degeri degisen fotonlarin oranina etkisi
yoktur” seklindedir.

4.5. Besinci Alt Problem (Fifth Sub Problem)

Gonderilen foton sayisinin, dinleyicinin dogru
yakalayabildigi bitlerin oranina etkisi var midir? Bu
yanit arastirilirken, similasyonun ikinci asamasinda
elde edilen veriler iizerinde bir inceleme yapilmistir.
Oncelikle  gondericinin ~ gonderdigi  fotonlarin
polarizasyonlarina goére, hem alicnin hem de
dinleyicinin se¢mis oldugu filtrelerin dogru oldugu
fotonlar ele alinmistir. Béylece ham anahtar disinda,
dinleyicinin elde ettigi bitler 6nemsenmemistir.
Bunun nedeni, ham anahtar disinda kalan bitler i¢in
yapilan dl¢ctimlerin dogru olup olmamasinin, anahtarla
iligkili bir bilgi vermemesidir. Bu incelemeden elde
edilen veriler Cizelge 6’da verilmistir.

Cizelge 6’daki degerler de Cizelge 5’de verilen
degerlere benzerlik gostermektedir. Cizelge 6’da da
yine gonderilen foton sayisi arttifinda, dinleyicinin
dogru yakalayabildigi bit sayisinin ortalama degerlere
yaklastig1 ancak yine de bu artisin ortalama degerleri
degistirmedigi goriilmektedir. Foton sayis1 artsa da,
dinleyici tarafindan yakalanan fotonlarin
ortalamasinin %25 civarinda oldugu goriilmektedir.
Buna gore besinci alt problemin yaniti da “génderilen
foton sayisinin, dinleyicinin dogru yakalayabildigi
bitlerin oranina etkisi yoktur” seklinde olacaktir.

5. Sonug ve Tartisma

Bu c¢alismada, giiriiltiisiiz bir ortamda farkli sayilarda
fotonlardan olusan diziler gonderilerek BB84
Kuantum Anahtar Dagitimi Protokoliine gore
anahtarlar lireten bir simiilasyon tasarlanmistir. Daha
sonra bu simiilasyon yardimiyla, bir dinleyicinin
olmasi ve olmamasi durumunda olusan anahtar
uzunluklarn ve araya giren bir dinleyicinin etkisi
arastirilmistir. Bu amagla belirli sayilarda (100, 150,
200, 250,...950, 1000 gibi) rastsal foton dizileri
olusturulmus ve bunlarin her biri dinleyicinin olmasi
ve olmamas1 durumlari i¢in ayr1 ayri 1000’er kez
gonderilmistir. Bu islemin ardindan elde edilen veriler
ile asagidaki degerlendirmeler yapilmistir.

1. Glrtltistz bir ortamda araya giren bir dinleyici
olmadiginda, anahtar uzunlugu gonderilen foton
sayisinin yaklasik olarak %50’si olmaktadir.
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2. Giriltiisiz bir ortamda, araya giren bir dinleyicinin,
olusan ham anahtarin uzunluguna bir etkisi
olmamaktadir.

3. Guriiltiistiz bir ortamda olusan anahtar {izerinde,
araya giren bir dinleyicinin neden oldugu hatal
bitlerin sayisi, foton sayisinin yaklasik olarak
%30’udur.

4. Guriltusiz bir ortamda, araya giren bir dinleyici
varken, gonderilen foton sayisi arttikca, anahtar
iizerinde dinleyicinin neden oldugu hatali bitlerin
orani artmaktadir.

5. Guriiltiistiz bir ortamda, araya giren bir dinleyici
varken, gonderilen foton sayisi artmasina ragmen,
polarizasyonu degisen fotonlarin oraninda degisme
olmamaktadir.

6. Giirultisiiz bir ortamda, araya giren bir dinleyici
varken, gonderilen foton sayisi artmasina ragmen bit
degeri degisen fotonlarin oraninda degisme
olmamaktadir.

7. Guriiltiisiiz bir ortamda, araya giren bir dinleyici
varken, gonderilen foton sayisindaki artis, dinleyicinin
dogru yakalayabildigi bitlerin oranini
etkilememektedir.

Bu degerlendirmeler dogrultusunda, génderilen foton
sayisindaki artisin, olusan ham anahtarin uzunluguna
etkisi olmadig1 agiktir. Ancak bu degerlendirmeler
arasinda olduk¢a 6nemli bir nokta goze carpmaktadir.
Her ne kadar foton sayisindaki artisin, saldirganin
belirlenebilmesi i¢in gereken bilgilere dogrudan bir
etkisinin bulunmadig1 gozlense de, gonderilen foton
sayist arttikca dinleyicinin neden oldugu ortalama
hata oraninin arttig1 ve yaklasik olarak 300’den fazla
foton gonderildiginde bu hata oraninin %30 civarinda
oldugu gozlenmektedir. Cok 6nemli olan bu durum,
BB84 Kuantum Anahtar Dagitim protokolii
kullanilirken, olusturulacak anahtarin da ¢ok kisa
olmamasini gerektirmektedir. Olusan ham anahtarin
uzunlugunun, gonderilen foton sayisinin yaklasik
yarist (%50) oldugu gozlendiginden, olusturulacak
anahtarin en az 150 bit uzunlugunda olmasinin, bir
saldirganin varligini belirlemede olduk¢a o6nemli
oldugu rahatlikla séylenebilir. Bu sayede, uzun bir
anahtar olusturulmasi i¢in gereken foton sayis1 da
fazla olacaktir. Cok sayida foton gonderilmesi ise,
dinleyicinin neden olacagi hatali bitlerin oraninin
yaklasik olarak belirlenmesine yardimci olacaktir.
Boylece bir dinleyicinin varliginin belirlenebilmesi
icin ilk adim atilmis olur.

Ikinci adim ise uygun bir hata tespit teknigi
belirlenmesidir. ~Gonderici ve aliaa arasinda
olusturulan ham anahtarin tiim bitlerinin, agik bir
kanaldan iletilmesi gibi bir durum s6z konusu degildir.
Ancak hem alicinin hem de gondericinin, anahtarin
dogrulugundan emin olmalar1 gerekmektedir. Olusan
ham anahtardaki hatalarin belirlenebilmesi i¢in, agik
bir kanal {izerinden bir dinleyicinin en az bilgiye
ulasabildigi hata tespit teknikleri kullanilmaktadir. Bu
teknikler, bu ¢alismanin konusu olmamasina karsin,
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bu calismadan elde edilen bilgiler s6z konusu hata
tespit tekniklerinin gelistirilmesine 151k tutabilecektir.
Ornegin, dinleyicinin neden oldugu hatali bitlerin
orant yaklasik %30 olarak belirlenmistir. Bu bilgi
dogrultusunda ortalama hata oranlari incelenerek,
guriltili bir ortamda, hatalarin ne kadarinin
dinleyici, ne kadarinin da ortamdaki ve cihazlardaki
guriltiden kaynaklandig: rahatlikla
belirlenebilecektir. Secilecek olan hata tespit teknigi,
hatali bitlerin oranini yaklasik olarak belirleyebilirse,
bu teknik ayni zamanda bir saldir1 tespit teknigi olarak
da kullanilabilecektir. Bdylece belirlenen hata oranlari
ile bu simiilasyondan elde edilen hata oranlari
karsilastirilarak, alict ve gonderici arasindaki
kuantum iletim kanalinda, bir dinleyicinin varlig:
belirlenebilecektir.
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