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Oz

Sosyal medya aragtirmalarinin pek ¢ogu, sosyal medyanin hem bireylere (tiiketicilere) hem de sirketlere
sagladig1 avantajlardan bahsederken sosyal medyanin aydinlik yiiziine odaklanmaktadir. Ancak, sosyal
medyanin sagladig: sayisiz avantaja ragmen, sosyal medyanin karanlik yiiziine odaklanan sosyal medya
aragtirmalarinin sayisi giderek artmaktadir. Tiirkge alanyazinda ise hem “karanlik sosyal medya” kavramina
hem de sosyal medyanin karanlik yiiziine odaklanan ¢ok az sayida 6rnek olay arastirmasi ya da ampirik
aragtirma bulunmaktadir. Bu baglamda, Tiirkiyede akademik bir bosluk séz konusudur. Bu makalenin
amaci, “karanlik sosyal medya” ve sosyal medyanin karanlik yiizi ile ilgili uluslararasi alanyazin taramasi
yapmaktir. Bu amagla, makale, “karanlik sosyal medya’ya iligkin kavramsal yaklagimlara odaklanmakta
ve sosyal medyanin islevselligine (paylagim, mevcudiyet, sohbetler, kimlik, iliskiler, gruplar ve itibar)
dayanan kavramsal ve teorik bir ¢ergeveyi irdelemektedir. Makalede, sosyal medyanin karanlik yiiziine
odaklanan aragtirmalarin bulgularina yer verilmekte ve sosyal medyanin neden oldugu tahribat gozler
6niine serilmektedir. Ayrica, makalede hem bu arastirmalarin gelecegine 151k tutan énermeler hem de
sosyal medyadan kaynaklanan riskleri azaltmak i¢in gelistirilmis stratejiler vurgulanmaktadir.

Anahtar Kelimeler: Sosyal Medya, Karanlik Sosyal Medya, Sosyal Medyanin Karanlik Yiizii, Sosyal Medya
Kullanicilari, Sosyal Medya Icerigi

Abstract

Most social media research has focused on the bright side of social media, along with the advantages that

social media both would bring to individuals (consumers) and companies. But although social media
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provides the numerous advantages, the amount of social media research focusing on the dark side of social
media has gradually increased. However, there have been a few case studies or empirical studies focusing
on both the concept of ‘dark social media’ and the dark side of social media in the Turkish literature. In
this context, there is an academic gap in Turkey. The purpose of this article is to review international
literature on ‘dark social media’ and the dark side of social media. For this purpose, the article focuses on
conceptual approaches to ‘dark social media, and examines a conceptual and theoretical framework based
on functionality (sharing, presence, conversations, identity, relationships, groups and reputation) of social
media. In this article, the findings of research focusing on the dark side of social media are included and
the damage caused by social media is revealed. In addition, in this article, both the propositions that shed
light on the future of these studies and the strategies developed to reduce the risks that stem from social
media have been highlighted.

Keywords: Social Media, Dark Social Media, The Dark Side of Social Media, Social Media Users, Social
Media Content

Giris

Sosyal medya yoneticileri, sosyal medyanin olumsuz etkilerini itiraf ederken, sosyal medya
kullanicilary, kullanim tercihlerinin kisa ve uzun vadeli sonuglarini ve bu tercihlerinden kaynaklanan
potansiyel riskleri sorgulama egiliminde degildir (Baccarella, Wagner, Kietzmann & McCarthy, 2018,
s.432). Halbuki, “yeni karanlik ¢cag™da (Bridle, 2018) tehlike ¢anlarinin ¢almaya basladigini séylemek
yanlis olmayacaktir. Ciinkii artik yeni dijital ¢ag1 tanimlamak i¢in karanlik terimini kullanmanin ve
bu yeni dijital ¢agin karanlik yiiziine odaklanmanin tam zamanidir. Ornegin, 6zellikle siber giivenlik,
sug bilimi, ifade 6zgiirligii ve megruiyet sz konusu oldugunda, etki alanlarr itibariyle, “karanlik web”
ya da “karanlik net” gibi dijital olgularin sosyo-Kkiiltiirel sonuglarina odaklanmak ¢ok daha biiyiik
bir 6nem kazanmaktadir. Ayn1 durum, veri madenciliginin ya da analitik araglarin izini stiremedigi
dijital davraniglara gonderme yapan “karanlik sosyal” (Swart, Peters & Broersma, 2018) ve etik olarak
tartigmali ¢evrimici pratiklere gonderme yapan “karanlik katilim” (Frischlich, Boberg & Quandt,
2019) gibi olgular i¢in de gegerlidir. Karanlik web ya da karanlik net olgusu, anonimlestirilmis
teknolojilere iliskin yasal ve kurumsal gerceveye, “karanlik sosyal” olgusu, kullanicilarin davransslari
dikkate alindiginda, dijital faaliyetler kapsaminda gergeklesen kapali sosyal medya aglar1 arasindaki
siurll cevrimigi iletisime, son olarak da “karanlik katilim” olgusu, demokratik ilkelerin 6nemini
azaltan alt kiiltiirlere (Kwon, Xu & Wellman, 2021) iliskin tartigmalar1 giindeme getirmektedir.

“Yeni karanlik dijital ¢agin’ otonom silah sistemlerine doniisen sosyal medya platformlarinda,
kindar davraniglar, bireylerin kendi reklamini yapma ve kendini nesnelestirme siireci, duygusal
kayitsizlik, iki yizlilik, saldirganlik ve narsisizm tegvik edilmekte (Fox & Rooney, 2015; Garcia
& Sikstrom, 2014), kullanicilarin biligsel, duygusal ve zihinsel sagligi olumsuz yonde etkilenmekte
(Immordino-Yang, Christodoulou & Singh, 2012), nefret ¢ogalmakta (Rost, Stahel & Frey, 2016)
ve sirketlerin mevcudiyetini tehdit eden ¢evrimigi dedikodu ya da yalan haberler yayilmaya devam
etmektedir. Iste tam dabu noktada, sosyal medya aragtirmalarinin pek gogu, 6zellikle pazarlama, halkla
iliskiler, musteri hizmetleri, iiriin gelistirme ve diger ticari faaliyetler s6z konusu oldugunda, sosyal
medyanin hem bireylere (tiiketicilere) hem de sirketlere sagladig1 avantajlara ve dolayisiyla ‘sosyal
medyanin aydinlk yiiziine’ odaklanirken, sosyal medyanin sagladig: sayisiz avantaja ragmen, siber
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zorbalik (cyberbullying), internette paylasilan mesajlarla tartisma baglatma (trolling), mahremiyet
ihlalleri (privacy invasions), yalan haber (fake news) (Talwar, Dhir, Kaur, Zafar & Alrasheedy, 2019),
bir kisiye, sirkete, gruba kars: rahatsiz edici davranislari iceren ¢ok sayida iletinin ya da dedikodunun
aniden dolagima sokulmasi (online firestorms) (Pfeffer, Zorbach & Carley, 2014), sosyal medya
bagimlilig (social media addiction) gibi konular aragtiran ve dolayisiyla ‘sosyal medyanin karanlik
yiiziine’ odaklanan (Baccarella vd., 2018, ss. 431-432) sosyal medya arastirmalarinin sayisi giderek
artmaktadir.

Bu makale, sosyal medyanin karanlik yiiziinii gézler oniine seren olay ve olgularin
degerlendirilmesi neticesinde ortaya ¢ikmis kavramlara ve &zellikle de “karanlik sosyal medya’ya
(dark social media) iliskin kavramsal yaklagimlara odaklanmaktadir. Ayrica, makalede, Kietzmann,
Hermkens, McCarthy & Silvestre (2011) tarafindan insa edilen kavramsal ve teorik bir ¢erceveyi
merkeze alarak sosyal medyanin ¢ok boyutlu islevselliginin bireyler ve toplumlar agisindan olumsuz
sonuglarini agiklayan Baccarella vd’nin (2018) ‘sosyal medyanin karanlik yiiziine iliskin yaklasimr’
irdelenmektedir. Daha sonra makalede, sosyal medyanin karanlik yiiziine odaklanan aragtirmalarin
bulgulariyla birlikte sosyal medyanin neden oldugu tahribat gozler 6niine serilmekte ve hem bu
aragtirmalarin gelecegine 151k tutan 6nermeler hem de sosyal medyadan kaynaklanan riskleri
azaltmak i¢in gelistirilmis stratejiler vurgulanmaktadir.

Karanlik Sosyal Medya

Sosyal medya kullaniminin kotii, olumsuz ya da zararli etkilerini vurgulamak i¢in ‘karanhk’
ifadesi kullanilmaktadir. Tabii ki, sosyal medya, iyi ya da kotii, yararli ya da yararsiz, siyah ya da
beyaz, aydinlik ya da karanlik sifatlariyla tanimlanabilir, ¢tinkii pek ¢ok teknolojik yenilik gibi
sosyal medyanin da ayni anda hem aydinlik hem de karanlik yiiziinden bahsedebilmek miimkiindiir
(Baccarella vd., 2018, s. 432). Sosyal medyanin karanlik yiiziine odaklanan alanyazin incelendiginde
olast sonuglari itibariyle ti¢ farkl: sekilde tanimlanabilmesi miimkiin olan “karanlik sosyal medya”
(dark social media) kavraminin siklikla kullanildig gériilmektedir.

Karanlik sosyal medya kavraminin birincisi, kamuya agik olmayan, genellikle veri elde
edilemeyen anlik mesajlara ve kapali sosyal medya aglar1 arasindaki sinirh ¢evrimici iletisime (Swart
vd., 2018) odaklanmaktadir. Bu baglamda, e-postalar, anlik mesajlar ve ¢evrimici sohbet gibi web
analizinde gozlemlenemeyen paylasgimlara, mobil uygulamalarin bazilarinda bir sosyal medya
kullanicist tarafindan paylagilan ve web sayfasina yonlendiren bir linke gonderme yapmaktadir.
Sosyal medyanin karanlk yiiziinii gozler 6niine seren terérizm ile ilgili konulari, WhatsApp gibi
mobil uygulamalar1 ya da uyusturucu satiginda kullanilan sosyal medyayla baglantili iletisim
uygulamalarinin roliinii bu kavram ¢ercevesinde ele almak miimkiindiir.

Karanlik sosyal medya kavraminin ikincisi, Dark Web Social Network (DWSN) kavramiyla
baglantilidir. Dark Web Social Network; Twitter ve Facebook gibi ana akim sosyal paylasim aglarinin,
bir bagka ifadeyle, sosyal medya platformlarinin (Social Networking Sites-SNS) - sosyal paylagim
aglarinin karanlik yiizii, makro ve mikro diizeyde ele aliabilir — (Demetis, 2020) alternatifidir ve
yalnizca The Onion Router (kullanicilarina gizli iletisim kurabilme imkani saglayan bir ag ve yazilim
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projesi) kullanan kisiler icin erisilebilir olan bir sosyal paylasim agidir. Aslinda, kullanicilar, Dark
Web Social Network ile hem 6zgiirliigii hem de otoriteyi farkli bir sekilde deneyimlemektedir. Ciinkii
burada, ana akim sosyal paylasim aglarinda oldugu gibi, otorite; gozetlenmeyle ya da denetlenmeyle,
kullanici faaliyetlerinin algoritmik olarak diizenlenmesiyle ve web mimarisine iligskin kisitlamalarla
kurulmamaktadir. Ozgiirliik ise kullanici tiirevli igerik iiretimiyle, politik orgiitlenmeyle ve
cevrimici sosyalligin yeni bicimleriyle deneyimlenmemektedir (Gehl, 2016, ss. 1219-1220). Burada,
mahremiyetleri hakkinda endige duyan diger ¢evrimici kullanicilarla birlikte, hacker’lar (bilgisayar
korsanlari), aktivistler ve politik amagh hacker eylemi gergeklestiren hacker aktivistler hem devlet
otoritesinden kurtulmakta (otoriteden kurtulmanin miimkiin oldugu varsayiliyor) hem de diger

gozetlenme ya da denetlenme bigimlerini (Chertoff, 2017) savusturmaktadir.

Karanlik sosyal medya kavraminin ti¢incii tanimi, koti niyetli, zararli ve aldatici igerik olarak
nitelendirilen olumsuz igerige odaklanmaktadir. Sosyal medyanin karanlik yliziinii gézler 6niine
seren ‘intikam pornosu’ (bireylerin rizasi olmaksizin cinsel igerikli gériintiilerinin ya da videolarinin
sansiirsiiz bir sekilde dagitilmasi ya da yayilmasi), siber zorbalik, internette paylasilan mesajlarla
tartisma baglatma (Buckels, Trapnell & Paulhus, 2014), beden imaji (Scheinbaum, 2018; Royne,
Rademaker & Kelly, 2018; Scheinbaum, 2018), mahremiyet ihlalleri, yalan haber ve sosyal medya
bagimlilig: (Baccarella vd., 2018) gibi konular1 bu kavram cergevesinde ele almak miimkiindiir. Bu
makale, birinci ve ikinci karanlik sosyal medya kavraminda 6n plana ¢ikan konular: degil, tigiincii
karanlik sosyal medya kavraminda 6n plana ¢ikan ve sosyal medyanin karanlik yiiziinii gozler 6niine

seren olumsuz igerikle ilgili konulari ele almaktadur.

Sosyal Medyanin Karanlik Yiizii

Sosyal medyanin ¢ok boyutlu islevselliginin ve bu islevselligin bireyler ve toplumlar tizerindeki
etkilerinin karanlik olabilecegini ifade eden Baccarella vd. (2018), aslinda sosyal medyanin aydinlik
ylzlinii gozler 6niine seren ve sosyal medyanin yedi farkli yapisal 6zelliginden (islevselliginden) yola
¢ikilarak insa edilen kavramsal ve teorik bir ¢erceveyi (Kietzmann vd., 2011) kendi yaklasimlarinin
merkezine yerlestirmistir. Sosyal medyanin karanlik yliziinii gozler Oniine sermek ve sosyal
medyanin ¢ok boyutlu islevselliginin bireyler, topluluklar, kurumlar ve genel olarak toplumlar soz
konusu oldugunda nasil istenmeyen sonuglara neden olabilecegini anlamak i¢in bu ¢erceveyi dikkate
almigtir. Bir bagka ifadeyle, soz konusu cergeveyi, sosyal medyanin bu ¢ok boyutlu islevselliginin
bireyler ve toplumlar agisindan olumsuz sonuglarin: (Sekil 2) agiklayabilmek icin kullanmustir.
Kietzmann vd. (2011) tarafindan inga edilen bu kavramsal ve teorik cergeve (Sekil 1), ‘sosyal medyada
kullanic1 deneyiminin’ belirleyici 6zelliklerini tanimlamak ve sosyal medyanin sahip oldugu her
bir islevselligin ne dl¢iide sosyal medyaya gii¢ kazandirdigini betimleyebilmek i¢in bu ¢ok boyutlu

islevselligin detaylarina odaklanmistir.
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Sekil 1. Sosyal Medyanin Islevselligi
(Kietzmann vd., 2011, s. 243)

Kullanicilarin sosyal medyada paylastiklari icerikler bazi riskleri de beraberinde getirmektedir.
Icerik, uygunsuz ve sakincali olabilir ya da sz konusu igerik, i¢erigin fikri miilkiyet haklarina sahip
olan kisi(ler)den izin alinmadan paylasilabilir. Ornegin, Livingstone, Kirwil, Ponte & Staksrud’un
(2014) 9-16 yas araligindaki on bin Avrupali gocugun katilimiyla gergeklestirdikleri arastirmada,
ankete katilan ¢ocuklarin %4071 siddet igerikli ya da pornografik paylasimlar1 gordiiklerinde
dehgete dustiiklerini ve bu paylasimlardan tiksindiklerini ifade etmistir. Aksine, 2016 Amerikan
Bagkanlik Se¢imleri hakkinda yalan haberler yayimlayan yiizden fazla web sitesinin de kii¢iik bir
sehirde yasayan gengler tarafindan yonetildigi ortaya ¢ikmistir (Allcott & Gentzkow, 2017). Bu
baglamda, icerikler hem bu igerikleri paylagan hem de bu igeriklere maruz kalan kullanicilar i¢in
risklidir.

Kullanicilarin konumu (bulunduklari yer), onlar farkinda olmadan ve onlarin onay1 olmaksizin
takip edilebilir. Ornegin, Facebook, 2011 yilinda mobil cihazlar igin piyasaya siirdiigii Messenger
uygulamasiyla (uygulamada yer alan ‘varsayilan ayarlar’ 6zelligiyle), 2011 ve 2015 yillar1 arasinda,
sohbetlerdeki mesaj icerigiyle birlikte konum belirleme bilgisini ulasilabilir ve gosterilebilir hale
getirmistir. Bu konuda mahremiyet ihlallerine iliskin raporlar hazirlansa da Facebook, politikasini
degistirmemistir. Daha sonra 2015 yilinda, web tarayicist Chrome’un bir uzantist olan Marauder’s

Map (Facebook mesajlariyla kullanicinin konumunu gorsellestiriyor) ile sohbete katilan kullanicilarin
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kimligine, konumuna ve hareketlerine dair bir harita ¢ikarilmistir. Bu tiir mahremiyet ihlalleri,

kullanicilarin giivenligini de tehdit edebilmektedir.

Kullanicilarin 6l¢iisiiz, agresif ve dogru olmayan sdzler kullandiklari sohbetlerde, sosyal
medya her seferinde karanlik yiiziinii bir kez daha gostermektedir. Ornegin, bir grup Reddit
(bir sosyal paylasim ve tartigma ag1) kullanicisi, 2013 yilinda Amerika Birlesik Devletlerinin
Boston sehrinde (maraton esnasinda) meydana gelen bombali saldiriya iligkin yanlishikla birkag
kisiyi stipheliler olarak lanse edince, Reddit, ‘cevrimici cad1 avina’ aracilik ettigini itiraf etmistir
(Baccarella vd. 2018, s. 433). Ayrica, insan davranisini ve sohbetleri taklit eden (yapay zekanin
kullanildig1) sohbet robotlarinin ya da sosyal robotlarin devreye girmesiyle birlikte, sosyal medya
platformlarinin, sohbet edilen ¢evrimigi ortamlar1 spamlarla (istenmeyen mesajlar) ve aldatici
reklamlarla kirletmek i¢in (Ferrara, Varol, Davis, Menczer & Flammini, 2016) bu robotlar

kullandiklar: da goralmiistiir.

Kullanicilarin kendi kimliklerini afise etmesi pek ¢ok dezavantaji da beraberinde getirmektedir.
Sosyal medya igeriginin goriinebilir, seffaf, kalic1 ve detayli olugu, kullanicilarin kendi kimliklerinin
kontroliinii kaybetmelerine ve ayrica, sosyal medyanin kullaniciya kars: bir baska kullanicinin
kimligini kullanmasi, kullanicilarin is hayatinda da sorunlara neden olmaktadir. Sosyal medya
platformlar1 aracihigryla diger kullanicilarla iligki kurabilen kullanicilarin ‘iligki kurma bi¢imi,
iliskinin neden kurulduguna ve bu iliskide hangi icerigin nasil paylagildigina bagl olarak degisir.
Bu iliski kurma bi¢imi ya kullanicinin kim i¢in, kiminle ve nerede ¢aligtigini bilmek isteyen diger
kullanicinin s6z konusu kullaniciyla kurdugu profesyonel is iligkisi ya da kullanicinin kendi
arkadaglarimin arkadaslariyla kurdugu iliski olmak tizere iki farkli sekilde ortaya ¢itkmaktadir. Ancak,
bu sosyaliliskilerde kullanicilar, siber zorbaliga maruz kalabilmekte ya da istemedikleri halde bir bagka
kullanici tarafindan takip edilerek tacize ugrayabilmektedir. Bununla birlikte, sosyal medya karanlik
yiiziini, grup ici ya da grup dis1 yanlilik, 6n yarg: s6z konusu oldugunda, sik sik gostermektedir.
Kullanicilar kendilerini sosyal gruplasmayla (grup ici kimlik) tanimlarken, 6zellikle 1rk, toplumsal
cinsiyet, siyasal secimler ve siyasal liderler gibi kutuplagmaya neden olan tartismalar sé6z konusu
oldugunda, kendilerini bir anda yine ayn1 grup icinde kendi fikirlerinin desteklendigi, ancak, bu
gruba dahil olmayan grup disindaki kullanicilarin kiigiimsendigi, kotiilendigi ya da asagilandig: bir
‘yanki odasininy’ (tek tip goriisiin hakim oldugu, karsit goriislerin desteklenmeyip asagilandigi ortam)
icinde bulabilir. Kullanicilarin itibar1 s6z konusu oldugunda ise uygunsuz bir icerigin paylasilmas:
paylasim yapan kullanicinin itibarini yok edebilir. Sosyal medya platformlarinda igerigin gercegi
yansitip yansitmadigina bakilmaksizin paylasilmasi, sok edici nitelikteki pek ¢ok icerigin ¢ok ¢abuk
yayilmasina neden olur. Zaman zaman hem taninmis hem de taninmayan kullanicilar, nahos,
samimiyetsiz ya da anlamsiz paylagimlar yapabilir ve bu tiir paylasimlar duygusal tepkiler veren

diger kullanicilar tarafindan yanls anlagilabilir.
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Sekil 2. Sosyal Medyanin Islevselliginin Karanlik Yiizii
(Baccarella vd., 2018, s. 433)

Sosyal Medyanin Karanlik Yiiziine Odaklanan Arastirmalar

Sosyal medyanin karanlik yiiziine odaklanan arastirmalari, kisisel sosyal medya kullaniminin
karanlik ytiziine odaklanan arastirmalar; profesyonel sosyal medya kullaniminin karanlik yiiziine
odaklanan arastirmalar ve toplumlar igin sosyal medya kullaniminin karanlik yiiziine odaklanan
aragtirmalar olmak {izere (Sheldon, Rauschnabel & Honeycutt, 2019, ss. xi-xii) ti¢ ana baglik
altinda toplamak miimkiindiir. Kisisel sosyal medya kullaniminin karanhk yiiziine odaklanan
aragtirmalar, stres, anksiyete, depresyon, uyku bozuklugu, intihar, yemek yeme bozukluklar: ve
sosyal medya bagimlilig1 gibi zihinsel ve fiziksel sagliga; narsisizme, siber zorbaliga, olumsuz sosyal
karsilagtirmalara ve hem romantik iliskilerde hem de arkadaslik iliskilerinde yasanan problemlere
iliskin arastirmalardir. Profesyonel sosyal medya kullaniminin karanlik yiiziine odaklanan
aragtirmalar, igbirlik¢i marka saldirilarina, yani satin aldig: irtinden mutlu olmayan sosyal medya
kullanicilarinin (titketicilerin), marka karsiti-kullanic1 tirevli igerik (olumsuz elestiri yazilari ve
marka kargiti videolar) tireterek sirketlere saldirmalarina iligkin aragtirmalardir. Toplumlar i¢in sosyal
medya kullaniminin karanlik yiiziine odaklanan aragtirmalar ise sosyal medyada mahremiyete; bir
kisinin bir bagkasini taklit ederek diger insanlar1 kandirmasi, yanlis bilgilendirme ve yalan haberler
gibi sosyal medya yalanlarina ya da soylentilerine iligkin arastirmalardir.
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Sosyal medya platformlarinin kullanimi, strese, anksiyeteye, depresyona, uyku bozukluguna,
intihara, yemek yeme bozukluklarina ve sosyal medya bagimliligina neden olabilmektedir (Sheldon
vd., 2019, ss. 4-8). Bevan, Gomez & Sparks (2014), Amerika Birlesik Devletlerinde, 18-70 yas
araligindaki yetigskin Facebook kullanicilarina uyguladiklar1 anket sonucunda, Facebook'ta daha
fazla zaman harcayan yetiskinlerin daha fazla stres yasadiklarini ve yasam kalitelerinin daha diistik
oldugunu ortaya koymustur. Vanucci, Flannery & Ohannessian (2017, s. 164), Amerika Birlesik
Devletlerinde, sosyal medya kullaniminda harcanan zamanin anksiyete semptomlar: tizerindeki
etkisini ve yetigkinlerde goriilen semptomlarin siddetini ele aldiklar1 arastirmalarinda, sosyal medya
kullanirken daha fazla zaman harcamanin daha fazla anksiyete semptomunun goriilmesine neden
oldugunu belirlemistir. Primack, Shensa, Escobar-Viera, Barrett, Sidani, Colditz & James (2017),
Amerika Birlesik Devletleri'nde, farkli sosyal medya platformlarinda (yedi ile on bir arasinda degisen
sayilarda) hesab1 olan geng yetiskinlerin en fazla iki sosyal medya platformunda hesab: olan geng
yetiskinlere oranla biiyiik 6l¢ctide daha fazla depresyon ve anksiyete semptomlar1 gosterdiklerini
ortaya koymustur. Yine Amerika Birlesik Devletlerinde sosyal medya kullanimi ve geng yetigkinlerin
yasadiklar1 uyku bozuklugu arasindaki iliskiyi ele aldiklar1 arastirmalarinda Levenson, Shensa,
Sidani, Colditz & Primack (2016), sosyal medyada daha fazla zaman harcayan geng yetigkinlerin
(19-32 yas araliginda) sosyal medyada daha az zaman harcayan geng yetiskinlere oranla daha fazla
uyku bozuklugu yasadiklarini belirlemistir. Ueda, Mori, Matsubayashi & Sawada (2017), Japonyada,
2010-2014 yillar1 arasinda intihar ederek o6len yirmi alt1 g6hret isimle ilgili Twitterda paylasilan bir
milyondan fazla kisisel mesaj1 (tweet) inceledikleri aragtirmalarinda, toplumda genis yank: bulan bu
intiharlarla ilgili sosyal medya igeriklerinin toplumdaki intihar oranlarinin artmasina neden olup
olamayacagini, bu olasiligin yiiksek olup olmadigini belirlemeye calismigtir. Ayrica, arastirmada,
intihar ederek 6len sohretlerle ilgili Twitterdaki tepki mesajlarinin sayisiyla geleneksel medyadaki
icerik miktar1 arasinda bir uyum olup olmadigini anlamak igin tweetlerle geleneksel medya
icerigi karsilastirilmigtir. Bununla birlikte, 2010-2014 yillar1 arasinda Japonyadaki 6liimlerle ilgili
ulusal kayitlardan elde edilen giinliik verilerin de kullanildig1 bu arastirmada, toplumdaki intihar
oranlarinin, yalnizca Twitter kullanicilarinin intihar ederek olen sohretlerle ilgili daha biiyiik bir
tepki gosterdikleri zaman diliminde artis gosterdigi tespit edilmistir. Intihar oranlarindaki artis da
bir bagkasinin intiharini taklit etme (copycat suicide) davranisina gonderme yapilarak aciklanmistir
(Ueda vd., 2017, s. 158). Ancak, Twitter kullanicilarinin intihar ederek 6len séhretlere ¢ok fazla ilgi
gostermedikleri donemde, hatta geleneksel medyanin bu g6hretlere hatir1 sayilir 6l¢tide yer verdigi
zaman diliminde bile toplumdaki intihar oranlarinda fark edilebilir bir artis gézlemlenmemistir.

Sosyal medyakullanimive yemek yeme bozukluklariarasindakiiliskiyiinceleyen arastirmalarinda
Sidani, Shensa, Hoffman, Hanmer & Primack (2016), Amerika Birlesik Devletlerinde, 19-32 yas
araligindaki sosyal medya kullanicilarinin sosyal medya kullanim siklig1 ve yemek yeme aligkanliklari
arasinda anlaml bir iligki oldugunu ve sosyal medyay1 daha fazla kullanan bireylerde yemek yeme
bozukluklarinin daha fazla goriildiigiinii gézler éniine sermistir. YouTube videolarinda, anoreksiya
(viicut agirhginda anormal derecede diisiis, hissedilen yogun kilo alma korkusu ve ¢arpik kilo algist
ile karakterize edilen bir yemek yeme bozuklugu) ile ilgili icerigi inceleyen bir arastirmada (Syed-
Abdul, Fernandez-Luque, Jian, Li, Crain, Hsu, Wang, Khandregzen, Chuluunbaatar, Nguyen & Liou,

418



Karanlik Sosyal Medya ve Sosyal Medyanin Karanlik Yiizii: Kavramlar, Arastirmalar ve Stratejiler

2013), ti¢ doktor tarafindan yiiz kirk YouTube videosu gozden gecirilmis ve bu videolar ‘bilgilendirici’
ya da ‘anoreksiya yanlis’ videolar ve diger videolar seklinde siniflandirilmigtir. Arastirmada, video
izleyicilerinin ‘anoreksiya yanlist’ icerige sahip olan videolar: ‘bilgilendirici’ videolardan daha fazla
izledikleri belirlenmistir. Ayrica, agir1 sosyal medya kullanimi, yorgunluga, bitkinlige, tiikenmislige
ve goz sagligiyla ilgili problemlere de (Sheldon vd., 2019, s. 8) neden olabilmektedir.

Sosyal medya bagimliliginin - internet bagimliliginin bir bagka tiirtidiir - (Longstreet & Brooks,
2017, s. 74), endige, ruh halinde ani degisimler, davranig yasaklandiginda olumsuz duygular ve
huzursuzluk seklinde ortaya ¢ikan ‘vazge¢me’; bireyin kendi ihtiyaglar: ile digerlerinin ihtiyaglari
arasinda tercihte bulunmak zorunda kaldig1 anda ortaya ¢ikan ‘catigma’ ve davranist kontrol etme
¢abasinda bagarisizlik seklinde ortaya ¢ikan ‘eski haline donme’ gibi semptomlar: bulunmaktadir
(He, Turel & Bechara, 2017, s. 1; Turel & Serenko, 2012). Sosyal medya bagimlili§1 arastirmalarini,
sosyal medya bagimliliginin nedenlerine ve sonuglarina odaklanan aragtirmalar olmak tizere iki
ana baglik altinda toplamak miimkiindir (Sheldon vd., 2019, ss. 9-13). Ornegin, Sheldon, Antony &
Sykes (2021), kisilik 6zelliklerinin, Blackwell, Leaman, Tramposch, Osborne & Liss (2017) ise disa
doniikligiin, duygusal dengesizligin, baglanma bi¢iminin ve mahrum kalma korkusunun sosyal
medya bagimliliginin gostergeleri olup olmadigini arastirmistir. Milani, Osualdella & Di Blasio
(2009), sosyal medya bagimliliginin kisilerarasi iliskilerin kalitesinde diisiise, Stefanone, Lackaff &
Rosen (2011) ise kimlik olusumunda olumsuz sonuglara neden oldugunu gézler oniine sermistir.
Ayrica, sosyal medya bagimlilig1 kapsaminda ele alinan ‘selfie bagimliligr’ (bir kisinin yayimlamak
amaciyla kendi fotografini cekmesi) da zihinsel saglig1 olumsuz yonde etkileyebilmektedir.

Sosyal medyanin karanlik yiiziine odaklanan arastirmalar, gozetleme ve popiiler olma amaciyla
Instagram kullanim ile narsisizm arasinda pozitif (anlaml) bir iliski oldugunu ortaya koymustur
(Honeycutt & Sheldon, 2018; Sheldon & Bryant, 2016). Paramboukis, Skues & Wise (2016), pahali
triinleri etiketlemek, sahip olunmayan, ama arzu edilen seylerin ve hayranlik duyulan sohretlerin
fotograflarini yiiklemek gibi davraniglarla Instagramda ‘ilgi ¢cekmeye ¢alisan’ hem biiyiiklenmeci
narsistlerin (teshircilikle, duyarsizlikla, disa dontkliikle, hile yapmakla, kendini begenmeyle,
saldirganlikla, ilgisizlikle ve 6vgii arayisiyla karakterize edilen) hem de saldiriya ya da tenkide
acik narsistlerin (yetersizlikle, amagsizlikla, utanmayla, 6fkeyle, acizlikle, hakarete duyarlilikla,
agir1 utangaclikla ve Kkisilerarasi iligkilerden uzak durmakla karakterize edilen) akranlari olan
diger narsistlere sempati duyduklarini fark etmigtir. Sosyal medyanin karanlik yiiziine odaklanan
aragtirmalarinda, Zalaquett & Chatter (2014, s. 4), kurbanlarin yaklasik olarak %46’sin1n cep telefonu
mesajiyla (siber zorbalik i¢in en sik kullanilan arag), %43’{iniin e-postayla ve %36’sinin web siteleri
araciligiyla siber zorbaliga maruz kaldigini ortaya koymustur. Ayrica, bu aragtirmada, kurbanlarin
%44t akrani olan bir kisi, %42’si arkadaslari, %22’si kiz arkadasglar: ya da erkek arkadaslar1 ve %5’ de
tanimadiklarikisiler tarafindan siber zorbaliga maruzkaldiklarini ifade etmistir. Sosyal paylagim aglar:
araciligiyla olumsuz sosyal karsilastirmalara daha fazla maruz kalan kullanicilarin sahip olduklar:
0z sayginin daha diisiik olup olmadigini belirlemek i¢in gerceklestirdikleri arastirmalarinda Vogel,
Rose, Roberts & Eckles (2014), olumsuz sosyal karsilastirmalara daha fazla maruz kalan Facebook
kullanicilarinin sahip olduklar: 6z sayginin daha diisiik oldugunu ortaya koymustur. Ayrica, sosyal
medya kullanimi, romantik iliskilerde kiskanglik, diyalektik gerilimler, sadakatsizlik, taciz, siddet,
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iligkinin sona ermesi ve arkadaslik iligkilerinde diismanlik, arkadaslik iliskisine son verme (Sheldon
vd., 2019, s. 75, 83) seklinde ortaya ¢ikan problemlere de neden olabilmektedir.

Sosyal medyanin karanlik yiiziinii gozler oniine seren konulardan bir digeri, sosyal medya
kullanicilarinin  (tiiketicilerin) isbirlik¢i marka saldirilaridir (Sheldon vd., 2019, ss. 128-130).
Tiiketici, giictini, kotii niyetle kullanabilir. Ornegin, satin aldigi iriinden mutlu olmayan bir tiiketici,
bu durumu, {iriini iireten sirketin etik olmayan bir davranis1 olarak algilayabilir ve marka karsiti-
kullanici tiirevli igerik (olumsuz elestiri yazilar1 ve marka karsit1 videolar) iireterek sirketi isbirlik¢i
marka saldirisi (isbirlikgiler diger sosyal medya kullanicilaridir) baglatmakla tehdit edebilir. Isbirliki
marka saldirisina kurban gitmek istemeyen bir sirketin biitiin riskleri ortadan kaldirabilmesi
miimkiin degildir. Ancak, sirketler, en azindan riskleri azaltabilmek i¢in — ¢ok sayida 6rnek olayin
¢oztimlendigi bir aragtirmada (Rauschnabel, Kammerlander & Ivens, 2016) isbirlik¢i marka
saldirilarina kars: gelistirilen — ‘engel olma stratejilerini’ benimseyebilirler. ‘Engel olma stratejilerini’
benimseyen sirketler, sosyal medya icerigini kesintisiz takip ederler, sosyal medya iceriginde kii¢tik
degisiklikler yaparlar, isbirlik¢i marka saldirilarina zemin hazirlayacak sekilde sosyal medyay:
kullanmamalari i¢in sirket ¢alisanlarini egitirler, kibirli olmadan sosyal medya kullanicilariyla esit
sartlarda iletisime gecerler, markay: savunabilecek ve markaya sadik sosyal medya kullanicilarinin
yer aldig1 giiglii bir topluluk olustururlar ve sirketin sorumluluklarini yeniden tanimlarlar.

Sosyal medya kullanicilarinin (yasca biiyiik yetigkinler) mahremiyete iligkin tutumlarimdan
yola ¢ikarak onlari farkli kategorilere yerlestiren Elueze & Quan-Haase (2018), sosyal medyay1
kullanmayan ve mahremiyet konusunda asir1 tutucu olanlarin, mahremiyetlerine yonelik bir tehdit
olarak algiladiklar1 herhangi bir sey hakkinda stipheci ve kigisel bilgilerini ifsa etme noktasinda
isteksiz olduklarini, pragmatistlerin, mahremiyete iligkin riskler hakkinda diistintip tasindigini ve
mahremiyete iliskin daha az endise duyanlarin ise riskler hakkinda daha diisiik oranda farkindaliga
sahip olduklarini tespit etmistir. Sosyal medyanin karanlik yiiziinii gozler oniine seren diger
aragtirma konular1 ise sosyal medya yalanlari ya da soylentileri kapsaminda ele alinan konulardur.
Bu konular arasinda, ozellikle sosyal medyada sahte fotograflar kullanarak, sahte yasam Gykiileri
anlatarak ve bir baskasini taklit ederek diger insanlar1 kandiran kullanicilar; yanlis bilgilendirme
konusu ve siyasal se¢cim kampanyalarinda bir aday1 diger aday karsisinda avantajli gosteren ya da
kayiran yalan haberler (Allcott & Gentzkow, 2017) yayimlayan web siteleri 6n plana ¢ikmaktadir.

Sosyal Medyanin Karanlik Yiiziine Odaklanan Arastirmalarin Gelecegi

Sosyal medyanin karanlik yiiziine odaklanan arastirmalarin gelecegi i¢in Baccarella vd. (2018,
s. 436), bilim insanlarina ti¢ 6nemli konuda eylem ¢agrisi yapmistir. Bu eylem ¢agrisinda, (1) sosyal
medyanin karanlik yliziine odaklanan teoriler, modeller ve kategoriler gelistirmeleri, bu baglamda,
teoriler ve kavramsal cerceveler tizerinde daha fazla ¢alisma yapmalari, (2) uygun metodolojileri
kullanmalari, (3) veri toplamalar1 ve 6rnek olay arastirmalar1 yapmalar i¢in aragtirmacilara fikir
vermek amaciyla ii¢ 6nemli 6neride bulunulmugtur.

Baccarella vd’ne (2018, s. 436) gore, sosyal medyanin kendine 6zgii ozellikleri dikkate
alindiginda, sosyal medyanin karanlik yiiziine odaklanan arastirmalar igin yeni teoriler ya da
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mevcut teorilerin kombinasyonlari ¢ok daha islevsel olabilir. Ornegin, sosyal medya kullaniminda
etik olmayan davranislar icin Scheiner, Krimer & Baccarella (2016), ‘ahlaki ¢oziilme kavraminin’
ve ‘diizenleyici merkez teorisinin’ kombinasyonundan olusan kavramsal ve teorik bir cergeve inga
etmistir. Ahlaki farkindaligin, maddi kazang elde etme giidiisiiniin, ahlaki ¢6ziilmenin ve sosyal
medya kullaniminda etik olmayan kararlar alma egiliminin birbirine bagl oldugu bu kapsaml
cerceve ile sosyal medya kullaniminda etik olmayan davranislara aciklik getirebilmek i¢in temel
varsayimlar ‘sosyal medya kullanimi hakkinda ahlaki 6nermeler’ (Sekil 3) seklinde siralanmistir.
Ayrica, bu gergeve, bu iligkiler agin1 ampirik olarak ¢oziimleyecek arastirmalar i¢in saglam bir
temel olusturmus ve sosyal medya kullaniminda etik olmayan davranislara iligkin bir teorinin
gelistirilmesine katkida bulunmustur.

Onerme (1): Maddi kazang elde etme giidiisii ve sosyal medya kullanimindaki ahlaki ¢6ziilme
arasinda pozitif (anlamli) bir iligki vardur.

Onerme (2): Ahlaki ¢oziilme ve sosyal medya kullaniminda etik olmayan kararlar alma egilimi
arasinda pozitif (anlamlr) bir iligki vardur.

Onerme (3): Ahlaki ¢6ziilme, maddi kazang elde etme giidiisii ve sosyal medya kullaniminda
etik olmayan kararlar alma egilimi arasindaki iligkiye aracilik etmektedir.

Onerme (4): Tegvik merkezi, sosyal medya kullaniminda ahlaki farkindahig: etkilemektedir.
Onerme (5): Onlem merkezi, sosyal medya kullaniminda ahlaki farkindalig1 etkilemektedir.

Onerme (6): Maddi kazang elde etme giidiisii ve sosyal medya kullanimindaki ahlaki farkindalik
arasinda negatif (anlamsiz) bir iligki vardir.

Onerme (7): Ahlaki ¢oziilme ve sosyal medya kullanimindaki ahlaki farkindalik arasinda negatif
(anlamsiz) bir iligki vardr.

Onerme (8): Ahlaki farkindalik ve sosyal medya kullaniminda etik olmayan kararlar alma
egilimi arasinda negatif (anlamsiz) bir iliski vardar.

Onerme (9): Ahlaki farkindalik, maddi kazang elde etme giidiisii ve sosyal medya kullaniminda
etik olmayan kararlar alma egilimi arasindaki iliskiye aracilik etmektedir.

Onerme (10): Ahlaki farkindalik, ahlaki ¢oziilme ve sosyal medya kullaniminda etik olmayan
kararlar alma egilimi arasindaki iligkiye aracilik etmektedir (Scheiner vd., 2016, ss. 441-445).
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Maddi Kazang Elde Tesvik Onlem Sosyal Medya
Etme Giidiisii Merkezi Merkezi Kullamminda Etik
Olmayan Kararlar

Alma Egilimi
Diizenleyici Merkez

_————

Sekil 3. Sosyal Medya Kullanim1 Hakkinda Ahlaki Onermeler
(Scheiner vd., 2016, s. 444)

A

Baccarella vd’ne (2018, s. 436) gore, modern dijital iletisim baglaminda, ‘sosyal etkilesimi’
incelemek ve sosyal medya kullanicilarinin davraniglarina anlam verebilmek i¢in bir metodoloji
olarak ‘netnografi’ aragtirmacilara 6nemli firsatlar sunmustur. Netnografi, bir aragtirma yontemi
olarak etnografyayi ve diger niteliksel arastirma tekniklerini sosyal medya kullanicilarinin kiiltiirel
deneyimlerine uyarlayan niteliksel sosyal medya arastirmalarinin kendine &zgii bir tiridir.
Netnografi, gevrimigi ve dijital etnografyanin diger bicimlerinden farklidur, ¢iinkii (1) veri toplamaya
ve kiiltiirel deneyime hazirlanmak, (2) veri toplamak ve veri olusturmak, (3) etik arastirmalar
yapmak, (4) bilgilendirici ve giivenilir bir ¢oziimleme gergeklestirmek ve (5) veri ¢oziimlemesini
sunmak seklinde siralanan bes etnografik yontemsel ilkeyi (Kozinets, 2020, s. 19; Kozinets,
Dolbec & Earley, 2014, s. 265) sosyal medya arastirmalarina uyarlamistir. Ayrica, netnografinin
yani sira, yiiksek ¢oziiniirliiklii kameralara sahip olan akilli telefonlarin, yaygin veri aglarinin ve
sosyal paylasim aglarinin yayginlasmasiyla birlikte, farkli dijital veri toplama ya da ¢éziimleme
metodolojileri ve sosyal medya igerik ¢oziimleme araglar1 (IBM tarafindan gelistirilen Watson gibi
yapay zeké programlari) gelistirilmistir.

Baccarella vd’ne (2018, s. 436) gore, sosyal medya arastirmalarina bakildiginda, sosyal medyanin
karanlik yiiziine odaklanirken 6zenli bir sekilde veri toplayan ve uygun ¢éziimleme metodolojilerini
kullanan 6rnek olay aragtirmalarinin gérece sayica yetersiz oldugu goriilmektedir. Sosyal medyanin
karanlik yiiziine odaklanan arastirmalar incelendiginde de bu alanda nadiren ampirik arastirmalar
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yapildig1 ve bu aragtirmalarin da dar bir alana sikistig1 ve giincel ampirik verileri kullandig: tespit
edilmektedir (Tiirk¢e alanyazinda ise hem “karanlik sosyal medya” kavramina hem de sosyal
medyanin karanlik yiiziine odaklanan ¢ok az sayida 6rnek olay arastirmasi ya da ampirik arastirma
bulunmaktadir). Bu nedenle, Baccarella vd. (2018, s. 436), arastirmacilara, spesifik olarak sosyal
medyanin karanlik yiiziine odaklanan ampirik aragtirmalar yapmalar1 ve su arastirma sorularina
yanit vermeleri icin ¢agrida bulunmaktadir: (1) Bireyler, topluluklar ve kurumlar neden kasten,
bilerek, isteyerek ya da bilingli bir sekilde, sosyal medyanin karanlik yiiziini gozler 6niine seren
davraniglar sergilemekte ve pratikler iiretmektedir? (2) Bireyler, topluluklar ve kurumlar neden
istemeyerek de olsa, sosyal medyanin karanlik yiiziinii gozler niine seren davranislar sergilemekte
ve pratikler tiretmektedir? (Gaf yapmak, uygunsuz hareketlerde bulunmak, pot kirmak, hata yapmak
ya da kabalasmak) (3) Bireyler, topluluklar ve kurumlar, sosyal medyanin karanlik yiiziini gézler
oniine seren davranislar1 ve pratikleri nasil engelleyebilir ya da bu davranislara ve pratiklere nasil
tepki gosterebilir?

Sosyal Medyadan Kaynaklanan Riskleri Azaltmak I¢in Stratejiler

Sosyal medya kullanicilarimin yine sosyal medyadan kaynaklanan olas: risklerin {istesinden
gelebilmesi i¢in bu riskleri azaltmak, minimize etmek ya da bertaraf etmek adina Sands, Campbell,
Ferraro & Mavrommatis (2020, ss. 46-47), ‘fikirler ya da bakis agilar1 arasinda dengeyi koruma,
‘sosyal medya kullanimini azaltma, ‘kimligi maskeleme;, ‘paylasilan i¢erigin otokontrolii’ ve ‘uygunsuz
icerigi ihbar etme’ olmak tizere bes farkl: strateji gelistirmistir.

Sosyal medya, yalnizca bir kullaniciya ait mevcut fikirlerin desteklendigi ve mubhalif fikirlerin
gormezden gelindigi ‘yanki odalarr’ (tek tip goriisiin hakim oldugu, karsit goriislerin desteklenmeyip
asagilandig1 ortamlar) olusturabilmekte ve bdylece, sosyal medya kullanicilarinin fikirleri ya da
bakis acilary; agiriliga, ideolojik ayrismaya ve siyasi kutuplasmaya neden olabilmektedir (Barbera,
Jost, Nagler, Tucker & Bonneau, 2015). Ornegin, on iki politik ve politik olmayan konuyla ilgili
yaklasik yiiz elli milyon tweetten olusan veri setini kullanarak ii¢ milyon sekiz yliz bin Twitter
kullanicisinin ideolojik onceliklerini inceledikleri aragtirmalarinda Barbera vd. (2015), pek ¢ok
konunun kutuplastirilmis sohbet konularmma doéntismeden 6nce sosyal medyada kapsamli bir
sekilde tartisildigini kanitlamistir. Bu nedenle, sosyal medya platformlary, fikirler ya da bakis acilar
arasindaki dengeyi korumak i¢in sorumluluk almali ve kullanicilar1 desteklemelidir.

Sosyal medya kullanimi yiiz yiize iletisime zarar vermektedir ve bu zarar1 minimize etmek i¢in
kullanicilarin uygulayabilecegi stratejilerden biri sosyal medya kullanimini azaltmaktir. Ayrica, bu
strateji, sosyal medya bagimliliginin zararli etkilerini minimize etmek i¢in 6nerilen stratejilerden
biridir (Kushlev & Dunn, 2019; Dwyer, Kushlev & Dunn, 2018). Asir1 sosyal medya kullanimini
engellemek i¢in kullanicilarin sosyal medyada harcadiklari zamanin kaydini tutan gesitli sosyal
medya uygulamalar1 ve mobil telefon hizmetleri de mevcuttur. Yine benzer sekilde, Apple sirketi,
uygulamalarindan biriyle (Screen Time 6zeligi), kullanic1 davranislarini ve kullanicilarin harcadiklar:

toplam zamani 6zetleyen raporlar sunmaktadir.
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Sosyal medyadan kaynaklanan olas: riskleri azaltmak i¢in kullanicilarin uygulayabilecegi bir
diger strateji kimligi maskelemektir. Sosyal medya kullanicilary, ifsa ettikleri kisisel bilgileri hakkinda
daha bilingli olsalar da gizlilik endisesiyle, ifsa ettikleri kisisel bilgilerinin miktarini azaltma egilimine
girebilirler (Krasnova, Guinther, Spiekermann & Koroleva, 2009). Ayrica, kullanicilar, mahremiyete
iliskin riskler (mahremiyet ihlalleri) s6z konusu oldugunda da ayni egilimi gosterebilirler. Sosyal
medyadan kaynaklanan olasi riskleri azaltmak i¢in kullanicilarin uygulayabilecegi bir diger strateji
de paylagilan igerigin otokontroliidiir. Sosyal medyada, ézellikle gengler s6z konusu oldugunda,
6nemsiz olaylara dair detaylarin ya da sigara, icki igen, uygunsuz kiyafetler giymis, evden gizlice
¢ikan, kavga eden insanlarin (miistehcen olabilir) fotograflarinin ve videolarinin paylasilmast olarak
tanimlanan ‘asir1 paylasim’ 6rnekleriyle siklikla karsilagilmaktadir (Radovic, Gmelin, Stein & Miller,
2017). Bu nedenle, paylasilan icerigin otokontrolii son derece énemlidir. Artik, bugiin pek ¢ok
isveren, standart ise alma prosediirlerinin bir pargasi olarak is bagvurusunda bulunan insanlarin
sosyal medya platformlarindaki hesaplarini taramaktadir. Dolayisiyla, pek ¢ok sosyal medya
kullanicisy, kariyerlerini tehlikeye atabilecegi korkusuyla paylasimlarina 6zen gostermekte ve sosyal
medya platformlarindaki hesaplarinda (zaman tiinelinde) temizlik yapmaktadir (paylasgimlarinm
silmektedir). Bu baglamda, sosyal medya paylagimlarini sinirlandirmak ya da bu paylagimlara
otosansiir uygulamak, bir bagka ifadeyle, sosyal medya iceriginin otokontrolii, sosyal medyadan
kaynaklanan riskleri azaltmak i¢in gelistirilmis en 6nemli stratejilerden biridir. Sosyal medyadan
kaynaklanan olasi riskleri azaltmak i¢in kullanicilarin uygulayabilecegi en son strateji ise uygunsuz
icerigi ihbar etmektir. Kullanicilar, 6zellikle mahremiyete iliskin riskleri azaltmak i¢in endiselerini
ve Ofkelerini acikea ifade etmelidir. Sosyal medya platformlarinda uygunsuz bir icerikle kargilagan
kullanicilar, ‘kullanici bildirim araglarr’ araciligryla bu uygunsuz igerigi ihbar etmelidir.

Sosyal medyadan kaynaklanan olasi riskleri azaltmak i¢in Baccarella, Wagner, Kietzmann
& McCarthy (2020, ss. 4-5) ise kamusal ve akademik tartigmalar1 da dikkate alarak ‘duyarl hale
getirme’ ve ‘diizenleme’ olmak tizere iki temel strateji geligtirmistir Sosyal medya kullanicilary,
‘cevrimici eylemlerinin gercek hayattaki sonuglart’ ve sosyal medya uygulamalarini kullandiktan
sonra arkalarinda biraktiklari dijital izler’ hakkinda daha iyi bilgilendirilmedikleri i¢in sosyal
medyanin karanlk yiiziint gozler 6niine seren pek ¢ok olay énlenememektedir. Dolayistyla, sosyal
medyadaki eylemlerinin potansiyel sonuglar1 hakkinda kullanicilarin farkindalik kazanmasi biiyiik
Onem tagimaktadir.

Sosyal medya kullanicilari, sosyal medyadaki eylemlerinin sonuglarini 6ngéremeyebilirler.
Bunun iki 6nemli nedeni vardir. Birincisi, sosyal medyanin kendine 6zgii yapisi nedeniyle, kullanicilar,
sosyal medyadaki eylemlerinin gercek hayattaki (¢evrimici olmayan) sonuglarini dogrudan
gozlemleyemezler (Baccarella vd., 2020, s. 4; Scheiner vd., 2016). Ornegin, siber zorbalik yapan bir
kullanici bir diger kullaniciya hakaret ettiginde ya da diger kullaniciyr asagiladiginda hakaret edilen
ya da agagilanan kullanicinin iiziintiis ya da hayal kirikligi, yiiz yiize bir tartismada oldugu gibi
hakaret eden ya da agagilayan kullanici tarafindan dogrudan algilanamayabilir. Dolayisiyla, siber
zorbalig1 6nlemek icin siber zorbaligin hakaret edilen ya da asagilanan kurbanlar tizerindeki somut
ve olumsuz sonuglar1 hakkinda kullanicilarin egitilmesi gerekir. Ciinkii bu egitim, ‘dijital empati’yi
tesvik ederek kullanicilarin diger kullanicilarin duygusal tepkilerini 6nceden tahmin edebilmelerini
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kolaylastirir. Ikincisi, kullanicilar, sosyal medyadaki eylemlerinin gergek hayattaki (¢evrimigi
olmayan) sonuglarini 6ngéremezler, ¢iinkii kullanicilarin ¢ogu, kisisel verilerini kullanmalarina
izin verdikleri sirketlerin neyi amagladiklarinin farkinda degildir ve bu sirketlere kisisel verilerini
kullanmalar1 i¢in izin verdikleri anda kendi verilerinin kontroliinii kaybederler. Dolayisiyla,
kullanicilar, kendi iradeleriyle goniillii olarak kisisel verilerinin kullanilmasina izin verdiklerinde
bunun sonuglarinin ne olacagina dair bilgilendirilmeli ve daha duyarli hale getirilmelidir.

Sosyal medyanin diizenlenmesi, kisisel verilerin kullanilmasi ve kullanici tiirevli igerigin
paylasildig1 sosyal medya platformlarinin hesap verebilirligi gibi iki 6nemli konunun tartigilmasina
neden olan sosyal medya sirketlerine iligkin yasal diizenlemelerle ilgilidir (Bakalis, 2018). Sosyal
medya sirketlerinin kendi kendini y6netmesi (6z yonetim) ve bu baglamda, devletin miidahale
etmemesi gerektigini savunan yaklagimla devletin roliintin daha baskin olmasi gerektigini savunan
yaklasim arasinda bir denge kurulmaya calisilsa da bu iki yaklagim arasindaki tartijma devam
etmektedir (Alkiviadou, 2019). Sosyal medya sirketleri, kendi platformlarinda kullanicilar tarafindan
paylasilan icerige iliskin pek ¢ok kural belirlemis ve bu kurallar1 uygulamistir. Ornegin, eger bir
Facebook kullanicisi, platform tizerinde nefret séylemi iceren bir materyal ya da ifade tespit ederse
bunu platforma bildirebilmektedir. Facebook materyalin ya da ifadenin nefret séylemi igerdigine
karar verirse kurallar1 ihlal eden bu icerigi platformdan kaldirmaktadir (Alkiviadou, 2019, s. 27).
Ancak, bu girisimleri yeterli bulmayan bir baska yaklasim ise bagimsiz tigiincii bir kurumun devreye
girmesi gerektigini savunmaktadir. Ornegin, 2019 yilinda Yeni Zelandanin Christchurch sehrinde
meydana gelen ve canli yayimlanan teror saldirisina tepki gosteren bagimsiz bir kamu politikas:
enstitlisii, Yeni Zelandada sosyal medya sirketlerini denetlemek i¢in ‘bagimsiz bir diizenleyici
kurumun’ kurulmasini 6nermistir (Baccarella vd., 2020, s. 4). Sosyal medya sirketleri kiiresel olarak
faaliyet gosteren sirketlerdir, ancak, bu sirketlere yonelik yasalar ve diizenlemeler s6z konusu
oldugunda tilkeler arasinda farkliliklar goriilebilmektedir. Bu nedenle, Baccarella vd. (2020, s. 5),
sosyal medya sirketlerinin tamamuina esit bir sekilde uygulanabilecek ve sosyal medya kullanicilarinin
gliven duyabilecegi ‘uluslararasi bir diizenleyici ¢erceve’ olusturulmasinin ve yerel hiikiimetlere
tavsiyelerde bulunabilecek ‘bagimsiz bir uluslararas: sosyal medya konseyi’ kurulmasinin 6énemine
dikkat cekmektedir.

Sonug Yerine

Sosyal medyanin karanlik yliziinti géren ya da sosyal medyanin karanlik yiizii hakkinda ¢ok az sey
bilen sosyal medya kullanicilarinin bazilari onlarin onay1 olmasa da ¢ocuklarinin fotograflarini ya da
videolarini paylagsmaya devam ederken asla geri doniisii olmayan bir yola girmekte, yenikullanicilar da
dijital izlerini belki de higbir zaman silemeyecekleri ‘sosyal medyadaki mevcudiyetleri’ i¢in ilk adimi
atmakta ve bir yasam alani olarak sosyal medyada var olmayi tercih etmektedir. Aslinda, kullanicilar,
son kullanici lisans anlagmasini okumadan cep telefonlarina yeni mobil uygulamalar: yiiklemekte ve
boylece internet baglantisi olan her yerde hem kendilerinin hem de arkadaslarinin kisisel verilerini
ifsa etmektedir. Hatta 6yle ki, sosyal medyada intikam pornosu videolarini paylagsmak bazi kullanicilar
icin normal, siradan bir sosyal medya eylemi olarak gériilebilmektedir. Ozellikle bazi ¢ocuklar ve
gengler sosyal medyada empati duygularini kaybedebilmekte ve dolayisiyla, diger kullanicilarin
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hiizniine, kederine ortak olamamakta, birilerini incitebilmektedir. Pek tabii ki, cocuklar ve gengler
gibi ¢evrimici anonimligin arkasina gizlenen yetiskinler de hem benzer eylemlerde bulunmakta hem
de gergekleri bilmedikleri halde diger kullanicilarin hayatini ¢ok ¢abuk yargilayabilmektedir. Masum
olmadiklar ispatlanincaya kadar insanlarin sugsuz olduklar: kabul edilir, ancak, sosyal medyada
masumiyetleri ispatlanincaya kadar insanlarin suglu olduklar1 kabul edilmekte ve bazi insanlarin
itibarin1 kurtarmak i¢in genellikle ¢ok ge¢ kalinmaktadir. Bazi insanlar da bu siirecin tamamen
disinda kalmayi tercih etmekte ve sosyal medyay1 asla ve asla bir yagam alani olarak gormemektedir.
Sosyal medyanin avantajlarini gormezden gelmek miimkiin degil, ama sosyal medyanin karanlik
yuziinii her gecen giin ¢ok daha farkli bigimlerde gostermeye devam ettigini ve hem bireysel hem de
toplumsal etkileri itibariyle sosyal medyanin neden oldugu tahribati engellemek i¢in yeni yontemler
gelistirmenin bir ihtiyag degil artik bir zorunluluk oldugunu ve belki de ¢ok daha 6nemlisi bu ‘sosyal
medya felaketinin’ sonucunda ortaya ¢ikan tahribatin maliyetinin hesaplanmasinin da ¢ok kolay
olmadigini kabul etmek gerekmektedir.
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