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Oz: Twitter, hem giindemi takip etmek isteyen kullanicilar hem de haberini hizla hedef kitleye ulastirmak
isteyen haber kaynaklari tarafindan yogun olarak tercih edilmektedir. Haberin insanlar arasinda hizla yayilmasi
ve etkilesim saglamasina olanak sunan bu platformun avantajlari1 yaninda bazi dezavantajlar1 da bulunmaktadir.
Haberin kontrol edilememesi nedeniyle sahte haberlerin dolasima sokulmasi ve bunlarin engellenme giigliigii
bunlardan bazilaridir. Bu ¢alismada Twitter’da sahte haberleri tespit etmek i¢in makine 6grenmesi yontemleri
kullanilmustir. Ornek bir konu secilmis ve bununla ilgili yapilmis sahte ve ger¢ek haberler tespit edilmistir.
Calismada karar agaclar1 ve Naive Bayes yontemleri kullanilmistir. Calismanin sonuglar: karisiklik matrisi ve F1
skoru yontemine gore karsilastirilmistir. Karar agaclar1 yonteminin F1 skoru 0,829, Naive Bayes yonteminin ise
0,883 olmustur. Bu sonuglara gore Naive Bayes yonteminin Twitter'da sahte haber tespiti i¢in daha basarili bir
yontem oldugu goriilmiistiir.
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Abstract: Twitter is intensively preferred by both users who want to follow the agenda and news sources who
want to quickly deliver their news to the target audience. In addition to the advantages of this platform, which
allows the news to spread and interact rapidly among people, it also has some disadvantages. Some of these are
the circulation of fake news and the difficulty of preventing them due to the inability to control the news. In this
study, machine learning methods are used to detect fake news on Twitter. A sample topic was selected and fake
and real news about it were detected. Decision trees and Naive Bayes methods were used in the study. The
results of the study were compared according to the confusion matrix and F1 score method. The F1 score of the
decision tree method was 0.829 and the Naive Bayes method was 0.883. According to these results, Naive Bayes
method was found to be a more successful method for detecting fake news on Twitter.
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1. Giris

Giiniimiizde bir¢ok insan giindemi ve haberleri takip etmek, eglenmek, bilgi almak, iiriin/hizmetleri
tanumak veya sosyallesmek gibi ihtiyaglarini gidermek igin bir iletisim kanalina gereksinim duymaktadir.
1990’lara kadar televizyon, radyo, gazete ve dergi gibi geleneksel iletisim kanallar1 ile giderilen bu iletisim
ihtiyaci internetin hayatimiza girmesi ile internet {izerinden giderilmeye baglanmistir. Bilgi ve teknoloji
¢ag1 olarak anilan giintimiiziin en 6nemli yeniliklerinden olan internet; bilgi paylasimindan gazetecilige,
tanitim ve reklamdan kamu hizmetlerine, bankacilik ve ticaretten eglenceye, sosyal iliskilerden saglik ve
egitime bircok alanda hayatimiza olumlu yenilikler getirmistir. Internetin hayatimiza sundugu yenilikler
ana hatlari ile; giincel bilgi ve haber saglama, insanlarin igerik paylasimina imkan sunma, zamandan ve
mekandan bagimsiz olma, gorsel 6gelerle iletisime farkli bir boyut kazandirma seklinde siralanabilir.
Siirekli degisen ve gelisen yapisiyla giindelik yasamin vazgecilmez bir parcasi haline gelen internet
teknolojilerinin bireylerin hayatina sundugu iletisim araglariin en énemlileri arasinda da sosyal medya
mecralar1 gelmektedir.

Sosyal medya terimi, bireylerin ¢esitli icerikler hakkinda bilgi paylasarak birbirleriyle iletisim kurmasini
saglayan cevrimigi araglar1 ve web sitelerini icermektedir (Eren & Vardarlier, 2013). Sosyal medya erisim
kolayligi, diisiik maliyetli olmasi ve hizli bilgi akisi sunmasi nedeniyle gencinden yashsina her kesim
tarafindan yogun olarak kullanilir duruma gelmistir.

Bir¢ok islevinin yaru sira sosyal medya platformlarinin haber medyas islevi gérmesi ve bireyin sahit
oldugu olaylar1 kitlelerle paylasmasma imkan sunmasi en dikkat gekici Ozelliklerindendir. Sosyal
medyanin bu denli yaygin olarak kullanilmasinin altinda yatan etkenler arasinda siradan insanlar: bile
kitlesel yayimnci haline getirebilmesi olduguna inanilmaktadir (Segado-Boj et al., 2019). Sosyal medya
araciligiyla bireyler sahit olduklar1 olaylar: sahip olduklar1 sosyal medya hesaplarindan paylasabildikleri
gibi kaydettikleri igerikleri ihbar hatlar1 ile basin kuruluslarina ulastirarak yurttas haberciligi de
yapmaktadir. Boylece siradan birey haber yapim siirecinin bir pargasma doniismektedir (Unal, 2019).

Facebook, Instagram, Tik Tok, Youtube, Snapchat, Pinterest, Twitter basta olmak {izere kullanicilarin
iletisim kurmasi adina gelistirilmis onlarca sosyal medya mecrasi bulunmaktadir. Bu sosyal medyalarin;
kisilestirme, bildirimler, begenme ve yorum boéliimleri, bilgi paylasimi sunmas: gibi bircok ortak noktasi
bulunmaktadir. Bununla birlikte her sosyal medyanin igerik paylasimina imkan sunan alt yapisal
ozellikleri ve tercih eden hedef kitlesi bakimindan belirgin farkliliklar1 da bulunmaktadir. Diinyanin dort
bir yanindan insanlarin ortak bir konu {izerine fikir bildirerek “Trending Topic”leri belirledigi, “Twitter
Fenomeni” kavrami ile siradan insanlarin iinlii oldugu, Retweetler ve Favlar vasitasiyla bilginin
kullanicidan kullanicrya aktarildigi, hizli haber paylasimi gibi 6zellikleriyle Twitter, hem giindemi takip
etmek isteyen kisiler hem de hizli ve etkin sekilde hedef kitlesine ulasmak isteyen kisi ve kurumlarca yogun
talep gormektedir. Giiniimiizde; bireyler, haber kanallari, biiyiik sirketler, aktivistler, politikacilar, iinlii
isimler basta olmak {izere ¢cogu kisi ve kurulus kendileriyle ilgili gelismeleri Twitter hesaplar1 {izerinden
paylasmaktadir. Bununla birlikte televizyon kanallari, gazeteler ve dergiler gibi geleneksel kitle iletisim
araglar1 da bu aglar {izerinden igerik paylasarak bu aga dahil olmus haldedir (Cakir, 2018).

Bircok kisi tarafindan yogun olarak kullanilan sosyal medyanin avantajlar1 yaninda dezavantajlar1 da
bulunmaktadir. Sosyal medyanin avantajlari arasinda sayilan siradan insanlarin da igerik iireterek haberci
gibi yayin yapabilmesi art niyetli insanlar s6z konusu oldugunda dezavantaja doniisebilmektedir. Bazi kisi
ve kurumlarca cesitli sebeplerle dolasima sokulan yalan haber ya da kasith sekilde yanlis icerikli haberler
ozellikle Twitter s6z konusu oldugunda en 6nemli sorunlar arasinda yer almaktadir. Kétii niyetli kisi ya
da kuruluslarca yapilan yalan haberler, insanlarin egitim, saglik, ticaret, borsa, adalet, giivenlik gibi giinliik
yasamsal faaliyetlerini etkilemektedir. Sahte haberler, insanlarin segimlerini ve bu konudaki kararlarini
manipiile etmek i¢in dolasima sokulmaktadir (Zhang & Ghorbani, 2020; Zhou & Zafarani, 2020).

Bu noktada hem habere konu olan kisi ya kurumlarin korunmasi hem de okuyucunun dogru ve giivenilir
bilgi almas1 adina sahte haberlerin tespit edilmesi kritik bir husustur. Sahte haberlerin tespiti okuyucunun
dogru haberlere ulasmasini sagladig gibi giivenilir bir haber aginin olusturulmasina da katk: saglar (Shu
et al., 2019).

- —
Abant Sosyal Bilimler Dergisi - https://dergipark.org.tr/tr/pub/asbi

1018



Twitter'da Makine Ogrenmesi Yontemleriyle Sahte Haber Tespiti
Fake News Detection on Twitter with Machine Learning Methods

Makalenin ikinci boliimiinde makale konusunda literatiir ¢alismasina yer verilmistir. Makalenin {iglincii
boliimii olan materyal ve yontem boliimiinde veri setinin olusturulma asamalarindan, metin
madenciliginden ve siniflandirma algoritmalarindan ve performans 6l¢iim yontemlerinden bahsedilmistir.
Makalenin dordiincii boliimii olan bulgular ve tartisma boliimiinde makalenin analizlerinden ve
istatistiksel sonu¢larindan bahsedilmistir. Son béliim olan sonuglar béliimiinde de makalenin sonuglarinin
degerlendirmesi yapilmis olup ¢alismanin literatiire katkilarindan bahsedilmistir.

2. Literatiir

Literatiir incelendiginde sosyal medya {izerinden sahte haberlerin tespiti i¢in yapilmis arastirmalar oldugu
goriilmektedir. Ozbay ve Alatas calismasinda sahte haber igeriklerini belirlemek adina iki asamadan
olusan bir model &nermistir. Ilk olarak, bir dizi 6n islem uygulanarak, sahte haberlere iliskin ham veriler
yapilandirilmis verilere doniistiiriilmiistiir. Sonrasinda ise, on denetimli yapay zeka algoritmasi
yapilandirilmis sahte haber veri setine uygulanmistir. Hassasiyet, dogruluk ve duyarlhilik kriterlerine gore
Rastgele Orman algoritmast ISOT veri kiimesi iizerinde en iyi performansi gostermistir (Ozbay & Alatas,
2020).

Aydin ve arkadaslar yaptiklar1 ¢alismada insanlari yaniltabilecek sahte hesaplari tespit etmek adina
makine 0grenimi tabanli yontemler kullanmislardir. Bu amagla kullanilan veri setine 6n islem uygulanmis
ve makine 6grenmesi islemleyiciyle sahte hesaplar belirlenmistir. Sahte hesaplari tespit etmek icin karar
agaclari, lojistik regresyon ve destek vektor makinesi algoritmalari kullamilmistir. Bu yodntemlerin
smiflandirma performanslar: karsilastirilmis ve regresyonun daha iyi sonuglar verdigi gosterilmistir
(Aydin et al., 2018).

Erdi ve arkadaslar1 Twitter tizerinde trol davraniglan sergileyen kullanici hesaplarini tespit etmek igin
makine 6grenmesi yontemlerini kullanmislardir. Destek vektor makineleri, Logistic Regression ve Random
Forest Regression ile Twitter tizerinden topladigimiz veriler ile trol kullanicilarin mesajlar: iizerinden
¢ikarilan ozellikler ile kapsamli deneyler gerceklestirmislerdir. Elde ettigimiz sonuglarda %93,93’1lere varan
oranlarda trol hesaplarini tespit etmeyi ve engellemeyi basarmislardir (Bengisu et al., 2021).

Amanzholova ve arkadaglar1 Twitter iizerinden bot hesaplarin belirlenmesi igin veri madenciligi
yontemlerinin dogrulugu en yiiksek yontem oldugunu belirtmektedir. Makalede, Twitter bot tespitinin
ozellikleri sunulmustur. Arastirmacilar ¢alismalarinda lojistik regresyon, karar agaglari, Random forest
siniflandirma, Naive Bayes, ve k-Means kiimeleme algoritmalarini kullanarak Twitter'da bot hesap tespiti
yapmaktadir. Hesap ve tweet tizerinden smiflandirma dogrulugun yiikseltmek icin smiflandirma
algoritmalari ile SMOTE ve Resample teknikleri kullanmaktadir (Amanzholova et al., 2019).

Togagar ve arkadaslari haberlerin gercek veya sahte oldugunu tespit eden smiflandirma analizi
gerceklestirmistir. Veri seti, 6335 haber bashg1 ve icerikten meydana gelmektedir. Veri setindeki
haberlerden 3171'1 dogru haber niteligi tasirken; 3164'ii sahte haber niteligi tasimaktadir. Calismanin
analizinde Dogal Dil Isleme yontemi ile Uzun Kisa Siireli Bellek (UKSB) modeli kullanilmiglardar.
Calismalarinin egitim verilerinden elde edilen genel dogruluk basaris1 %99,83 ve test verilerinden elde
edilen genel dogruluk basaris1 %91,48 dir (Togacar et al., 2022).

Hamdi ve arkadaslari, kullanici 6zelliklerine ve grafiklerin entegrasyonuna dayali olarak Twitter'daki
sahte haberleri tespit etmek igin hibrit bir yontem uygulamistir. Twitter takipgileri grafiginden takipgilerin
ozelliklerini ¢ikarmak ic¢in node2vec kullanilmaktadir. Ayrica Twitter araciligiyla sunulan kullanici
ozellikleri de modele dahil edilmistir. Bu hibrit yaklagim hem kullanicinin 6zelliklerini hem de sosyal
grafigini goz oniinde bulundurur (Hamdi et al., 2020).

Zervepulos ve arkadaslar1 ¢alismalarinda 2019-2020 Hong Kong protestolariyla ilgili Twitter'da dolasima
sokulan gercek dis1 haberlerin tespiti i¢in derin 6grenme yontemini kullanmiglardir. Calismalari, metin
kullanan diger algoritmalardan daha iyi performans gostererek, %99,3 F1 puaru kadar yiiksek puanlara
ulasmustir (Zervopoulos et al., 2020).
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Helmstetter ve arkadaslari calismalarinda sahte haber tespiti i¢in denetimli 6grenme islemleyici
kullanmiglardir. Yalrizca bir tweet'i dikkate aldiklarinda 0,77 F1 puanina ve kullanici hesabiyla ilgili
bilgiler de dahil edildiginde 0,9'a kadar ulastigini goriilmiistiir (Helmstetter & Paulheim, 2018).

3. Materyal ve Yontem

3.1. Veri Seti

Calismada belirlenen konuda Twitter sosyal medya platformunda yayilan sahte ve gercek haberleri iceren
tweet mesajlarinin tespit edilmesi amaglanmaktadir. Calisma i¢in Twitter’da trend topic olmus ve sahte
haber tweetleri iceren bir konu belirlenmistir. Bu konu hakkinda atilan tweetler hazirlanan algoritma ile
Twitter'dan alinmistir. Tweet mesajlari iizerinde metin 6n islemleri ve analizler yapildiktan sonra sahte ve
dogru haber diye iki kategoride etiketlenmistir.

Calismada kullanilan veri kiimesi egitim ve test olmak iizere bolinmiistiir. Egitim verileri, modelin
parametrelerini belirlemek i¢in kullanilmaktadir. Test veri kiimesi de olusturulan modelin performansinin
test edilmesi ve analiz edilmesinde kullamilmaktadir. Bu ¢alismada veriler %70-%30 oraninda rastgele
atama yontemine gore ikiye ayrilmistir.

3.1.1. Twitter’dan Veri Alinmasi

Twitter gelistiriciler ve akademik ¢alisma yapan kisiler i¢in faydali olacak bir¢ok hizmet sunmaktadir.
Bunlardan bir tanesi de igin “Twitter Search API” hizmetidir. Twitter'in arastirmacilar i¢in sunmus oldugu
bu hizmette belirlenen konu hakkinda son yedi giin iginde atilan tweet mesajlar1 ve bu tweet mesajlar1
hakkinda bilgiler alinabilmektedir. Bu API kullanarak veri gekilmesi i¢in agik kaynak kodlu Knime
uygulamas1 kullanilmaktadir. Bu uygulamada tasarlanan algoritma sayesinde belirlenen Hashtag'leri
iceren tweetler bulunmakta ve bu veriler Excel dosyasina aktarilarak bilgisayara kaydedilmektedir.

3.1.2. Konu Se¢imi

Haberlerin dogrulugunun tespiti i¢in yasal bir kurulus olmamakla birlikte bunu gerceklestiren web siteleri
ve Ozel kuruluslar bulunmaktadir. Tiirkiye’de teyit.org; uluslararasi olarak International Fact-checking
Network en cok tercih edilen platformlardi. Bu siteler haberlerin dogrulugu arastirmakta ve teyit
etmektedir. Calismada konu belirlemek icin teyit.org internet sitesinden arastirma yapilmistir. Bu sitede
yer alan sahte haberler icerisinden Twitter’da trend topic olmus haberler arastirilmistir. Bunlar igerisinden
en fazla tweet iceren konu ¢alisma konusu olarak belirlenmistir. “Cin'de 40 banka iflas etti! Tanklar devrede
Cin'de gayrimenkul sektdriinde baglayan kriz bankalara da sigradi. Tanklar devreye girdi. Ulkede 40 banka
iflas ettigini duyurdu. Halk parasmni ¢ekmek icin akin edince, giivenlik giicleri tanklarla bankalar:
korumaya ald1” haberi konusunda ¢ok sayida tweet atilmis ve Twitter’da trend topic olmustur. Calismada
kullanilmak iizere bu konuda toplam 5500 tweet toplamistir. Belirlenen konu teyit.org {izerinden
dogrulugu kontrol edilmistir. Haberin sahte oldugu ve hizla yayildig1 gortilmiistiir.

3.1.3. Verilerin Etiketlenmesi

Toplanan tweetler dncelikli olarak incelenmistir. Tekrar eden, eksik metin igeren, anlamsiz olan giiriiltiilii
tweetler veri setinden ¢ikarilmigtir. Daha sonra manuel olarak tweetler etiketlenerek siniflandirilmistir.
Tweetler “Sahte” ve “Dogru” olmak iizere iki kategoride etiketlenerek siniflandirilmistir. Toplanan 5500
tweet yapilan 6n islemler sonucu 354 indirilmistir. Bu tweetlerin 2228 tanesi sahte, 126 tanesi dogru olarak
etiketlenmistir. Sahte ve dogru tweetlerin esit olmasi i¢in 125 sahte, 125 dogru tweet mesaji olmak tizere
toplam 250 tweet secilmistir.

3.2. Metin Madenciligi

Metin madenciligi, dogal dil metinlerinden anlamli bilgiler toplamaya calisan gelisen yeni bir alandir.
Metin Madenciligi, farkli yazili kaynaklardan otomatik olarak bilgi ¢ikararak, daha 6nce bilinmeyen yeni
bilgilerin bilgisayar tarafindan kesfedilmesini igerir. Belirli amaglar i¢in yararl olan bilgileri ¢ikarmak icin

- —
Abant Sosyal Bilimler Dergisi - https://dergipark.org.tr/tr/pub/asbi

1020



Twitter'da Makine Ogrenmesi Yontemleriyle Sahte Haber Tespiti
Fake News Detection on Twitter with Machine Learning Methods

metni analiz etme siirecidir. Bunun igin anlamli kaliplar1 ve yeni oOngoriileri belirlemek igin
yapilandirilmamis metni yapilandirilmis bir bigime doniistiirme islemidir (Hearst, 2003).

Yazili kaynaklar web siteleri, kitaplar, e-postalar, incelemeleri ve makaleler olabilir. Metin madenciligi ve
analizi, kuruluslarin kurumsal belgelerde, miisteri e-postalarinda, cagri merkezi giinliiklerinde, sozlii
anket yorumlarinda, sosyal ag analizlerinde, tibbi kayitlarda ve diger metin tabanli veri kaynaklarinda
anlamli sonuglar bulmalarina yardimc olur. Giderek artan bir sekilde, sirketlerin pazarlama, satis ve
miisteri hizmetleri operasyonlarmin bir parcas: olarak miisterilere otomatik yanitlar saglamak icin
kullandiklar1 yapay zeka sohbet botlar1 metin madenciligi yeteneklerine 6rnektir.

Metin madenciligi, veri madenciligine benzer niteliktedir; ancak daha yapilandirilmis veri formlar: yerine
metne odaklanir. Bununla birlikte, metin madenciligi stirecindeki ilk adimlardan biri, verileri bir sekilde
diizenlemek ve yapilandirmaktir; boylece hem nitel hem de nicel analize tabi tutulabilir. Bunu yapmak
genellikle veri kiimelerini ayristirmak ve yorumlamak i¢in hesaplamal1 dilbilim ilkelerini uygulayan dogal
dil isleme (NLP) teknolojisinin kullanilmasini igerir. On calisma, metni kategorilere ayirmayi, kiimelemeyi
ve etiketlemeyi; veri kiimelerini 6zetlemeyi, taksonomiler olusturmayz; sdzciik sikliklar1 ve veri varliklar:
arasindaki iligkiler gibi seyler hakkinda bilgi ¢ikarmayn igerir. Analitik modeller daha sonra is stratejilerini
ve operasyonel eylemleri yonlendirmeye yardimci olabilecek bulgular iiretmek i¢in galistirilir (Stedman,
2020)

3.2.1. Metin On Isleme

On igleme yontemi, metin madenciligi teknigi ve uygulamasinda ilk adimi olusturan ¢ok &nemli bir
asamadir. Metin 6n isleme asamasinda metinsel ifadelerdeki bozulmalar ve giiriiltiiler ortadan kaldirilarak
calismanin basarisi arttirilmis olur. Metin 6n isleme icin kullanilan bazi islemler biiyiik-kiiciik harfe
dontistiirme, tokenlestirme, durdurma sozciiklerini kaldirma ve kelimeleri koklerine ayrima islemidir.
Bunlar, metin verileri iizerinde yapabilecegimiz farkli metin 6n isleme adimlar tiirleridir. Ancak bunlarin
hepsinin her zaman kullanilmasina gerek yoktur. Kullanim durumumuza goére on isleme adimlarini
dikkatli bir sekilde segilmesi gerekmektedir. Ciinkii se¢imler ¢alismanin basarisinda Snemli bir rol
oynamaktadir.

Biiyiik ve kii¢iik harfin kullanildigr bir belgede ortak bir diizen olmamaktadir. Bu durum yazim
hatalarindan kaynaklanabilir. Metin 6nislemde, biiyiik/kiiciik harf doniistiirme islemi, bir metindeki tiim
harfleri degistirmeyi ve hepsinin ayni olmasmi amaglar. Bir metin belgesi bir dizi ciimleden olusur.
Tokenlestirme islemi belgeyi token ad1 verilen sozciik parcalarina ayirir. Durdurma sozciiklerini kaldirma
isleminde kelimeleri silmenin amaci, dnemli olmayan kelimeleri ortadan kaldirmaktir. Bu islem biiyiik ve
agir goriinen metin uzayin boyutlarini azaltabilir. Noktalama isaretlerin, web programlama kodlari, url'ler,
emojiler, sik kullanulan ve nadir kullanulan kelimeler gibi metin belgelerinde belgeye anlam vermeyen
yaygin kelimeler ¢ikarilir. Ornegin, "hangi", "ve", "siz", "kadar" sozciikleri bir metin madenciligi
uygulamasinda anahtar sozciik olarak Olgiilmedigi igin belgeden silinir. Koklerine ayirma islemi, bir
kelimenin bi¢imini temel kelime bi¢imine esleme ve parcalama islemidir. Bu koklerine ayirma siireci, metin
madenciligi asamasindaki en ©Onemli siirectir. Iyi sonuclandirma sonuglari, metin madenciligi
uygulamasinin olup olmadigini etkileyebilir.

Metin 6n isleme asamasi i¢in Zemberek Kiitiiphanesi kullanilmistir. Zemberek kiitiiphanesi hatali yazilan
kelimeleri diizeltebilmekte ve kelimeleri koklerine ayirabilmektedir (Safali, 2020).

3.2.2. Oznitelik Cikarimi

Metin madenciligimde &znitelik ¢ikarimi igin farkl: teknikler vardir. Bunlardan bir tanesi metin igindeki
her bir kelime kokiiniin tespitidir. Tiirk¢e metinler i¢in Zemberek kiitiiphanesi kullanilarak kelime kokii
tespit edilmektedir. Bir bagka 6znitelik ¢ikarimi yontemi metin igerisinden ¢ikarilan farkli uzunluklardaki
kelime kombinasyonlarindan olusan kelime seviye n-gramdir. n-gram’daki n, kelimenin tekrar sayisim
gostermektedir. n metindeki kelimeleri kacar gruplayarak ayiracagimizi gosterir. Gram agirhig:
gostermektedir. Diger bir ifade ile ayni kelimeden kag tane bulundugunu ifade etmektedir. Unigram,
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metinsel bir ifadeyi tek tek yani harf harf ayirmay: ifade eder. Bigram, 6znitelik ¢ikariminda sik kullanilan
bir tekniktir. Bigram’da kelimeler ikiser olarak gruplandirilir. Trigram, ayni sekilde {iglii olarak parcalar.

3.2.3. Terim Agirliklandirma

Terim agirliklandirma, metin indeksleme islemi sirasinda, her bir terimin belgeye olan degerini
degerlendirmek amaciyla gerceklesen bir prosediirdiir. Terim agirliklandirma, metin igerisindeki
kelimelerin 6nemini temsil eden sayisal degerlerin atanmasi islemidir. Bir belge koleksiyonundaki tiim
terimler esit Oneme sahip olmadigindan tek tek kelimelerin goreceli onemini dikkate alir. Terim
agirliklandirmada belirli bir terimin belirli bir belgede veya sorguda 6nemini belirlemesini saglayan araglar
bulundurur.

TE-IDF (Term Frequency - Inverse Document Frequency), kelimelerin belirli bir belgeyle ne kadar alakali
oldugunu belirlemek icin kelimelerin sikligin1 kullanan kullanish bir algoritmadir. Belgedeki bir sozciik
icin TF-IDF, iki farkli 6l¢tim carpilarak hesaplanir. Terim sikliginda, bir belgede bir kelimenin goriindiigii
orneklerin ham sayisidir. Daha sonrasinda ise ters dokiiman siklig1 hesaplanir. Ters dokiiman siklig1 bir
sOzciigiin tiim belge kiimesinde ne kadar yaygin veya nadir oldugu anlamina gelir. 0'a ne kadar yakinsa,
bir kelime o kadar yaygindir. Bu metrik, toplam belge sayisini alarak, kelimeyi iceren belge sayisina bolerek
ve logaritmay1 hesaplayarak hesaplanabilir. Dolayisiyla, sozciik ¢ok yayginsa ve bircok belgede
goriiniiyorsa, bu say1 0'a yaklasacaktir. Aksi takdirde, 1'e yaklasacaktir. Bu iki say1y1 ¢arpmak, belgedeki
bir s6zctigiin TF-IDF puaniyla sonuclanir. Puan ne kadar ytiiksek olursa, s6z konusu kelime o belgede o
kadar alakali olur.

3.3. Siniflandirma

Siniflandirmanin, bir seyi veya birini belirli ozelliklere gore belirli bir grup veya sistem icinde
smiflandirmaktir. Simiflandirmanin amaci, verilerdeki her bir durum icin hedef simifi dogru bir sekilde
tahmin etmektir.

3.3.1. Karar Agaclar

Karar agact hem simiflandirma hem de regresyon gorevleri i¢in kullanilan denetimli bir 6grenme
algoritmasidir. Karar analizinde, kararlar1 ve karar vermeyi gorsel ve agik bir sekilde temsil etmek icin
kullanilir. Kok diigiim, dallar, i¢ diigiimler ve yaprak diiglimlerden olusan hiyerarsik bir aga¢ yapisina
sahiptir.

Bir karar agaci, kokii iistte olacak sekilde bas asag: ¢izilir. Her agacin, girdilerinin gegtigi bir kok diigtimii
vardir. Bu kok diigiim ayrica sonuglarin ve gozlemlerin kosullu olarak dayandig: karar dagiimleri
kiimelerine ayrilir. Tek bir diiglimii birden ¢ok diigiime bolme islemine bolme denir. Bir diigiim bagka
diigtimlere boliinmezse, buna yaprak diigiimii veya terminal diigiimii denir. Bir karar agacinin bir alt
boliimiine dal veya alt agag denir.

Boliinmenin tam tersi olan baska bir kavram da var. Eger ortadan kaldirilabilecek karar kurallar1 varsa,
onlar1 agactan keseriz. Bu islem budama olarak bilinir ve algoritmanin karmasikligini en aza indirmek i¢in
kullanighdir.

Verilen verilerin nasil boliinecegine karar vermek icin kullanilan gesitli teknikler vardir. Karar agaglarinin
temel amaci, verileri en iyi sekilde dogru kategorilere ayiracak diigiimler arasinda en iyi boliinmeleri
yapmaktir. Bunu yapmak igin dogru karar kurallarin1 kullanmamiz gerekiyor. Kurallar, algoritmanin
performansini dogrudan etkileyen seydir. Karar agaclarinda en sik kullanilan algoritmalar; kategorik
degiskenler icin Entropi, Gini; siirekli degiskenler icin ise En Kiiciik Karelere yontemidir.

Tim Ogeler dogru sekilde farkli siniflara boliiniirse, boliinmenin saf oldugu kabul edilir. Gini safsizligy,
rastgele secilen bir ornegin belirli bir diigiim tarafindan yanhs simiflandirilma olasiigini 6lgmek igin
kullanilir. Modelin saf bir boliinmeden nasil farkli oldugu hakkinda bir fikir verdigi icin "safsizlik" dl¢iisii
olarak bilinir.
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P 2
G1n1—1—ij 1
j

pi, j sinifimin gergeklesme olasiligidir. Gini safsizlik puaninin derecesi her zaman 0 ile 1 arasindadir. Burada

0, tim Ogelerin belirli bir smifa ait oldugunu (veya boliinmenin saf oldugunu) gosterir. 1 ise 6gelerin
rastgele dagildigin gosterir.

Bilgi kazanci, bir 6znitelik tarafindan kazanilan bilgi miktarini gosterir. Karar agacinda 6zelligin ne kadar
onemli oldugunu ifade etmektedir. Karar agaci yapimi, yiiksek dogruluk saglayan dogru boliinmiis
diigtimii bulmakla ilgili oldugundan, bilgi kazanci, en yiiksek bilgi kazancini dondiiren en iyi diigiimleri
bulmakla ilgilidir. Bu, Entropi olarak bilinen bir faktor kullanilarak hesaplanmaktadir. Entropi, bir
sistemdeki diizensizlik derecesini tanimlar. Diizensizlik ne kadar fazlaysa entropi de o kadar fazladur.

H== p(log p() 2

Burada, p (x) belirli bir sinifa ait grubun yiizdesini ve H ise entropiyi belirtmektedir.

3.3.2. Naive Bayes Siniflandiricis1

Naive Bayes algoritmasi, Bayer teoremine dayanan ve smiflandirma problemlerinin ¢dziimiinde kullanilan
denetimli bir 6grenme algoritmasidir. Naive Bayes simiflandiricisi adinm 1ngiliz matematik¢i Thomas
Bayes'ten almaktadir. Naif Bayes smiflandirici, hizli tahminler yapabilen hizli makine O6grenimi
modellerinin olusturulmasina yardimci olan basit ve en etkili smiflandirma algoritmalarindan biridir.
Olasiliksal bir simiflandiricidir, yani bir nesnenin olasiligina dayanarak tahmin eder. Naif Bayes
algoritmasinin bazi popiiler drnekleri spam filtreleme, duygusal analiz ve makaleleri siniflandirmadir.

Bayes siniflandiricisi, Bayes teoremi tarafindan verilen kosullu olasilik ilkesine gore calisir. Bayes teoremi,
onceden bilgi sahibi bir hipotezin olasiligini belirlemek icin kullanilan Bayes Kurali veya Bayes yasasi
olarak da bilinir. Bayes teoreminin formiilii su sekilde verilmistir:

P(B|A)P(A
P(AIB)=% 3

Burada, P(AIB); B olay1 gergeklestigi durumda A olaymnin meydana gelme olasiligidir. P(BIA); A olay:
gerceklestigi durumda B olayinin meydana gelme olasiligidir. P(A) ve P(B); A ve B olaylarmin 6nsel
olasiliklaridir.

Bayes teoremine gore metin siniflandirmasi yapilirken, dj belgesinin bir ¢ sinifina ait olma olasilig1 su
sekilde hesaplanmaktadir (Uslu & Ozmen Akyol, 2021).

p(C|d-) _ p(dj|C)p(C) _ p(dj|C)p(C) A
: p(d;) p(dj|c)p(©) + p(d;[c)p©
p(djlc)
p(d;IE) P .

p(c|di) = p(djlc)

p(dj|5) p(c) + p(c)

3.4. Calismanin Degerlendirmesi

Calismanin basarisini belirlemek ve degerlendirmek igin karigiklik matrisi (confisuon matrix) yontemi
kullanilmistir. Karisiklik matrisi, bir siniflandirma algoritmasinin performansini tanimlamak igin
kullanilan bir tablodur. Hata matrisi olarak da bilinen karisiklik matrisi, bir smiflandirma modelinin bir
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dizi test verisi iizerindeki performansini agiklayan bir matrisle gosterilir. Bir karisiklik matrisi, bir
smiflandirma algoritmasinin performansini  gorsellestirir ve Ozetlemektedir. Karistklik matrisi,
smiflandiricinin 6l¢iim metriklerini tanimlamak icin kullanilan dort temel 6zellikten olusur. Bu dort say1
sunlardir: Gergek pozitifler (TP), gercek negatifler (TN), yanls pozitifler (FP) ve yanlis negatifler (FN). TP,
gozlem pozitif olarak tahmin edilir ve aslinda pozitiftir. FP, gézlem pozitif olarak tahmin edilir ve aslinda
negatiftir. TN, gozlem negatif olarak tahmin edilir ve aslinda negatiftir. FN, gozlem negatif olarak tahmin
edilir ve aslinda pozitiftir.

Bir algoritmanin performans metrikleri, yukarida belirtilen TP, TN, FP ve FN'ye gore hesaplanan dogruluk,
hassasiyet, geri cagirma ve F1 puarudir.

Dogruluk (Ai): Bir algoritmanin dogrulugu, dogru simiflandirilmis verilerin (TP + TN) toplam veri sayisina
(TP + TN + FP + FN) orani olarak temsil etmektedir.

B TP + TN
" TP+ TN + FP + FN

A;

Hassasiyet(m:): Bir algoritmanin hassasiyeti, (TP) dogru simiflandirilmis verilerin, dogru oldugu tahmin
edilen toplam veri sayisina (TP + FP) oran1 olarak temsil etmektedir.

TP ”
™ T TP ¥ FP
Geri ¢cagirma (pi): Sadece pozitif degerlerden dogru siniflandirilanlarin oranini verir.
TP
Pi= TP 1PN

F skoru (F1): F1 skoru, F olciisii olarak da bilinir. F1 skoru, hassasiyet ve geri ¢agirma arasindaki dengeyi
belirtir.

S
2 . 1 pl
; + pj

4. Bulgular ve Tartisma

Calismada belirlenen konu hakkinda Twitter’dan toplanmis tweet mesajlar1 karar agaclar1 ve Naive Bayes
smiflandiricilari ile sahte ve dogru haber olarak siiflandirilmistir. Calismada verilere egitim ve test olmak
lizere rastgele ikiye ayrilmistir. Rastgele ayrilan verilerde sans faktoriinden dolayr hatali sonuglar
olabilmektedir. Bu olasilig1 ortadan kaldirmak i¢in modeller 20 kere calistirilmis ve ¢itkan sonuglarin
ortalamasi alinmistir. Boylece tiim mesajlarin hem egitim setinde hem de test setinde bulunabilmesi
saglanmistir.

Calisma sonucu olusan karisiklik matrisi (confisuon matrix) Tablo 1’de gosterilmistir.

Tablo 1: Confisuon Matrix

Karar agaclar1 Naive Bayes

True positive 102 109
True negative 106 112
False positive 19 13
False negative 23 16

Tablo 1'deki Calisma sonucuna gore karar agaglar1 250 tweet mesajinin 208 tanesini dogru, 42 tanesini
yanhs smiflandirmigtir. Naive Bayes siuflandiricisi ise 221 tweet mesajim1 dogru, 29 tanesini yanls
smiflandirmistir. Calismada kullanilan iki modelin performans 6l¢iim sonuglar: Tablo 2’de verilmistir.
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Tablo 2: Performans Ol¢iim Sonuclar:

Makine 6grenmesi yontemi  Precision Recall F Score (F1)
Karar agaclar1 0,842 0,816 0,829
Naive Bayes siniflandiricisi 0,893 0,872 0,883

Precision, tiim siniflardan dogru olarak ne kadar tahmin edildiginin bir dl¢iisiidiir. Smiflayicinin ne kadar
gercek pozitif degeri dogru tahmin ettiginin bir Ol¢iisiidiir. Bu iki degerinde yiiksek degerlerde olmasi
modelin basarili oldugunu gostermektedir. F-score, siniflandiricinin ne kadar iyi performans gosterdiginin
bir dlgiistidiir. Tablo 2’deki sonuglara gore Naive Bayes smiflandiricisinin karar agaclarindan daha basarili
sonug verdigi goriilmiistiir.

5. Sonug¢

Internet ve onun en 6nemli argiimani olan sosyal medya platformlar1 kullanicilar1 arasindaki hiyerarsiyi
ortadan kaldirmasi, hiz, etkilesimlilik, ulasim kolaylig1 vb. nedenlerle kullanici sayilarimi her gegen giin
arttirmaktadir. Bireylere gore kullanim amaci degismekle birlikte giintimiizde sosyal medya
platformlarinin haber sunmak ve habere ulasmak iginde siklikla tercih edildigi bilinmektedir.

Haberlerin hizla yayilmasina olanak sunmasiyla hem yayimnci kuruluslar hem de vatandaslar tarafindan
tercih edilen sosyal aglarda haberin kontrol edilememesi bdylece sahte ya da eksik haberlerin de
olusmasina neden olmaktadir. Tiirkiye’de sahte haber iiretimi oldukca yaygin ve sik karsilasilan bir
durumdur. Sahte haberle karsilasan bireylerin bunu ayirt etmesi gogunlukla zaman almaktadir. Bu yiizden
sahte haberin yayilma hiz1 oldukga yiiksektir. Ozellikle ilk haber ciktiktan birkag saat sonra haber hizla
yayilmakta ve insanlar haberin dogru olduguna inanmaktadir. Sahte haberlerin hem bireysel hem de
toplumsal anlamda olumsuz etkileri olabilmektedir. Kurumlarin ve bireylerin ekonomik olarak zarara
ugramasi, itibarinin zedelenmesi gibi istenmeyen olaylarin yasanmasina neden olabilmektedir.

Bu onemden hareketle, ¢calismada Twitter'daki sahte haberleri tespit etmek i¢in makine Ogrenmesi
yontemlerinden karar agaci ve Naive Bayes yontemleri kullanilmistir. Bunun igin belirlenen konu
hakkinda atilan 125 sahte ve 125 dogru tweet mesaji olmak tizere toplam 250 tweet secilmistir. Bu veriler
%70-%30 oraninda rastgele atama yontemine gore egitim ve test verisi olmak iizere ikiye ayrilmustir.
Calisma sonuglar F1-score gore degerlendirildiginde Naive Bayes yonteminin karar agaclar1 yontemine
gore daha basarili oldugu goriilmektedir.

Farkli haberlerin kullarulmasi, veri setindeki haber sayisinin arttirilmasi ve farkli makine 6grenmesi
yontemlerinin kullanilmasi basar1 oranini arttirabilecegi on goriilmektedir. Bu ¢alisma ile sahte haberlerin
tespitinin kisa siirede ve basari ile yapilabilecegi ortaya konmustur. Bu da sosyal medya iizerinden
dolasima sokulan sahte haberin yayilmasinin oniine ge¢mek ve engellemek i¢in Onemli avantaj
saglayacaktir. Boylece gerek bireylerin gerekse kurum ve kuruluglarin sahte haberler nedeniyle magdur
olmasinin Oniine gecilecektir. Ayrica sahte haberlerin tespit edilerek ayiklanmas:i sosyal medya
mecralarinin amacina uygun olarak kullanilmasinin da yolunu agacag diisiiniilmektedir.

- —
Abant Sosyal Bilimler Dergisi - https://dergipark.org.tr/tr/pub/asbi

1025



Mehmet Kayakus, Fatma Yigit Agikgdz

Finansman/ Grant Support

Yazar(lar) bu ¢alisma igin finansal destek almadigini beyan etmistir.

The author(s) declared that this study has received no financial support.

Cikar Catismasi/ Conflict of Interest

Yazar(lar) ¢cikar ¢atismasi bildirmemistir.

The authors have no conflict of interest to declare.

Yazarlarin Katkilari/Authors Contributions

Calismanin Tasarlanmasi: Yazar-1 (%70), Yazar-2 (%30)

Conceiving the Study: Author-1 (%70), Author-2 (%30)

Veri Toplanmast: Yazar-1 (%80), Yazar-2 (%20)

Data Collection: Author-1 (%80), Author-2 (%20)

Veri Analizi: Yazar-1 (%80), Yazar-2 (%20)

Data Analysis: A Author-1 (%80), Author-2 (%20)

Makalenin Yazimi: Yazar-1 (%60), Yazar-2 (%40)

Writing Up: Author-1 (%60), Author-2 (%40)

Makale Gonderimi ve Revizyonu: Yazar-1 (%80), Yazar-2 (%20)

Submission and Revision: Author-1 (%80), Author-2 (%20)

Acik Erisim Lisansi/ Open Access License

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License (CC BY NC).
Bu makale, Creative Commons Atif-GayriTicari 4.0 Uluslararas: Lisans1 (CC BY NC) ile lisanslanmustr.

Kaynaklar

Amanzholova, A., Dogru, 1. A. ve Coskun, A. (2019), Twitterda Veri Madenciligi Yontemlerin Kullanarak
Bot Tespiti. Ejons International Journal, 3(11), s.98-107.

Aydin, I, Mehmet, S. ve Salur, M. U. (2018), Detection of Fake Twitter Accounts with Machine Learning
Algorithms. 2018 International Conference on Artificial Intelligence and Data Processing (IDAP).

Bengisu, E., Sahin, E. A., Toydemir, M. S. ve Dokeroglu, T. (2021), Makine @grenmesi Algoritmalari ile Trol
Hesaplarin Tespiti. Diizce Universitesi Bilim ve Teknoloji Dergisi, 9(1), 5.430-442.

Cakir, H. (2018), Kirgizistan-Tiirkiye Manas Universitesi Ogrencilerinin Sosyal Medya Kullanim
Aligskanliklari. MANAS Sosyal Arastirmalar Dergisi, 7(3), s.539-563.

Eren, E. ve Vardarlier, P. (2013), Social Media's Role in Developing an Employees Sense of Belonging in
The Workplace as An Hrm Strategy. Procedia-Social and Behavioral Sciences, 99, s. 852-860.

Hamdi, T., Slimi, H., Bounhas, I. ve Slimani, Y. (2020), A Hybrid Approach for Fake News Detection in Twitter
Based on User Features and Graph Embedding. International conference on distributed computing and
internet technology.

Hearst, M. (2003), What is Text Mining. SIMS, UC Berkeley, 5.

Helmstetter, S. ve Paulheim, H. (2018), Weakly Supervised Learning for Fake News Detection on Twitter.
2018 IEEE/ACM International Conference on Advances in Social Networks Analysis and Mining
(ASONAM).

Ozbay, Feyza ALTUNBEY ve Alatas, B. (2020), Cevrimici Sosyal Medyada Sahte Haber Tespiti. Dicle
Universitesi Miihendislik Fakiiltesi Miihendislik Dergisi, 11(1), s.91-103.

Safali, Y. (2020), Sosyal Medya Kullanicilarinin Cumhur ittifaki Hakkindaki Gériislerinin Veri Madenciligi
Teknikleri ile Siniflandirilmasi. Bilgisayar Bilimleri ve Teknolojileri Dergisi, 1(2), 5.51-57.

Segado-Boj, F., Diaz-Campo, ]. ve Quevedo-Redondo, R. (2019). Influence of the'News finds me'Perception
on News Sharing and News Consumption on social media. Communication Today, 10(2), s.90-104.

Shu, K., Wang, S. ve Liu, H. (2019), Beyond News Contents: The Role of Social Context for Fake News
Detection. Proceedings of the Twelfth Acm International Conference on Web Search and Data Mining.

- —
Abant Sosyal Bilimler Dergisi - https://dergipark.org.tr/tr/pub/asbi

1026



Twitter'da Makine Ogrenmesi Yontemleriyle Sahte Haber Tespiti
Fake News Detection on Twitter with Machine Learning Methods

Stedman, C. (2020), Text Mining (Text Analytics).
https://www.techtarget.com/searchbusinessanalytics/definition/text-mining, ~ (Erisim  Tarihi:
31.08.2022).

Togacar, M., Esidir, K. A. Ve Ergen, B. (2022). Yapay Zeka Tabanli Dogal Dil Isleme Yaklagimini Kullanarak
Internet Ortaminda Yaymlanmig Sahte Haberlerin Tespiti. Journal of Intelligent Systems: Theory and
Applications, 5(1), s.1-8.

Usly, O. ve Ozmen Akyol, S. (2021). Tiirkce Haber Metinlerinin Makine Ogrenmesi Yontemleri
Kullanilarak Siniflandirilmasi. Eskisehir Tiirk Diinyas: Uygulama ve Arastirma Merkezi Bilisim Dergisi,
2(1), s.15-20.

Unal, R. (2019), Anaakim Medyada Kullanici Tiirevli Icerigin izini Stirmek: Ntv ve Star Tv Whatsapp Thbar
Hatlar1 Uzerine Bir Inceleme. Mersin Universitesi Sosyal Bilimler Enstitiisii Dergisi, 2(2), 5.34-43.

Zervopoulos, A., Alvanou, A. G., Bezas, K., Papamichail, A., Maragoudakis, M. ve Kermanidis, K. (2020).
Hong Kong Protests: Using Natural Language Processing for Fake News Detection on Tuwitter. IFIP
International Conference on Artificial Intelligence Applications and Innovations.

Zhang, X. ve Ghorbani, A. A. (2020), An Overview of Online Fake News: Characterization, Detection, And
Discussion. Information Processing & Management, 57(2), s.102025.

Zhou, X. ve Zafarani, R. (2020), A Survey of Fake News: Fundamental Theories, Detection Methods, And
Opportunities. ACM Computing Surveys (CSUR), 53(5), s.1-40.

- —
Abant Sosyal Bilimler Dergisi - https://dergipark.org.tr/tr/pub/asbi
1027


https://www.techtarget.com/searchbusinessanalytics/definition/text-mining

