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OZET

Blok zinciri, sayisallagtirilmis bilgilerin bir ag iizerinde farkli diiglimlere kayit
edilmesi, kay1t edilen bilgilerin diger diigiimlerle de paylasilarak dogrulanabilir ve
seffaf olmasini saglayan yapidir. Ag iizerinde dagitik yapida bulunan diigiimlerin her
biri programlar vasitasiyla ag iizerindeki islemleri takip eder. Akilli kontratlar
sayesinde iglemlerin dogrulugu kontrol edilerek her bir diigiimiin dagitilmis defteri
giincellenir ve 6zdes bir kopya olarak tiim diigiimlere kayit edilir. Diigimler yap1
icerisinde bulunan sifreleme ve aga¢ yapisi sayesinde, yeni diizenlemelerin veya
girislerin nasil baglatildigini, onaylandigini, kaydedildigini ve dagitildigim
izleyebilir, ancak tek baslarina miidahale de bulunamazlar. Sistem merkezcilikten
uzak iist diizeyde giivenilir bir yapidadir ki bu sayede giivene dayali sektorlerde ilgi
uyandirmistir. Siklikla sahtecilikle karsilasilan egitim belgelerinin giivenirligini
saglamak ve gercek zamanli dogrulama islemlerini ger¢eklestirebilmek i¢in de Blok
zinciri ile ¢aligmalara baglanmigtir. Bu ¢alismada amag; Blok zincirinin 6zellikleri,
gelisimi ve isleyis yontemini kisaca tanitarak, egitim belgelerinin anlik olarak
dogrulanmasinin 6énemi ve bu dogrulama i¢in blok zincirinin nasil kullanilabilecegi
sorularina cevap vererek blok zinciri tabanli bir uygulama kurgusu olusturmaktir.
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1. GIRIS

Tiirkiye'de, TUIK Ulusal Egitim Istatistikleri Veri tabanma gore 2016 yilinda yaklasik 4,7
milyon 6grencinin lise ve dengi okullarla, tiniversitelerden mezun olarak bir egitim belgesine
sahip oldugu ve bu saymin her yil artarak devam edecegini dngoriilmektedir. Buna ek olarak,
is hayatinda resmi bir egitim kurumundan alimmamis egitim belgeleri ve diger sertifikalar da
egitim belgesi statilisiinde islem gormektedir. Egitim belgesi sahiplerinin ¢ogunun her yil is
basvurusunda bulundugu diisiiniildiigiinde isverenlerin bu bilgileri dogrulamasi ihtiyaci eskiden
oldugu gibi gelecekte de biiylik bir is yiikii olarak karsilarina ¢ikacaktir.

Egitim belgelerine sahip olma siireci iilkelere ve egitim kurumlarina gore degisen bir siirectir.
Alman belgeler, belgenin saglayicisi egitim merkezi tarafindan hizli ve giivenilir bir bi¢cimde,
cevrimigi olarak kontrol edilebilmektedir. Ancak daha yakin zamanda ortaya ¢ikan, 20 yila
yakin stiredir diplomasiz 6gretmenlik yapan bir kadin haberi egitim belgelerinin kontroliiniin
onemli oldugunu bir kez daha gz oniine sermistir. (CnnTurk, 2017) Ayrica bazi internet siteleri
kullanicilarin isteklerine gore iicret karsilig1 sahte diploma iiretebilmektedir. (Sahte diploma,
2017)

Su an tlilkemizde hali hazirda kamu kurumlari ¢evrimici sistem e-devlet kapisi lizerinden belge
sorgulamasi yapabilmektedir. (E-Devlet, 2017) Ancak sistem tek bir merkezden yonetildiginden
sisteme erisimi olan kullanicilarin kotii niyetli islemler yapmayacaginin garantisi yoktur.
Ayrica resmi olmayan egitim merkezlerinden alinan diplomalar, E-Devlet iizerinden
sorgulanabilir degildir.

Verinin oldugu her ortamda, verinin dogrulugu ve biitiinliigii problem olarak devam etmistir ve
edecektir. Sifreleme teknikleri ile olusturulan giivenlik mekanizmalarinda her zaman tiglincii
bir tarafin verinin giivenirliligi i¢in referans noktasi olmasi durumu ile kars1 karsiya kalinmistir.
Bu durum kendi i¢inde zayifliklar ortaya ¢ikarmaktadir. Bu sifrelemenin dogasinda bulunan bir
durumdur. Bu duruma ¢dziim olarak - Ugiincii bir tarafin referans olmasi gerekliligini ortadan
kaldiran blok zinciri teknolojisi gittik¢e daha fazla alanda kullanilmaya baglamistir.

Blok zinciri teknolojisinin belge dogrulama sistemi ile biitiinlestirilmesi sayesinde kontrol
mekanizmasindaki merkeziyetgilik ortadan kaldirilarak kullanic1 inisiyatifi ortadan
kaldirilabilir. Ayrica mevcut sistemlerde belgeleri dogrulama gorevi uzun zaman alan bir
islemdir. Islem belge saglayicisinin verdigi cevaba bagli olarak birkag haftadan aylara kadar
stirebilir. Blok zinciri sayesinde belge dogrulamasi yapmak isteyen isverenler ya da kurumlar
maliyet ve zaman harcamak durumunda kalmadan islemlerini gergeklestirebileceklerdir.

2. LITERATUR TARAMASI

Tarih boyunca degerli evraklarin saklanmast ve dogrulanmasi i¢in siirekli ¢aba igerisinde
olunmustur. Bilginin igeriginin dogrulugu ve degistirilmedigi énemli bir noktadir. Verinin
sifrelenmesi, 20. Yiizyila kadar basit alet ve edevat kullanilarak yapilmaktaydi. Antik Yunan
ve Spartalilarda Skytale ismi verilen tahta bir arag ile iizerine sarilan deri seride mesajin
yazilmasi ile gerceklestirilmekte idi. Serit Skytale lizerinden alindiginda barindirdigir mesajin
harfleri karmasik hale gelmekte ancak mesaj ayni Olgiilerde Skytale ile anlamli hale
gelebilmektedir (Linkedin, 12). Karmasik sifreleme yontemlerinin gelisimi ilk olarak mekanik
daha sonra elektromekanik imkanlarin artmasi ile ivme kazanmustir.

Blok zinciri kavrami ilk olarak 2008 yilinda Satoshi Nakamoto tarafindan yazilan bir teknik
makale ile ortaya ¢ikti. Makale bir araciya bagli olmadan esler arasinda giiven esasli bir degisim
yapilabilecegini ve bu islemlerin dagitik defterlerde tutulabilecegini Ongdrmekteydi.
(Nakamoto, 2017)

Blok zinciri gelisim agisindan 3 asamada incelenebilir. Blok zincirinin 1.0 versiyonu, sadece
para transferi, havale ve dijital 6deme sistemleri gibi kripto para birimleri ile ilgili
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uygulamalarda kullanilmistir. Blok zincirinin 2.0 versiyonu, akilli sézlesmelerin gelismesi ile
birlikte basit para islemlerinden daha kapsamli bir bi¢imde, hisse senetleri, tahviller, vadeli
islemler, krediler, ipotek gibi piyasalarda ve finansal islemlerde kullanilmistir. Blok zincirinin
3.0 versiyonu ise para, maliye ve piyasalarin 6tesinde, Ozellikle hiikiimet, saglik, bilim,
edebiyat, kiiltiir ve sanat alanlarindaki blok zincir uygulamalarinda kullanilmaktadir. (Swan,
2015)

Blok zinciri teknolojisi toplumsal, ekonomik ve kamusal alanlari etkileme potansiyeline
sahiptir. (Flament, 2015) Blok zinciri egitim alaninda, egitim belgeleri ve sertifika gibi
kayitlarin saklamak i¢in kullanilabilir. Egitim verisi, belgeyi saglayan kurum tarafindan blok
zincirine eklenir. Bu zincir verilere anahtara sahip kullanicilarin erisebildigi, igverenlerle
paylastig1 ¢evrimici bir sistemdir. Blok zinciri kurumdaki degisikliklere kars1 korunan veya
0zel kayitlariin kaybolmasina karsi siirekli bir kamusal kayit saglar. (Sharples & Domingue,
2016)

Bu amagla cesitli ¢alismalar yapilmaya baslanmistir. Ortaya cikan ilk Orneklerden birisi
checkdiploma.org ’dur (checkdiploma, 2017). Etherium ag: {izerinde akilli sdzlesme olarak
diploma bilgisinin saklanmasi yontemi ile bu konuya ¢6zlim iiretmeye ¢aligmistir.

Lefkosa Universitesi, Bitcoin blok zinciri araciligiyla dzgiinliigii dogrulanabilen akademik
sertifikalar tireten ilk yiiksekdgrenim kurumudur. ((UNIC), 2017)Lefkosa tiniversitesi ayrica
sistemin kodlarin1 agik kaynak olarak da ¢evrimigi yayinlayarak kamunun kullanimina agmustir.
MIT {iniversitesi pilot program olarak 2017 yil1 yazinda blok zincir teknolojisi iizerinde ¢alisan
sertifika dogrulama hizmetini devreye almistir (blockcerts, 2017). Mezunlarina diplomalari ile
birlikte mobil ortamda diplomalarini dogrulayabilecekleri mobil uygulama ve blok zincir
bilgisini vermistir (MIT News, 2017). MIT gelistirdigi teknolojiyi MIT lisansi ile 2017 yilinda
kamuya agmis bulunmaktadir (Github Blockcerts, 2017).

Giliniimiizde blok zinciri teknolojisini kullanan sistemler giderek artmaktadir.

3. BLOK ZINCIRININ GELIiSiMi, OZELLIKLERI, ISLEYIS SEKLI

Anonim bir kisilige sahip olan Satoshi Nakamoto, 2008'de “Bitcoin: Esler arasin elektronik
odeme sistemi" adinda bir rapor yayinladi. (Nakamoto, 2017) Raporda ilk defa blok zinciri
kavrami detaylariyla anlatilmistir.

Blok zinciri, ¢ok sayida bagimsiz kullanici tarafindan korunan genel bir ¢ikti olarak da ele
almabilen dagitilmis bir veri tabanmi sistemidir. Bir islem bir blokta yazildiginda, islem
verilerinin sistemdeki tiim diigiimler tarafindan anlasilmasi gerekir ve veriler herhangi bir
diiglim tarafindan degistirilemez. Tim diiglimlerin antlasmasi1 akilli kontrat sistemi ile
gerceklestirilir. Zincirdeki bir blogun verileri yasa dis1 olarak degistirilirse, bu zincirin ardindan
zincirin tamami etkilenir ve diger diiglimler zincirdeki verilerin gegerliligini kabul etmez.
Sistemdeki katilimcilar veya diiglimlerin birbirlerini tanimalar1 ya da birbirlerine giivenmeleri
gerekmez. Dahasi, tiim sistem kurallar1 genel ve seffaftir. Ayn1 zamanda bu kurallar tiim
diigtimler tarafindan kabul edilir. Her diigiim, tiim blok tabanli zincirde saklanan tiim verilerin
0zdes bir kaydini tutar. Diger bir deyisle, her diiglim, veri tabaninin tek bir diiglim tarafindan
ayr1 ayr1 degistirilemeyecegini garanti eden bir veri tabaninin kopyasini tutar. Kriptografi ile
baglantili zincir bi¢cimindeki bloklarin mimarisi, dagitilmis gilivenligi saglar. Sistemde tiim
islemler zaman damgali bloklar halinde gruplandirilmistir ve her grup bir 6nceki zaman
damgasini da igerir.

Blok zinciri igerisinde birden ¢ok kavrami barindiran karmasik bir yapidir. Bu yapilardan
asagida kisaca bahsedilmistir.

Dagitik Kayit Defterleri tiim iglemlerin tam listesini igceren veri tabanlaridir. Deftere sahip blok
zincirinin tim kullanicilart agdaki tiim islemlerin siirekli glincellenmis bir siiriimiine
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sahiptir. Defter her kullanic1 tarafindan erisilebilir, evrensel, miidahale edilemez ve merkezi
otoriteden bagimsizdir. (Swan, 2015)

Kayit defterlerinde her bir kullanicinin sahip oldugu kayitlarin 6zdes olabilmesi i¢in aralarinda
bir kanitlama mekanizmasi gerekir. Bu mekanizmalarin en ¢ok kullanilan iki tanesi is
kaniti(Proof of Work (PoW) ve Proof of Stake (PoS)‘dir.Proof of Work mekanizmasinda yeni
bloklarin kabul edilmesi igin kriptografik ispat belgeleri gereklidir. Islemleri dogrulamak ve
islem kanmitin1 hesaplamak icin yiiksek islem giiclerine ihtiyag duyulur ve blogu bulan
sistemdeki kripto para ile ddiillendirilir. Is ispat1 i¢in matematiksel algoritmalardan yararlanilir.
Proof of Stake’ ise ikili bir protokole dayaniyor. Bu protokolde islem giiciinden 6te sistemde
en eski olan ve elinde kripto para bulunduran bir destekg¢i yardimiyla islemler tamamlanir. (Usta
& Dogantekin, 2017)

Her iki protokoliin de finali, hangi blogun zincirin yaninda eklenmesi gerektigi tizerinde fikir
birligine varmak i¢in kullanilir. (Pilkington, 2015)

Dagitik kayit defterlerindeki veriler kriptografik hash ile tutulurlar. Bu yaklagim temel olarak
matematiksel islemler kullanarak biiylik bir veriden kiyasla daha kiiglik bir 0Ozet
bilgi tiretilmesidir. Tek yonlii olarak galisir yani, dzet bilgiden kaynak veriye geri doniilemez.
Sifrelenmis olan bu veriler Merkle agaclarinda tasinir. Bu agaglar sayesinde veriler giivenli ve
hizl1 bir sekilde dogrulanabilmektedir. (Usta & Dogantekin, 2017)

Her blok islemin yapildigi zamani belirlemek i¢in bir zaman damgast barindirir. Zaman
damgasi verilerin isaretlenen tarihte oldugunun kanitidir ve bir belgenin varligini giivence altina
alabilir. (Swan, 2015)

Akilli so6zlesmeler bloklar igerisinde saklanan kod pargalaridir. Blok zincirindeki islemin insan
katilimi1 olmaksizin nasil ¢alismasi gerektigine iliskin talimatlari igeren basit islemlerdir.
Sozlesmede tiim taraflarin kabul ettigi kosullar belirtilir ve sartlar saglandiginda ortaya ¢ikacak
islemler kayit altina alinir. (Swan, 2015) (Usta & Dogantekin, 2017)

4. YONTEM

Egitim kurumlarinda 6gretim ve egitim alan bireyler, hedeflenen biligsel ya da yeteneksel
kazanimlar1 tamamladiklarinda bu durumlarini ihtiya¢ duyulan mercilerde kanitlamak amaciyla
belge alirlar. Bu belgelendirmenin ilk 6rneklerini bat1 Asya cografyasinda medreselerde icazet
miiessesi ile gorebiliriz. Egitim belgesinin dogrulanabilir ve degistirilemez olduguna yonelik
metot calismamiz su sekildedir:

Bireyin egitim aldig1 6gretim kurumu diploma bilgisini blok zincir olusturan referans kuruma
iletir. Bu kurum bilgiyi gerekli sekilde 6zet bilgisini alarak zincir Hash degeri olarak belirler.
Ardindan bir 6nceki blok i¢in olusturulmus olan blogun Hash degerini ekleyerek zincir yapisini
olusturur. Olusturulan yeni blok bilgisi yayin olarak verilir. Yayin olarak verilmesinin nedeni
bloklarin olusturdugu zincir yapisini saklamak isteyen diigiim noktalarina bilgi vermektir.
Onerilen metotta her yiiksekdgretim kurumu olusturulan zincirin bir kopyasinmn kendi
blinyesinde saklamasi Onerilmektedir. Bununla beraber eger var ise yliksekdgretim
kurumlarinin koordinasyon kurumu ya da milli egitiminden sorumlu tiizel kurum zincirin bir
kopyasinin  saklar. Yiiksekdgretim kurumlari trustedNode olarak adlandirilmistir.
Yiiksekogretimden sorumlu koordinasyon kurumu masterNode olarak ifade edilmistir. Blok
zinciri yayin olarak verildiginden dolay1 isteyen bireysel ya da kurumsal kullanicilar zincirin
bir kopyasi saklayabilir. Ulke igerisinde yap: bu sekilde iken isteyen ya da diinya capinda
capta her lilkenin Blok zincir bilgisini tutan birka¢ diiglim noktas1 (Node) olusturulabilir.

Bu sekilde olusturulacak bir yapida diploma bilgisi degistirilemez ve dogrulanabilir bir yapida
gerek cografik gerekse teknolojik altyapisal olarak dagitilmis olacaktir. Verinin yani diploma
iceriginin dogrulanmasi i¢in tiglincii bir tarafa ihtiya¢ olma gereksinimi ortadan kalkmustir.
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Sekil 1. Onerilen sistem modeli

Onerdigimiz sistem, egitim bilgilerini ihtiya¢ duyulan kurumlarmn agiyla paylasarak kaydeder.
Blok zinciri kullanilarak platformdaki egitim belgeleri dogrulanir. Bu sayede egitim kurumlari
ve kisiler olusturulan her bir egitim belgesinin dogrulugunu hizli ve kolayca belirlemek i¢in
kullanabilir. Buna ek olarak, sistemi kullanan kurum ve kisiler, farkli taraflarca sunulan
bilgilere tek bir noktadan ulasarak taraflarin dijital belgeleri birbirleriyle giivenilir sekilde
paylasmalarini saglayabilirler.

Genel Anahtar

Esiti
Litif _ Kullanici E-Devlet

Ciizdam

Ozel Anahtar Sifreleme

Egitim Kurumu Egitim Belgesi Belge Istegi(Kurum/Kisi)

Sifreleme

Blok Zinciri Dogrulama

Egitim Belgesi

Sekil 2. Arastirmanin uygulama modeli
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5. SONUC

Diinya iizerinde teknolojik gelismelerin mekénsal sinirlar1 kaldirmasi ile beraber zamansal
siirlar1 azaltmasi sonucu verinin degistirilemez, dogrulanabilir ve siirekli erisilebilir olmasi
ihtiyact ortaya ¢ikmistir. Teknoloji bir deger olarak yiikselen blok zincir yapist beraberinde
genis teknik uygulama alanlar1 saglamaktadir. Bu ¢alismada onerilen metot temellerini blok
zincir yapisindan almaktadir.

Blok zinciri teknolojisi toplumsal, ekonomik ve kamusal alanlar1 etkileme potansiyeline
sahiptir (Flament, 2015). Blok zinciri egitim alaninda, egitim belgeleri ve sertifika gibi
kayitlarin saklamak i¢in kullanilabilir. Egitim verisi, belgeyi saglayan kurum tarafindan blok
zincirine eklenir. Bu zincir verilere anahtara sahip kullanicilarin erisebildigi, isverenlerle
paylastig1 ¢evrimici bir sistemdir. Blok zinciri kurumdaki degisikliklere kars1 korunan veya
ozel kayitlarinin kaybolmasina kars: siirekli bir kamusal kayit saglar (Sharples & Domingue,
2016).

Bir veri olarak diplomalarin dagitik yap1 igerisinde saklanmasi, diploma veren merciinin
kapanmasi veya erisilebilirliginin ortadan kalkmasi durumlarma kars1 giiclii bir yapiya sahip
olacaktir. Verinin blok zincir yapisi ile saklanmasindan dolay1 degistirilmesi imkansiza yakin
bir ihtimaldir ve bu sekilde veriler glivence altina alinmaktadir.

Blok zinciri lizerinde diplomalarin saklanmasi, evrak sahteciligi, erisilebilirlik, veri
dogrulamasi ve verinin yedekli bir bicimde saklanabilmesi avantajlarini1 da beraberinde
getirmekte olup, uygulanabilir bir yontemdir. Bir diger taraftan dagitik yapisi sayesinde veri
merkezlerinin ylikiinii azaltmasi ve iletisim sorunsalini1 ortadan kaldirmasi, sayisal bir veri
olmasi sayesinde baski maliyetlerini ortadan kaldirmasi hususlar1 gbz oOniine alindiginda
finansal olarak bir katki saglayacagi da goriilmektedir. Calisma bu yaniyla blok zinciri
uygulamalarinin maliyet katkisin1 gormek i¢in yapilacak olan ¢aligmalara da fikir verecektir.
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ABSTRACT

The block chain is a structure that allows digitized information to be recorded on
different nodes on a network, allowing the recorded information to be shared with
other nodes to be verifiable and transparent. Each node in the distributed structure
on the network monitors the operations on the network through the programs.
Intelligent contracts control the accuracy of transactions, updating the distributed
book of each node and registering it as an identical copy in all nodes. With the
encryption and tree structure in the system, nodes can track how new edits or entries
are initiated, acknowledged, saved and distributed, but they can not intervene on their
own. Since the system is highly reliable at a distance from centrality, it has attracted
interest in the trust-based sectors. Working with the block chain has also been started
to ensure the reliability of educational certificates, which are often subject to fraud,
and to perform real-time validation processes. The purpose of this study is to create
a block-chain based application framework by briefly introducing the characteristics,
development and operation methods of the block chain, expressing the importance
of instant verification of the educational certificates and how block chain can be used
for this verification.
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